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CONTRATO ESAF N° 26/2016

CONTRATO DE PRESTACAO DE SERVICOS
ESPECIALIZADOS DE TECNOLOGIA DA
INFORMACAO, QUE ENTRE SI CELEBRAM A UNIAO
POR INTERMEDIO DA ESCOLA DE ADMINISTRACAO
FAZENDARIA - ESA E O SERVICO FEDERAL DE
PROCESSAMENTO DE DADOS (SERPRO)

Aos vinte dias do més outubro do ano de dois mil e dezesseis (20/10/2016), na localidade de Brasilia -
DF, reuniram-se para firmar o presente Contrato, de um lado a Unido, por intermédio da Escola
Administracio Fazenddria (ESAF),inscrita no Cadastro Nacional de Pessoas Juridicas sob o
02.317.1760001-05, estabelecida no enderego Rodovia DF-001, km 27,4 — Setor de Habitagdes
Individual, Lago Sul — Brasilia - DF, doravante denominada simplesmente CONTRATANTE, neste ato
representada pelo seu Coordenador, Cesar Augusto de Souza Pinto Galvdo, portador da Carteira de
Identidade n2 2.356.383 — SSP-DF e inscrito no Cadastro de Pessoas Fisicas sob o n2724.794.341-68 e,
de outro lado, o Servigo Federal de Processamento de Dados (SERPRO), Empresa Publica Federal,
inscrita no Cadastro Nacional de Pessoas Juridicas sob o n? 33.683.111/0001-07, estabelecida no Setor
de Grandes Areas Norte, Quadra 601, Mddulo V, Brasilia — DF, neste ato representada pelo Diretor de
Relacionamento com Clientes, André de Cesero, portador da carteira de identidade n2 6258980-39
SSP-RS e inscrito no Cadastro de Pessoas Fisicas sob o n2 418.220.050-00, em conformidade com o
disposto no Decreto n? 6.971, de 10 de margo de 2009, doravante denominada simplesmente
CONTRATADA, resolvem celebrar o presente Contrato, de acordo com o constante no processo
registrado sob o n? 12500.000311/2016-92, que trata da prestacdo de servigos estratégicos de
tecnologia da informagdo, que se regera pelas disposi¢oes da Lei n? 8.666, de 21 de junho de 1993 e
pelas seguintes cldusulas e condig¢des:

CLAUSULA PRIMEIRA — OBJETO

O presente Contrato tem por objeto a prestacdo, pela CONTRATADA, dos servicos descritos, em
conformidade com as especificacdes constantes no Projeto Bdsico e seus anexos e da Proposta
Comercial SERPRO/ESAF N2 FJ50/2016 e seus anexos, que sao parte integrante deste Contrato.

CLAUSULA SEGUNDA — CENTRAL DE SERVICOS SERPRO (CSS)

A CONTRATADA prové Suporte de 12 Nivel — atendimento inicial para identificar e /ou soluciona“%
problemas nas esta¢des de trabalho e periféricos, prestados por meio da Central de Servicos SERPRO (JI
— €SS, com atendimento de 24 (vinte e quatro) horas por dia, 7 (sete) dias na semana.
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Paragrafo Unico - Os acionamentos que n3o forem solucionados pela CSS serdo repassados para o
gestor de solugdo, cujos prazos por tipo de problema serio estabelecidos em conjunto com a
CONTRATANTE, e que nio poderdo exceder a data final do término dos primeiros 12 (doze) meses
deste contrato.

CLAUSULA TERCEIRA — DA SEGURANCA DOS SERVICOS

A CONTRATADA, proveri com os servicos prestados, os seguintes mecanismos de seguranca:

a) O acesso as bases de producio dos sistemas da ESAF se dard por meio de senha de acesso
pessoal e observard os requisitos estabelecidos pela ESAF e ao que segue:
» Computadores instalados em ambiente confinado e seguro, com controle de acesso

fisico feito por intermédio de dispositivos de seguranca.
- Conexdo a rede de comunicacées e internet protegida por firewall.
Certificado digital de servidores.

- Prote¢do contra acessos indevidos aos arquivos de dados.

b) Gestdo e aplicagdo da Politica de Seguranca aos dados transportados pela rede, estando
disponiveis os seguintes servicos:

e “Firewall” Corporativo (conjunto de dispositivos e regras que implementam a Politica de
Seguranca do ambiente Intranet da Rede CONTRATADA, definidas de acordo com o nivel
de seguranca das aplicacbes da CONTRATANTE);

e Zonas Desmilitarizadas (disponibilizagio de um ambiente seguro para hospedagem de
Aplicages WEB);

® GRA - Grupo de Resposta a Ataques (monitora¢do e bloqueio de tentativas de ataque e
identificagdo de pontos que representam risco para seguranca da informacdo);

c) Manutenggo de estrutura e processos que permitam a recuperagio de dados, backups I6gicos
dos discos de sistemas com periodicidade diria e semanal (ou outras periodicidades estabelecidas).

d) Salas-cofre (CPU, subsistemas de discos, fitoteca robotizada, unidades de controle), principal e

remota que oferecem protecio contra incéndios e inundagdes, com acesso fisico controlad ™~
possuindo dupla entrada de alimentacdo de energia elétrica; \

e) Sigilo: garantia de tratamento sigiloso para os dados e informacBes da CONTRATANTE.

CLAUSULA QUARTA - DA QUALIDADE DOS SERVICOS

A CONTRATADA assegura a qualidade de execucdo dos servicos na forma e prazos acordados conf a(‘j
CONTRATANTE, conforme anexos L1, 1.2, 1.3, 1.4, 11, 11, 1V, IV.1.1, V.2, IV.2.1, IV.3, V.4, IV.5, IV.6.
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Paragrafo Unico: os niveis e prazos acordados podem ser revisados pelas partes, a qualquer tempo,
para acréscimos, supressdes ou alteragdes nos indicadores de controle.

CLAUSULA QUINTA — DO LOCAL DE PRESTAGAQO DE SERVICOS

Os servicos objeto do presente Contrato, serdo realizados nos estabelecimentos do SERPRO,
localizados nos seguintes enderegos:

UF | Unidade CNPJ Enderego
AC | Rio Branco 33.683.111/0046-09 Marechal Deodoro, 340, 12 andar, sala 101 — Centro
AL | Maceid 33.683.1110039-71 Praca Dom Pedro Il, 16 - Centro
AM | Manaus 33.683.111/0014-13 R Visconde de Porto Alegre, 1397, P¢. 14 de Janeiro
AP | Macapa 33.683.111/0050-87 Av. Iracema Carvdo Nunes, 93 — Centro
BA | Salvador 33.683.1110006-03 Av. Luiz Vianna Filho, 2.355, Paralela
CE |Fortaleza 33.683.111/0004-41 Av. Pontes Vieira, 832, S3o Jodo do Tauapé
DF | Brasilia 33.683.111/0002-80 SGAN Quadra 601, Médulo G, L2 Norte
ES | Vitoria 33.683.1110018-47 Rua Pietrdngelo de Biase, 56, sala 907 — Centro
- Rua Dr. Olinto M. Pereira, Quadra F-16, Lote 124, n®
GO |Goiania 33.683.111/0037-00 1022 — Setor Sul
MA |[Sao Luiz 33.683.111/0040-05 Rua Grande, 1618 - 82 andar — Canto da Fabril
ma | Beto 33.683.1110007-94 | Av. José Candido da Silveira, 1.200, Cidade Nova
Horizonte
Campo .
MS - 33.683.111/0028-19 Rua Dom Aquino, 1789 - 10. andar - Centro
MT | Cuiaba 33.683.1110041-96 Av. Ver. Julian? C. Marques, 99, 12 andar, Ed. MF —
Bosque da Saude
PA |Belém 33.683.111/0003-60 Av. Perimetral da Ciéncia, 2.010, Terra Firme
PB |Jodo Pessoa |33.683.111/0038-90 Av. Epitdcio Pessoa, 1705 22 andar — Tambauzinho
PE |Recife 33.683.111/0005-22 Av. Parnamirim, 295, Parnamirim
Pl | Teresina 33.683.111/0043-58 Praca Marechal Deodoro, S/N2 — Térreo — Centro
PR |Curitiba 33.683.111/0010-90 Rua Carlos Pioli, 133, Bom Retiro
R |Rio deJaneiro |33.683.111/0008-75 R. Pacheco Ledo, n2 1235, fundos, Jardim Botanico
N ] 33.683.1110029-08 Eéplafnada Silva Jardim, 109, 12 andar, do Anexo,
Ribeira
RO |Porto Velho 33.683.111/0049-43 Av. 7 de Setembro, n? 1355, Centro P
RR |Boa Vista 33.683.1110047-81 | Av Jodo Pereira de Melo, 328 — Centro [ |
RS |Porto Alegre |33.683.1110011-70 Av. Augusto de Carvalho, 1.133, Cidade Baixa |
sc | Florianépolis |33.683.111/0019-28 Ro"d. SC 401, 600, Ed. Alfama - 22 andar, Pq. Tec. Alfa, \
Jodo Paulo
SE | Aracaju 33.683.1110031-14 Rua das Laranjeiras, n2 37, Centro
SP | S3o Paulo 33.683.111/0009-56 R. Olivia Guedes Penteado, 941, Capela do Socorro [
o — N —_— Qd. 104 Norte, Cj 1, Lt. 41A, Ed. Encanel, 62 Andar, ‘|
- Plano Diretor Norte |
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Paragrafo Unico: a CONTRATADA disponibilizard atendimento presencial nas dependéncias da
CONTRATANTE de acordo com as demandas, visando atender os Acordos de Niveis de Servico.

CLAUSULA SEXTA - DA DECLARACAO DE RETENGCAO E RECOLHIMENTO DO IMPOSTO - ISSQN NA
FONTE

A CONTRATANTE deve encaminhar ao estabelecimento da CONTRATADA identificado a seguir, no
prazo estabelecido em regulamento especifico, a Declaragdo de Retengdo do Imposto ISSQN na fonte.

CLAUSULA SETIMA — DA RETENCAO DE TRIBUTOS — SUBSTITUICAQ TRIBUTARIA

A CONTRATANTE deve encaminhar ao estabelecimento da CONTRATADA os comprovantes de
recolhimento de tributos Federais, Estaduais, Municipais e Distritais para o seguinte endereco
eletrénico: gestaotributaria@serpro.gov.br ou por correspondéncia para o seguinte endereco:

Nome: SERPRO (Edificio SEDE)

Superintendéncia de Gestdo Financeira - Departamento de Gestdo Tributdria
Enderego: SGAN 601 — Mddulo V -

Asa Norte — Brasilia/DF

CEP: 70836-900

CLAUSULA OITAVA - DA PROPRIEDADE INTELECTUAL E DO DIREITO AUTORAL

A solugdo de tecnologia da informacdo desenvolvida pela CONTRATADA, atendendo solicitacio da
CONTRATANTE, é de propriedade intelectual da CONTRATANTE, assim como os direitos autorais, nos
termos do art. 4° da Lei n2 9.609/98.

Pardgrafo Unico: a CONTRATADA deve se abster de divulgar ou repassar quaisquer dados e
informac¢des dos sistemas da CONTRATANTE mantidas sob sua guarda, salvo se expressamente
autorizado pela CONTRATANTE.

CLAUSULA NONA — DA MODALIDADE DE CONTRATACAO

Este Contrato é celebrado mediante dispensa de licitacdo, conforme disposto no art. 24, inciso XVI da
Lei n? 8.666/93.

CLAUSULA DECIMA - DIREITOS, OBRIGAGOES E RESPONSABILIDADE DAS PARTES

"‘\
Obrigag6es da CONTRATANTE:
° Adotar providéncias e mobilizar os recursos necessarios 3 plena realizacdo dos sey

objeto deste Contrato, estabelecidos em conjunto com a CONTRATADA; '
* Explicitar os requisitos das solugées a serem geradas; -
® Proceder a homologagdo formal dos servicos, conforme prazos estabelecidos no
cronograma de execucdo, verificando se atendem as especificagdes acordadas;
* Definir e priorizar os servicos que requeiram plano de contingéncia para sua continuidade;
¥ ™
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e Solicitar, formalmente, qualquer alteragdo que possa implicar na execugdo dos servigos;

e [Estabelecer os procedimentos a serem observados pela CONTRATADA quanto a rotina de
atendimento a instalagdes e remanejamento de equipamentos;

e Manter controle referente a equipamentos, softwares e outros bens da CONTRATADA,
instalados nas dependéncias da CONTRATANTE, responsabilizando-se pela guarda e por
danos motivados por mau uso ou extravios;

e Atestar os servicos prestados, desde que realizados satisfatoriamente, autorizando os
respectivos pagamentos 8 CONTRATADA nos valores, prazos e condi¢des estabelecidas nas
cldusulas constantes no Contrato.

Obrigacdes da CONTRATADA:

e Adotar providéncias e mobilizar os recursos necessdrios a plena execuc¢ao deste Contrato,
respeitando os prazos, quantidades e niveis de servigo acordados no ANS;

e Apresentar 8 CONTRATANTE, comprovante discriminando os servigos prestados para ateste
e posterior emissdo das Notas Fiscais;

e Atender aos pedidos de informagdes formalizados pela CONTRATANTE, por pessoas ou
entidades por elas credenciadas, relacionadas com os servigos contratados;

e Assegurar a disponibilidade, confidencialidade, sigilo e integridade dos dados, informac&es
e sistemas informatizados pertencentes 8 CONTRATANTE, armazenados nas instalagdes da
CONTRATADA;

e Fornecer 3 CONTRATANTE plano de contingéncia para continuidade dos servigos criticos
definidos pela CONTRATADA;

e Comunicar, formalmente, qualquer ocorréncia que possa impactar na execu¢dao dos
servigos.

e Manter durante toda a vigéncia deste contrato todas as condi¢des que a habilitaram a
prestar os servigos avengados.

e Manter a regularidade trabalhista, fiscal e previdencidria e cadastrais durante a vigéncia de
todo o contrato e suas eventuais prorrogagoes.

CLAUSULA DECIMA PRIMEIRA — VALOR DO CONTRATO

O valor total estimado dos servicos, para um periodo de vigéncia de 12 (doze) meses, é de RS
12.020.474,72 (doze milhdes, vinte mil, quatrocentos e setenta e quatro reais e setenta e dois
centavos), conforme detalhamento apresentado no Anexo V — “Detalhamento de Pregos e Volumes”-
da Proposta Comercial SERPRO/ESAF n? FJ50/2016.

CLAUSULA DECIMA SEGUNDA — ACRESCIMOS OU SUPRESSOES

\
A CONTRATADA aceitard, nas mesmas condi¢des contratuais, os acréscimos ou supressdes solicitad .
pela CONTRATANTE nos servicos objeto do presente Contrato, em até 25% (vinte e cinco pontos =
percentuais) com base no custo unitdrio do servigo a ser adicionado ou suprimido, de acordo com o
definido no art. 65 da Lei n2 8.666/93.

)
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Mediante acordo entre as partes, podera haver supressdo de quantitativos do objeto contratado em
percentual superior a 25% (vinte e cinco pontos percentuais) do valor inicial do contrato.

CLAUSULA DECIMA TERCEIRA — ATESTE DOS SERVICOS

Os servigos serdo atestados formalmente pela CONTRATANTE em até 3 (trés) dias uteis, contados a
partir do recebimento dos relatérios de comprovacdo dos servicos prestados, onde estario
discriminados: os itens faturaveis, seus quantitativos, seus pregos unitarios e totais e os indicadores
dos niveis de servico acordados.

Paragrafo Unico — Decorrido o Prazo para ateste dos servigos, sem que haja manifestacdo formal da
CONTRATANTE, a CONTRATADA emitira automaticamente as Notas Fiscais referentes aos servicos
prestados. Caso ocorra rejeicdo parcial ou total dos servigos, apds a emissdo das Notas Fiscais, os
referidos acertos serdo compensados no més subsequente.

CLAUSULA DECIMA QUARTA - DO REPRESENTANTE DA ADMINISTRACAO

O monitoramento da execucio devera observar o disposto nos incisos | a XV do artigo 34 da Instrucdo
Normativa SLTI n? 4, de 11 de setembro de 2014, serdo designados os servidores para exercer as
funcées de Fiscal Técnico, Fiscal Administrativo e Requisitante do Contrato.

CLAUSULA DECIMA QUINTA — DO PAGAMENTO

O pagamento devera ser efetuado em até 10 (dez) dias uteis, contados a partir do recebimento de
toda a documentagio de cobranca pela CONTRATANTE, exceto na hipdtese de erro que demande
corre¢Ges nos documentos de cobranca, quando o prazo sera contado a partir da reapresentacio das
notas fiscais.

Paragrafo Primeiro - Local de Entrega dos Documentos de Cobranga:

Cabera a CONTRATADA apresentar as Notas Fiscais de Servigo correspondente aos servigos, objeto
deste Contrato, no estabelecimento indicado pela CONTRATANTE a seguir identificado, a qual se
responsabilizara pelo recebimento e liberagio/ateste da Nota Fiscal.

¢ Cliente: Escola de Administracio Fazendéaria — ESAF

e CNPJ: 02.317.176/0001-05

* Endereco: Estrada DF-001 — Km 27,4 — Bloco C — Mezanino — Lago Sul — Brasilia — DF

e CEP: 71.686-900 (

Paragrafo Segundo - Forma de Pagamento: —'?

* Os pagamentos serdo efetuados por meio de RA INTRA-SIAFI, em nome do Servico Federal de
Processamento de Dados (SERPRO), UG 806030, Gestio 17205 e Cédigo de Recolhimento
22222-4.

(~
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CLAUSULA DECIMA SEXTA — VIGENCIA E REAJUSTE CONTRATUAL

O presente Contrato vigera a partir 21 de outubro de 2016, pelo periodo de 12 (doze) meses,
prorrogaveis por iguais periodos até o limite de 60 (sessenta) meses na forma prevista no inciso Il do
artigo 57 da Lei n? 8.666, de 1993.

Paragrafo Unico

O valor do contrato podera ser reajustado pelas partes com periodicidade minima de um ano para
novo reajuste, sob a forma de reajuste em sentido estrito, nos termos da Lei n® 8.666, de 1993
(artigos 40, XI, e 55, Ill) tendo como limite maximo o IPCA ou outro indice que venha substitui-lo,
mediante Termo Aditivo Contratual de Prorrogag3o.

CLAUSULA DECIMA SETIMA — DOTAGAO ORCAMENTARIA E NOTA DE EMPENHO

A despesa com a execugdo deste Contrato ocorrera no exercicio de 2016 a Conta do Programa de
Trabalho 04.122.2110.2000.0001 ESAFINF - Elemento de Despesa 33.90.39 — Outros Servigos de
Terceiros Pessoa Juridica e 0s recursos necessarios ao atendimento dessas despesas estao
comprometidos por meio da Nota de Empenho 2016NE800725, por estimativa, no valor de RS
1.000,00 (mil reais).

CLAUSULA DECIMA OITAVA — DA RESCISAO

O presente contrato podera ser rescindido, na forma e na ocorréncia de qualquer das hipoteses
previstas nos art. 77 a 80 da Lei n? 8.666/93. Neste caso, estes serdo formalmente motivados, nos
autos do processo, assegurado o contraditorio e a ampla defesa.

CLAUSULA DECIMA NONA — DAS SANGOES ADMINISTRATIVAS E DO RECURSO

Por inexecucdo total ou parcial do Contrato a CONTRATADA estara sujeita a aplicacdo das sancoes
descritas no art. 87, incisos |, Il, 11l e IV da Lei n? 8.666/93, garantida a prévia defesa.

Paragrafo Unico
Na hipotese de aplicagdo das sang¢des previstas na Clausula anterior, a CONTRATADA pode impetrar,
no prazo de 5 (cinco) dias, recurso administrativo e/ou pedido de reconsideragdo na forma e prazos

previstos no art. 109 da Lei n 8.666/93. -

CLAUSULA VIGESIMA — DOCUMENTAGAO COMPLEMENTAR

/
Integram o presente Contrato os documentos relacionados a seguir: \ o
: g /
s Projeto basico e seus anexos a saber: it
» Anexo .1 —Producdo de sistemas
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® A cada pagamento ao contratado a Administragdo realizard consulta ao SICAF para verificar a
manutencdo das condi¢des de habilitacio.

* Constatando-se, junto ao SICAF, a situacdo de irregularidade, a CONTRATANTE advertird a
CONTRATADA, por escrito, para que no prazo de 05(cinco) dias Uteis regularize a sua situago,
Ou, N0 Mesmo prazo, apresente sua defesa.

e O prazo do item anterior podera ser prorrogado uma vez, por igual periodo, a critério da
CONTRATANTE.

* Ndo havendo a regularizacdo por parte da CONTRATADA ou sendo a sua defesa considerada
improcedente, a CONTRATANTE comunicard aos orgdos responsaveis pela fiscalizagdo da
regularidade fiscal quanto 3 inadimpléncia da CONTRATADA, bem como quanto a existéncia de
pagamento a ser efetuado pela contratante, para que sejam acionados os meios pertinentes e
necessarios para garantir o recebimento dos seus créditos.

® Persistindo a irregularidade, a contratante adotara as medidas necessdrias 3 rescisio do
contrato, nos autos do processo administrativo, assegurada 8 CONTRATADA a ampla defesa.

® Havendo o efetivo fornecimento dos bens, os pagamentos serdo realizados normalmente, até

que se decida pela rescisio contratual, caso a CONTRATADA n3o regularize sua situagdo junto
ao SICAF.

vencimento até a data do efetivo pagamento, em que os juros de mora serdo calculados 3 taxa de

0,5% (meio por cento) ao més, ou de 6% (seis por cento) ao ano, mediante aplicagdo da seguinte
formula:

I = (TX/100)/365

EM =1x N x VP, onde:

| = indice de atualizacio financeira;

TX = Percentual de taxa de juros de mora anual;

EM = Encargos moratérios;

N = NUmero de dias entre a data prevista para pagamento e a do efetivo pagamento; e
VP =Valor da parcela em atraso.

[

* A Nota Fiscal/Fatura devera ser emitida pela prépria CONTRATADA, obrigatoriamLante
com o numero de inscricio do CNPJ apresentado nos documentos de habilitacdo e da
proposta da Licitacdo, n3o se admitindo Notas Fiscais/Faturas emitidas com outro
CNPJs, mesmo aqueles de filiais ou da matriz. = E
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e Anexo l.1.1 - Descrigdo dos Sistemas de Produgdo

e Anexo .2 - Gerenciamento de Rede de Longa Distancia

e Anexo |.1.1 - Planta e Pregos Unitérios de Circuitos

e Anexo |.2.2 — Backbone e Acesso Internet

e Anexo I.3 — Infovia

o Anexo |.4 - Redes Oticas Metropolitanas de Comunicagdo

e Anexo Il - Desenvolvimento e Manutengdo de Sistemas

e Anexo Il = Consultoria

e Anexo IV - Gerenciamento de Rede Local

e Anexo IV.1 — Relacdo dos ambientes de Adm de Rede Corporativa — Estagdes de Trabalho
Administrativas

e Anexo IV.1.1 — Ambiente Operacional de Servidor de Rede Local

e Anexo IV.2 — Correio Eletronico

e Anexo IV.2.1 - Correio Eletrénico Exchange

e Anexo IV.3 — Certificacdo Digital

e Anexo IV.4 —Videoconferéncia

e Anexo IV.5 — Eventos ESAF

e Anexo IV.6 — Servico de Acesso remoto

e Anexo V —Pregos e Volumes

e Anexo V.1 - Precos e Volumes Infovia Brasilia

e Anexo V.2 — Detalhamento de Precos e Volumes — Redes Metropolitanas de Comunicagdo

e Anexo VI — Relatério de Prestagdo de Contas

s Proposta comercial PC SERPRO/ESAF n2 50FJ/2016 e anexos idénticos ao do Projeto Basico.

CLAUSULA VIGESIMA PRIMEIRA — DA CONCILIAGAO

Estabelecida controvérsia de natureza juridica entre a CONTRATADA e a CONTRATANTE, podera ser
solicitado seu deslinde por meio de acordo a ser realizado pela Camara de Conciliagcdo e Arbitragem
da Administracdo Federal, conforme estabelecido no artigo 18, inciso Il do Decreto n? 7.392 de 13 de
dezembro de 2010.

CLAUSULA VIGESIMA SEGUNDA — DO FORO

Para dirimir as questdes oriundas do presente Contrato, devera ser observado como competente o
foro da Sede da CONTRATANTE, conforme definido no art. 55, paragrafo 22 da Lei n2 8.666/93. /

CLAUSULA VIGESIMA TERCEIRA — DA PUBLICAGAO |

|
Cabera 3 CONTRATANTE providenciar a sua conta a publicagdo do extrato deste Contrato no Diério/_
Oficial da Unido e dos eventuais Termos Aditivos que forem firmados, conforme disposto no art. 61 da /
Lei n2 8.666/93. (=
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E, para firmeza e como prova de assim haverem, entre si, ajustado e contratado, foi lavrado o
presente Contrato, que, depois de lido e achado conforme, é assinado em trés vias de igual teor e
forma, pelas partes contratantes e pelas testemunhas abaixo nomeadas.

Cesar Augusto de Souza Pinto Galviao

Coordenador
ESAF

%/m/f G I

André de Cesero
Diretor de Relacionamento Com Clientes

SERPRO
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PROPOSTA COMERCIAL ggg'?%ﬁ 57465
Servicos de Tecnologia da Informacéao

1. FINALIDADE

Apresentar as condi¢des técnicas, financeiras e comerciais para prestacao de servigcos pelo
Servico Federal de Processamento de Dados (SERPRO) a Escola de Administragao
Fazendaria (ESAF), em atencao as requisi¢des dos servicos continuados e sob demanda,
em conformidade com o disposto nos termos da Lei n° 5.615, de 13 de outubro de 1970,
com redacao dada pela Lei n°® 12.249, de 11 de junho de 2010.

2. OBJETO

Servicos especializados em Tecnologia da Informagéo (TI) necessarios a sustentagao dos
processos estratégicos da ESAF.

3. OBJETIVO

Prover servicos de Tl nas categorias de produgdo de sistemas (servigos e atividades
inerentes aos centros de dados — processamento, armazenamento e gestdo de dados,
gerenciamento dos processos e tecnologias necessarios ao funcionamento das solugdes),
desenvolvimento de sistemas, consultoria técnica e suporte (gestdo de servigos,
recursos de apoio e fornecimento de informagdes e administragéo de recursos de Tl), com

garantias de uso das solu¢des, seguranca, integracéo e interoperabilidade dos servigos.

4. DETALHAMENTO DA PROPOSTA

Sé&o partes integrantes desta proposta comercial, 0s seguintes anexos:

= |.1 - Producgao de Sistemas

= |.1.1 - Descrigéo dos Sistemas de Produgao

= |.2 - Gerenciamento de Rede de Longa Distancia

= |.2.1 - Relacao de Pontos de Acesso, Backbone e Acesso Internet
= |.3 - Rede INFOVIA Brasilia

= |.4 - Redes Oticas Metropolitanas de Comunicagao

= |l - Desenvolvimento e Manutengao de Sistemas

= |l - Consultoria

= |V - Gerenciamento de Rede Local

= |V.1 - Relagdo dos Ambientes de Administracao de Rede Corporativa
= |V.1.1 - Ambiente Operacional de Servidor de Rede Local

7
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= |V.2 - Correio Eletrénico Expresso BR

= |V.2.1 - Correio Eletrdnico Exchange

= |V.3 - Servigo de Emisséo de Certificado Digital

= |V.4 - Videoconferéncia

= |V.5- Eventos ESAF

=V - Detalhamento de Precos e Volumes

= V.1 - Detalhamento de Precgos e Volumes - INFOVIA Brasilia

= V.2 - Detalhamento de Pregos e Volumes - Rede Metropolitana

= VI - Relatorios de Prestacao de Contas

5. PROPRIEDADE INTELECTUAL

A propriedade intelectual e os direitos autorais dos dados, informacbes, produtos e
documentos eletrénicos armazenados nos bancos de dados da ESAF e qualquer tipo de
trabalho relacionado as demandas da ESAF, decorrentes desta proposta, seréo de
titularidade da ESAF, nos termos do Artigo 4°, da Lei n® 9.609/1998.

Os programas de computador, as solugdes em tecnologia da informagéo e os componentes
desenvolvidos pelo SERPRO, para integragdo dos servicos objeto desta proposta,

constituirdo propriedade intelectual do SERPRO.

A internalizacdo de solugbes ndo desenvolvidas pelo SERPRO devera ser precedida de
apresentacio de documentagdo comprobatéria de direito e propriedade das solugdes,

coédigos-fonte, entre outros.

6. CENTRAL DE SERVICOS

Sera realizado atendimento de primeiro nivel, prestado por meio da Central de Servigos
SERPRO — CSS, com atendimento de 24 (vinte e quatro) horas por dia, 7 (sete) dias na

semana, mediante os canais de atendimento, a saber:
= central telefonica: 0800.978.2332;
= correio eletronico: css.serpro@serpro.gov.br;

= formulario eletronico, disponivel em:

-7
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Trata-se do primeiro contato entre o usudrio e o SERPRO, na tentativa de solucionar
questdes relativas aos servigos prestados. A equipe de atendimento atua a partir de

conhecimentos registrados (scripts ou procedimentos operacionais).

Caso a solicitagdo ndo possa ser concluida nessa instancia, sera recorrido ao atendimento
de segundo nivel (virtual ou presencial), que atua em dias Uteis, das 8 as 18h, e é realizado
por meio de especialistas, constantemente treinados e capacitados. Os procedimentos de
atendimento nesse nivel sdo sistematizados, e 0s conhecimentos estruturados em banco de

solugoes.

7. REQUISICAO, CANCELAMENTO E SUSPENSAO DE SERVICO

O Sistema de Controle de Demandas sera o instrumento utilizado pela ESAF para registro
formal das solicitacdes de servigos e para o acompanhamento das demandas abertas. Os
servicos s6 poderdo ser iniciados, cancelados ou suspensos apos autorizacao formal da

ESAF. O endereco eletrdnico para acesso € o https:/demandas.serpro.gov.br.

O SERPRO apresentard & ESAF avaliagdo de impacto técnico, operacional e financeiro,
inclusive do ponto de vista contratual, resguardado pela Lei n° 8.666, de 1993, guando um

servico for cancelado, suspenso ou entregue para homologagao.

8. VALIDACAO E CONTROLE DE MUDANGA

Caso ocorram alteragdes do escopo ou do contexto da presente proposta, durante o ciclo de
execucao dos servigos, sera verificado o impacto decorrente sobre a atividade em questéao,
sobre os recursos disponibilizados e sobre os niveis de servicos estabelecidos, podendo
ensejar entendimentos comerciais, inclusive com a possibilidade de revisao contratual.

Nesse caso, 0 SERPRO apresentara nova proposta comercial, conforme a requisi¢cao.

. DIREITOS, OBRIGAGCOES E RESPONSABILIDADES DAS PARTES

A ESAF e ao SERPRO, durante o periodo de vigéncia do contrato, além das obrigacdes

resultantes da Lei n° 8.666, de 1993, cabe:

9.1. A ESAF
= Manter o SERPRO informado a respeito de quaisquer atos da Administragao Publica
que possam interferir direta ou indiretamente no servi¢o contratado.

= Adotar as providéncias necessarias para viabilizar a realiza¢ao do servico.

WS pEo, oy Versao 1o il 3/11
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Fornecer ao SERPRO, por meio de documehtagéo formal, informagodes suficientes a
execucdo do servi¢o contratado.
Designar um coordenador responsavel pelo acompanhamento de cronogramas,
controle, fiscalizagéo e recebimento do servico e pela identificacdo e tratamento de
desvios e ateste da aceitagao do servigo entregue.
Comunicar formalmente ao SERPRO toda e qualquer ocorréncia relacionada a
execucao do servico.
Comunicar, com a antecedéncia necessaria, quaisquer necessidades de servicos que
impliquem execucgdo de atividades fora de horario comercial ou deslocamentos de
funcionarios do SERPRO entre Unidades da Federagdo, de modo a possibilitar o
cumprimento dos procedimentos legais e administrativos requeridos, cabendo ao
SERPRO eventual apresentagéo de contrapropostas para execugao dos servigos que
decorram de anélises de viabilidade econdmico-financeira e compatibilidade técnica.
Efetuar os pagamentos devidos na forma convencionada nesta proposta.
Encaminhar ao SERPRO, no prazo estabelecido em regulamento especifico, a
Declaragdo de Retengdo e Recolhimento do Imposto ISSQN na fonte. Esses
comprovantes poderdo ser enviados por meio do endereco eletrénico
ri ri ro. r ou, por correspondéncia, para SGAN 601, Modulo
v Edificio Sede, SERPRO — Superintendéncia de Gestao Financeira/Departamento
de Gestao Tributaria — Asa Norte, Brasilia/DF — CEP: 70.836-900.
N&o veicular publicidade ou qualquer outra informagdo a respeito desta proposta

comercial sem a prévia e expressa autorizagao do SERPRO.

9.2. Ao SERPRO

VA

Acompanhar os cronogramas e entregas de Servigos, posicionar e repassar as

ocorréncias aos niveis hierarquicos competentes e identificar e tratar os desvios.
Designar preposto, apto a representa-lo, durante toda a execugao do servigo.

Relatar toda e qualquer irregularidade observada em fungéo da execugao do servico.
Responder pela privacidade das informagdes, guardando sigilo absoluto sobre os
detalhes e dados do objeto da proposta ou de quaisquer outras informacbes

decorrentes da execugao dos servigos.
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= Assegurar a confidencialidade e a integridade dos dados, informagdes e sistemas
informatizados diretamente relacionados ao servico objeto desta proposta, inclusive
de todas as suas alteragdes, manuais, programas fonte e objeto, bases de dados ou
outros recursos, pertencentes a ESAF, armazenados ou residentes no SERPRO.

= Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em
parte, os servicos em que se verifiquem vicios, defeitos ou incorre¢des resultantes de
sua execucgao.

= Prestar a ESAF 0s servicos objeto deste contrato, nos prazos e condigbes pactuadas,
observando os niveis de servi¢os apresentados nos anexos deste contrato.

= Manter, durante a execucdo do contrato, todas as condicdes que o habilitaram e
qualificaram para a prestagao do servico.

= Adotar as politicas de seguranga de informagao para atender aos requisitos de sigilo
e seguranca definidos pela ESAF.

= Notificar a ESAF, com no minimo 5 (cinco) dias Gteis de antecedéncia, eventos de
parada programada que impactem na disponibilidade do servigo contratado. A ESAF
devera autorizar formalmente a parada, com no minimo 3 (trés) dias uteis de
antecedéncia ao evento.

= Providenciar e manter qualificagdo técnica adequada dos profissionais que prestam
servico para a ESAF, de acordo com as necessidades pertinentes & adequada
execugao dos servigos contratados.

= Observar as praticas de gerenciamento de servicos definidas pela Information
Technology Infrastructure Library (ITIL).

= Negociar, a qualquer tempo, a execugdo de manutengdo corretiva emergencial para
garantir a disponibilidade dos servigos.

= Prover as licengas e o conjunto de software basico necessario ao processamento e
armazenamento dos dados da ESAF (sistema operacional, software de comunicagao,
banco de dados e softwares utilitarios) e a automagédo dos procedimentos de
administragdo dos servigos (softwares de monitoragcao e backup).

= Monitorar os servigos por intermédio dos Centros de Comando de Brasilia, de Sao
Paulo e do Rio de Janeiro.

= Manter a documentacdo dos procedimentos operacionais (backup/restore, scripts,

procedimentos de instalagao).
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= N&o veicular publicidade ou qualquer outra informacdo acerca desta proposta
comercial e do futuro contrato, sem prévia e expressa autorizagéo da ESAF.

= Manter regular sua situacdo junto ao Sistema de Cadastramento Unificado de
Fornecedores — SICAF, nos termos da Instrugdo Normativa SLTI n°® 2, de 11 de
outubro de 2010, e manter, durante toda a execuc¢édo do Contrato, todas as condi¢coes

que o habilitaram e qualificaram para prestagao do servigo.

9.3. OBRIGACOES CONJUNTAS

= Adotar todas as providéncias e mobilizar todos os recursos, com o mais elevado grau
de prioridade, de modo a viabilizar a execugéo do objeto do contrato.

= Elaborar cronogramas detalhados envolvendo todas as etapas dos servigos descritos
neste contrato.

= Nao divulgar informacdes, dados, projetos, servicos e solugdes de Tl de propriedade
da outra parte, nem falar em seu nome, em nenhum tipo de midia, sem sua previa
autorizagao.

= Tomar todas as medidas para evitar que as informagdes de propriedade da outra

parte sejam divulgadas ou distribuidas por seus empregados ou agentes.

10. VALOR DA PROPOSTA

O valor total estimado dos servigos, para um periodo de vigéncia de 12 (doze) meses, € de
R$ 12.020.474,72 (Doze milhdes, vinte mil, quatrocentos e setenta e quatro reais e
setenta e dois centavos), conforme detalhamento apresentado no Anexo V -

“Detalhamento de Precos e Volumes”.

11. CARACTERISTICAS CONTRATUAIS

O periodo de vigéncia do contrato sera de 12 (doze) meses, a partir da data de sua
assinatura, prorrogaveis por iguais e sucessivos periodos, até o limite de 60 (sessenta)
meses, caso haja interesse da Administragdo, mediante a realizag&o do reajuste de pregos e

do redimensionamento de volumes.

Observado o interregno minimo de 1 (um) ano da data da contratagéo, havera aplicagao de
reajuste dos valores pelo indice Nacional de Pregos ao Consumidor Amplo (IPCA), ou outro
indice oficial que venha substitui-lo, acumulado durante o periodo, ou podera ser
apresentada pelo SERPRO solicitagdo para repactuacao dos precos, mediante

demonstragao analitica de variag&o dos custos dos insumos. A qualquer tempo, porém, a fim

woserpro pov b Versao 1 ) .1;. 6G/11



-

w v

LA S

=
Rl £SERPRQ PC SERPROJESAF - n° FJ50

PROPOSTA COMERCIAL RGN°57465
Servicos de Tecnologia da Informacao

de manter o equilibrio econémico-financeiro do contrato, podera ser solicitada a revisao dos
precos pactuados, independente da aplicagdo de reajustes, mediante demonstracéo cabal

do fato superveniente gerador e de suas consequéncias.

Para celebracao do contrato, devera ser utilizado o CNPJ n° 33.683.111/0001-07 da Sede do
SERPRO. A rescisdo podera ocorrer com base em quaisquer hipéteses previstas nos
Artigos de 77 a 80 da Lei n° 8.666/1993, formalmente motivados, assegurado o contraditorio

e a ampla defesa.

Os acréscimos ou supressdes estardo limitados a 25% (vinte e cinco por cento) do valor
inicial atualizado do contrato, nos termos da Lei, mediante celebracao de Termo Aditivo. No
caso de supressdo de servicos, caberd indenizacdo ao SERPRO pelos custos com
aquisicoes de materiais e equipamentos e a realizagdo de investimentos e tambem por

outros danos eventuais, devidamente comprovados, monetariamente corrigidos.

12. SANGOES ADMINISTRATIVAS

No caso de inexecucdo total ou parcial dos servicos, o SERPRO estara sujeito a
penalidades, garantida a prévia defesa, sem prejuizo dos descontos por descumprimento
dos niveis de servicos contratados, e terd um prazo de 5 (cinco) dias Uteis para interposi¢ao
de recurso administrativo, a contar da intimagédo do ato, nos termos da alinea "f" do inciso |
do artigo 109 da Lei n° 8.666, de 1993. As penalidades nao serdo aplicaveis nos casos em
que as inexecucdes contratuais forem provocadas por calamidade publica, por grave
perturbacéo da ordem interna ou guerra, ou por outras causas que as excluem, previstas na
Lei n° 8.666, de 1993. As referidas penalidades limitam-se a:

|. Adverténcia formal, no caso de descumprimento de um mesmo nivel de servico

por 3 (trés) meses subsequentes ou 5 (cinco) alternados;
. Multa de 2% (dois pontos percentuais) sobre o valor mensal do servigo (item

faturavel), referente a reincidéncia de adverténcia para uma mesma causa.

As multas deverdo ser recolhidas por meio de Guia de Recolhimento da Unido (GRU),
preenchida conforme instrugdes da ESAF. Caso o valor da multa néo seja recolhido pelo
SERPRO no prazo de 5 (cinco) dias Uteis, a contar da data da notificagdo, sera

automaticamente descontado no primeiro recebimento a que fizer jus.

As sanc¢des aqui previstas poderéo ser aplicadas cumulativamente, facultada a defesa prévia
do SERPRO no respectivo processo, nos prazos previstos no paragrafo 2° do artigo 87 da

711
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14.

Lei n° 8.666, de 1993. A totalidade das sanc¢des aplicadas e dos descontos pelo nao
cumprimento dos niveis de servico ndo podera exceder, mensalmente, o valor de 5% (cinco

por cento) do valor mensal do servico.

As sancgOes nao serao aplicaveis nos casos em que as inexecugdes contratuais forem
provocadas por calamidade publica, grave perturbagao da ordem interna ou guerra ou outras

causas que as excluem, previstas na Lei n° 8.666, de 1993, e no Codigo Civil Brasileiro.

. DA CONCILIACAO

Estabelecida controvérsia de natureza juridica entre 0 SERPRO e a ESAF, podera ser
solicitado seu deslinde por meio de acordo a ser realizado pela Camara de Conciliagéo e
Arbitragem da Administragdo Federal, conforme estabelecido no artigo 18 inciso |l do
Decreto 7.392 de 13 de dezembro de 2010.

CONDIGOES DE ATESTE E PAGAMENTO

= Seréo efetuados pagamentos mensais dos servigos efetivamente prestados, de acordo
com o estabelecido nesta proposta e consoante a respectiva comprovagao de utilizagao
dos servigos discriminados nos relatdrios de prestacao de contas.

= Caso o SERPRO descumpra os niveis de servigos contratados, serdo aplicados
descontos nas notas fiscais, nos termos previstos nos anexos desta proposta.

= Eventuais inconformidades em descontos de Acordo de Niveis de Servico (ANS)
deverdo ser sanadas ainda que identificadas em data posterior a emissdo das notas
fiscais, por meio de compensacao prestacao dos servicos.

= O faturamento sera baseado nos servigos prestados durante o periodo compreendido
entre o dia 11 do més anterior a 10 do més corrente (dias corridos).

= A apuracgao do servigo prestado sera feita a partir do dia 11 de cada més, e os relatérios
de prestagao de contas decorrentes dessa apuragéo serdo encaminhados a ESAF para
validagdo (pré-faturamento), contendo a discriminagdo dos itens faturaveis, os
guantitativos, 0s pregos unitarios e totais, assim como o desempenho dos indicadores
dos niveis de servi¢o acordados.

= A ESAF tera um prazo de 3 (trés) dias Uteis, a partir da data do recebimento (registro de
protocolo) do pré-faturamento, para aprovar ou contestar o servico formalmente. As
contestagbes deverdo ser embasadas nas premissas contratuais e em evidéncias de

distorgdes no servigo prestado. Caso nao haja manifestagdo dessa ESAF no prazo
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estabelecido, os servicos serdo considerados como validados e sera procedida a
emissao das notas fiscais.

= As notas fiscais serdo encaminhadas ao Gestor, acompanhadas da documentacao
comprobatéria da prestacdo dos servigos, os descontos por descumprimento de niveis
de servico e as eventuais compensagdes decorrentes de faturamento a maior ou a
menor em meses anteriores ao da apuragao.

= O pagamento devera ser efetuado em até 10 (dez) dias Uteis, contados a partir do
recebimento de toda a documentacdo de cobranga pela ESAF, exceto na hipotese de
erro que demande correcdes nos documentos de cobranga, quando o prazo sera
contado a partir da reapresentagao das notas fiscais.

= A devolucdo das notas fiscais deverdo ser feitas pela ESAF em até 5 (cinco) dias Uteis
ap0s sua apresentacao, via oficio, constando as justificativas detalhadas, por escrito.

= Quando da ocorréncia de eventuais atrasos de pagamento provocados exclusivamente
pela ESAF, o valor devido devera ser acrescido de atualizagdo financeira, e sua
apuracéo se fara desde a data de seu vencimento até a data do efetivo pagamento, em
que os juros de mora serdo calculados a taxa de 1% (um por cento) ao més, ou 12%
(doze por cento) ao ano.

= As notas fiscais serdo emitidas com o CNPJ da Unidade SERPRO responsavel pela
prestacao do servico.

= Eventuais incorregdes de langamento serdo compensadas nos meses subsequentes.

= No caso de utilizacdo do SIAFI, os pagamentos deverdo ser efetuados pela ESAF por
meio de RA INTRA-SIAFI, em nome do Servigo Federal de Processamento de Dados
(SERPRO), UG 806030, Gestao 17205 e Codigo de Recolhimento 22222-4. Para outros
meios de pagamentos, devera ser utilizada Guia de Recolhimento da Uniao — GRU,
devidamente preenchida e acompanhada das notas fiscais enviadas pelo SERPRO,
dentro do prazo estipulado. Na nota de empenho, para efeito de pagamento, a ESAF
devera citar, no campo destinado ao credor, o CNPJ n°. 33.683.111/0002-80.
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15. UNIDADES DO SERPRO RESPONSAVEIS PELA PRESTACAO DE SERVICO

UF Unidade CNPJ Endereco
AC Rio Branco 33.683.111/0046-09 | Marechal Deodoro, 340, 1° andar, sala 101 — Centro

AL Maceio 33.683.111/0039-71 | Praga Dom Pedro II, 16 - Centro
AM Manaus 33.683.111/0014-13 | R Visconde de Porto Alegre, 1397, P¢. 14 de Janeiro

AP Macapa 33.683.111/0050-87 | Av. Iracema Carvdo Nunes, 93 — Centro

BA Salvador 33.683.111/0006-03 | Av. Luiz Vianna Filho, 2.355, Paralela

CE Fortaleza 33.683.111/0004-41 | Av. Pontes Vieira, 832, Sdo Jodo do Tauapé

DF Brasilia 33.683.111/0002-80 | SGAN Quadra 601, Médulo G, L2 Norte

ES Vitoria 33.683.111/0018-47 | Rua Pietrangelo de Biase, 56, sala 907 — Centro
GO Goiania 33.683.111/0037-00 | Rua Dr. QOlinto M. Pereira, Quadra F-16, Lote 124, n° 1022 — Setor Sul
MA Séo Luiz 33.683.111/0040-05 | Rua Grande, 1618 - 8° andar — Canto da Fabril
MG | Belo Horizonte | 33.683.111/0007-94 | Av. José Candido da Silveira, 1.200, Cidade Nova

MS | Campo Grande | 33.683.111/0028-19 | Rua Dom Aquino, 1789 - 10. andar - Centro

MT Cuiaba 33.683.111/0041-96 | Av. Ver. Juliano C. Marques, 99, 1° andar, Ed. MF — Bosque da Saude
PA Belém 33.683.111/0003-60 | Av. Perimetral da Ciéncia, 2.010, Terra Firme

PB Jodo Pessoa | 33.683.111/0038-90 | Av. Epitacio Pessoa, 1705 2° andar — Tambauzinho

PE Recife 33.683.111/0005-22 | Av. Parnamirim, 295, Parnamirim

Pl Teresina 33.683.111/0043-58 | Praga Marechal Deodoro, S/N° — Térreo — Centro

PR Curitiba 33.683.111/0010-90 | Rua Carlos Pioli, 133, Bom Retiro

RJ Rio de Janeiro | 33.683.111/0008-75 | R. Pacheco Ledo, n° 1235, fundos, Jardim Botanico

RN Natal 33.683.111/0029-08 | Esplanada Silva Jardim, 109, 1° andar, do Anexo, Ribeira

RO Porto Velho 33.683.111/0049-43 | Av. 7 de Setembro, n® 1355, Centro

RR Boa Vista 33.683.111/0047-81 | Av Jodo Pereira de Melo, 328 — Centro

RS Porto Alegre | 33.683.111/0011-70 | Av. Augusto de Carvalho, 1.133, Cidade Baixa

SC Florianopolis 33.683.111/0018-28 | Rod. SC 401, 600, Ed. Alfama - 2° andar, Pq. Tec. Alfa, Jodo Paulo
SE Aracaju 33.683.111/0031-14 | Rua das Laranjeiras, n® 37, Centro

SP Sé&o Paulo 33.683.111/0009-56 | R. Olivia Guedes Penteado, 941, Capela do Socorro

TO Palmas 33.683.111/0053-20 | Qd. 104 Norte, Cj 1, Lt. 41A, Ed. Encanel, 6° Andar, Plano Diretor Norte
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16. VALIDADE DA PROPOSTA

Esta proposta comercial tem validade de 60 (sessenta) dias, contados a partir do

recebimento e registro de protocolo da ESAF.

Brasilia, 19 de setembro de 2016.

/%///r/ /ﬂ Cl.j/\w

.z/(ndré de Cesero
Diretor @& Relacionamento com Clientes

Servigo Federal de Processamento de Dados - SERPRO

17. APROVAGAO DA PROPOSTA

Aprovo a presente proposta comercial.

Brasilia, 22 de ScicmDile de 2016.

—_

SimoKe Cristirﬁﬁermlio
Diretora de Tecnologia da Informagéao
Escola de Administragdo Fazendaria - ESAF
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E SERPRC

Producao de Sistemas

PC SERPROJESAF — n° FJ50

ANEXO 1.1 RGN°574+8

1. OBJETO

Servigos de hospedagem e processamento dos sistemas informatizados da Escola de
Administracdo Fazendaria (ESAF), que se encontram relacionados no Anexo I.1.1 —
“Descricdo dos Sistemas de Produgdo”, englobando os ambientes operacionais de
producdo, homologacéo e validagéo, incluindo aplicagdes, bancos de dados e sitios
web, bem como a infraestrutura necessdaria para conexao de longa distancia das
unidades da ESAF aos centros de dados do SERPRO, conforme anexos 1.2 —
“Gerenciamento de Redes de Longa Distancia”, 1.3 — "Rede INFOVIA Brasilia” e 1.4 —

“Redes Oticas Metropolitanas de Comunicagao”.

2. OBJETIVO

Prover a disponibilidade dos sistemas para utilizagdo no ambito da ESAF Sede e em

suas unidades regionais.

3. DESCRIGCAO DO SERVICO

3.1. Caracteristicas

A prestacéo dos servigos de produgdo contemplam as seguintes atividades:

Operacao de computadores, fitotecas e equipamentos periféricos.
Administracdo e manutencéo de bases de dados.

Monitoragdo de ambientes, de sistemas aplicativos e de servigos.
Monitoracéo dos pontos de acesso e da rede de comunicagao.
Gerenciamento de disponibilidade.

Gerenciamento de incidentes e de problemas.

Gerenciamento de mudangas.

Gerenciamento de configuracao.

Gerenciamento de niveis de servigos.

Planejamento e analise da produgao.

Producédo de sistemas em ambiente corporativo.

Administragao de armazenamento.

Suporte a homologagao de sistemas e aplicativos.

WA SCTPTO. povby Versao 1.0
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Producao de Sistemas

= Administragao de seguranca da informacao.

= Acompanhamento da implementacao de um novo ponto de acesso ou de
mudanca de tamanho da banda.

= |mplantagao dos sistemas desenvolvidos pelo SERPRO.

3.2. Forma de Execugédo

Os servigos de produgdo de novos sistemas ou novas versdes de sistemas, bem
como a conexao de rede de longa distancia, deverao ser solicitados mediante
abertura de chamado no Sistema de Controle de Demandas.

A desativacado de qualquer sistema devera ser solicitada, formalmente, pela ESAF
ao SERPRO, informando:

= Dados inerentes ao servigo.

= Data prevista para encerramento.

= Requisitos e diretrizes para realizagdo da copia de seguranga (backup) e
tempo de retengao.

= Qual a midia e local para entrega da copia de seguranca, se for o caso.

Antes de proceder a desativacdo, o SERPRO informara formalmente & ESAF:

= Cronograma para a desativacao, discriminando agdes e prazos.

= Providéncias que a ESAF eventualmente precise adotar.

O SERPRO devera notificar a ESAF com, no minimo, 5 (cinco) dias uteis de
antecedéncia eventos de parada programada, que impactem na disponibilidade
dos servigos contratados. A ESAF devera autorizar formalmente a execugao da
parada programada, com no minimo, 3 (trés) dias uteis de antecedéncia ao evento.

O SERPRO néao podera executar o servico sem a autorizacao da ESAF.

A execucdo de manutengao corretiva emergencial, para garantir a disponibilidade

do servigo, podera ser negociada de forma intempestiva.

Quaisquer problemas que venham a comprometer o0 bom andamento dos servigos
ou o alcance dos niveis de servico estabelecidos devem ser imediatamente
comunicados a ESAF, que colaborard com o0 SERPRO na busca da melhor solugéo

para o problema.

Para ocorréncias graves, o SERPRO devera apresentar a Diretoria de Tecnologia

www.serpro. gov b Versao 1.0 210
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da Informagao, em até 5 (cinco) dias Uteis, relatério técnico indicando as causas do

incidente e as providéncias tomadas para sua resolu¢géo, bem como a inclusao do

incidente no Registro de Incidentes, para o fiscal do Contrato.

3.3. Requisitos

O SERPRO devera atender, no minimo, aos requisitos gerais e tecnolégicos a

seguir descritos, considerando a “Produgao de Sistemas” e o “Gerenciamento de

Redes de Longa Distancia”.

3.3.1. Gerais

WAVIVLSCT

wo.govh Versao 1.0

O servigo de Produgéo de Sistemas sera prestado nos Centros de Dados do
SERPRO e contempla a implementagdo, configuragdo e manutencéo de
recursos de hardware e software, conectividade internet, a estruturagao de
processos de armazenamento, seguranga, monitoragao, gerenciamento e
processamento.

O SERPRO, na execugdo dos servigos operacionais, objeto da contratacao,
devera obedecer as praticas de gerenciamento de servigos definidas pela

ITIL (Information Technology Infrastructure Library).

Adicionalmente aos sistemas constantes do Anexo l|.1.1, poderao ser
incluidos no escopo do servico objeto de contratagcdo, novos sistemas nao
previstos quando da assinatura do contrato, mediante proposta comercial

especifica e o consequente aditivo ao contrato vigente.

Poderdo ser incluidas, também, novas versdes de sistemas ja em produgéo
gue venham a substituir versdo anterior, em vista de necessidade de
aprimoramento ou de atendimento a novas regras de negécio e novas
determinagdes legais, mediante proposta comercial especifica e aditamento

ao contrato vig ente.

Adicionalmente, poderdo ser incluidos no escopo do servico objeto de
contratacédo (anexo 1.2.1), novos pontos de acesso ndo previstos quando da
assinatura do contrato, bem como alteragdo de velocidade, mediante a
formalizagcao da ESAF ao SERPRO.
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3.3.2. Legais

Ao SERPRO é vedada qualquer divulgagao de informacoes dos servicos da

ESAF sem a devida autorizagao formal.
3.3.3. Seguranga

O acesso as bases de producdo dos sistemas da ESAF devera observar 0S

requisitos estabelecidos pela ESAF e ao que segue:

= Computadores instalados em ambiente confinado e seguro, com controle
de acesso fisico feito por intermédio de dispositivos de seguranca.

= Conexdo a rede de comunicacgdes e internet protegida por firewall.

= Certificado digital de servidores.

= Protecdo contra acessos indevidos aos arquivos de dados.

3.3.4. Manutengao e armazenamento
= Execucdo automatizada de atividades de programacao e controle da
operagao dos servigos.
= Execucao de copias de seguranga (backup).
= Armazenamento de arquivos em discos magnéticos, externos ao
servidor, com acesso direto para leitura e gravacdo e seguranca de

recuperacgao de dados.
3.4. Plataforma Mainframe

3.4.1. Manutencao e armazenamento
= Permanente monitoragdo e gerenciamento da aplicagao com suporte
técnico especializado.
= Balanceamento de carga.

= Armazenamento em fitas magnéticas residentes em silos roboticos.

3.5. Plataforma Avancada, inclusive Data Warehouse

3.5.1. Acesso e desempenho

= Estrutura de balanceamento de carga.

= Escalabilidade.

Wy serpro o sov b Versao 1.0 , 4/10
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3.6. Tecnologicos

3.6.1. Requisitos de Arquitetura

2.0.2.

3.6.3.

O SERPRO devera prover o conjunto de software basico necessario ao
processamento e armazenamento dos sistemas e dados da ESAF,
composto por sistema operacional, software de comunicagdo, sistemas de
bancos de dados Adabas e relacional, softwares utilitarios e de monitoragao.

Para a plataforma Avancada, aplicagdes gque realizem processamento de
consultas a banco de dados (Data Warehouse), deverao ser garantidos a

utilizacédo dos seguintes requisitos:
I. Servidores de Aplicagao para os softwares de servicos OLAP.

Il. Servidores de banco de dados relacional e servidor WEB.

Requisitos de Implantagao

O SERPRO iniciara a producdo de novo sistema e implementara a nova

versao de sistema apos autorizagao formal da ESAF.

A entrada em producdo de um novo sistema ou nova versdo de sistema
estara sujeito ao acordo de nivel de servigo definido na subcategoria em que

se enquadrou, conforme descrito no item 3.8.

A desativacdo de qualquer sistema devera ser solicitada e autorizada
formalmente pela ESAF, conforme item 3.2, constando a definicao quanto ao
destino dos dados armazenados. No caso de determinagdo da guarda dos
dados, 0 SERPRO apresentara a ESAF avaliagdo de impacto técnico,

operacional e financeiro.

Requisitos de Garantia e Manutengao

Acdes de contingéncia para solugdes em plataforma avancada, por meio de
redundancia de ativos de bancos de dados e servidores de acessos, COmo
forma de garantir a continuidade dos servigos da ESAF, ndo aplicavel aos

sistemas produzidos em ambiente de Mainframe.

W SETPIO. SOV Versao 1.0 ) 610
.



- e e e wr wr W W W ww e e W

-

i MNSERPRO

ANEXO I.1

Producao de Sistemas

PC SERPROIESAF - n° FJ50
RGN 57465,

3.7. Classificagao da Producdo de Sistemas

Para a categoria Produgdo, no que tange a produgéo de sistemas, foram definidas

subcategorias denominadas SUBCATXX, onde XX é uma sequéncia numerica que

agrupa aspectos de tecnologia e uso para ambientes de produgéo, conforme

guadro abaixo:

p—

I Categoria Suhcjt_t?gpria
Produgéo SUBCATO1
Producgac SUBCAT02
Produgéo SUBCAT03
Produgao SUBCAT04
Producao SUBCATO05
Produgéao SUBCATO06

wwavserpro.gov b

Descrigdo |

SR 2 i

Requerimento

Ambiente para Sistemas
Transacionais online do tipo
grande porte (Mainframe)

Siétemé dc-)_fipo Internet:
portais (internet e intranet),
contetdo estatico e aplicativos
processados em plataforma
avangada

Sistema do tipo Intranet:

aplicativos processados em
plataforma avangada

Sistema do tipo DW

Corporativo

Servigos produzidos em
ambiente do cliente

Rotinas Batch (em lote)

Horario de Disponibilidade ao Cliente
das 07:00 as 21:00 horas

Periodo: 14 horas, por 5 dias
Manutengdo: da 01:00 as 05:00 horas

Horario de Disponibilidade das 00:00 as
23:59 horas

Periodo: 24 horas, por 7 dias
Manutengdo: da 01:00 as 05:00 horas

Horario de Disponibilidade ao Cliente
das 07:00 as 21:00 horas

Periodo: 14 horas, por 5 dias
Manutengé&o: quando necessario,
programar com o cliente

Horario de Disponibilidade das 07:00 as
21:00 horas

Periodo: 14 horas, por 5 dias
Manutengao: guando necessario,
programar com o cliente

Horério de Disponibilidade das 08:00 as
18:00 horas

Periodo: 12 horas, por 5 dias
Manutengéo: quando necessario,
programar com o cliente

Horério (segunda a sexta-feira): 21:00 as
07:00 horas

Horéario (fim de semana): 21:00 horas,
de sexta as 07:.00 de segunda-feira,
ininterrupto

Quadro 1 - Subcategorias da categoria Produgéo de Sistemas

Versao 1.0
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3.8. Acordos de Nivel de Servigo — ANS

Os servigos objeto desse contrato, definidos no Anexo |.1.1 e Anexo 1.2, serao
mensurados por meio da sistematica de Acordo de Nivel de Servigo - ANS.

Os Quadros 2 e 3, apresentados a seguir, estabelecem os Niveis de Servigos (NS)
contratados que serdo aferidos mensalmente pelo SERPRO e disponibilizados a
ESAF, por intermédio dos relatérios de prestacdo de contas. O ndo atendimento
aos NS acordados poderd implicar em subtragao no valor do faturamento total do

servigo, segundo regras estabelecidas para o desconto.

| Indicador |[ Sigla ‘ * Descrigdo | Meta a cumprir | Subcategorias
SUBCATO01
: | SUBCATO02
E o tempo em que um sistema 98% ' SUBCATO3
Disponibilidade DISP permanece disponivel conforme
requerimento da subcategoria
SUBCATO04

95%

E o tempo médio gasto para restaurar

TampoMedls e MTTR | uma indisponibilidade de alta severidade Até 2 horas Todas

Recuperagao em um sistema.
Diaria
90 % Impreterivel*
. Semanal
Execucdo com Refere-se ao controle da execugao das 90 % Impreterivel
Sucessc?- Rotinas  BATCH . Rotinas Batch programadas paraa | |
Batch janela de produgéo diaria e nos fins de Outras Rotinas
semana. 80% Diarias

Qutras Rotinas
80% Semanals

Quadro 2 — Niveis de servigos de produgéo e subcategorias associadas

3.9. Niveis de Servico — Regras de afericao e descontos

DISPONIBILIDADE - DISP
item Descricdo

" Finalidade  Verificar a disponibilidade dos sistemas relacionados no Anexo .11
Meta a cumprir  |Especificadas no quadro 2
'nsz_rr:"gjﬁ;gg ge |Relatério de NS de Produgao (Prestagao de contas).
Forma de iAndlise do relatério de NS enviado pelo SERPRO, comparando com os registros de
acompanhamento jincidentes de alta severidade feitos na Central de Servigos.
Periodicidade ‘Mensal.
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Item | Descrigdo

| Para cada sistema sera calculado, mensalmente, 0 percentual de disponibilidade, de
acordo com a seguinte formula:
D = [(Tm - Ti) / Tm] *100, onde:
D = Percentual de Disponibilidade;
Ti = Somatério dos minutos de interrupgdo observados para cada sistema, durante o
periodo de faturamento.
" Tm = Total de minutos/més, de acordo com o periodo e horario do quadro 1.
Il. Sera computada a quantidade de minutos diarios em que o sistema ficou
‘Mecanismo de calculo  indisponivel.
IIl. Nao sera computada como indisponibilidade a quantidade de minutos que estiver
fora do horario definido como periodo de disponibilidade para o sistema de cada
. subcategoria.
IIV. O periodo reservado para 0s processamentos batch € entre 0 horério final e o inicial
. da disponibilidade de cada subcategoria.
V. Para a verificagio do inicio da indisponibilidade, sera considerada o inicio a
data/hora do registro do incidente, na ferramenta de monitoramento ou da
~ comunicagéo do cliente, que demonstrem a indisponibilidade citada.
'Para cada sistema em que o nivel de servico ndo for atingido, serad calculado o
desconto por intermédio da seguinte formula:
Desc =[1 - (1a/lc)] * Vs, onde:
Desc= Valor do Desconto
la = Indicador aferido
lc= Indicador contratado
Vs = Valor do servigo de produgdo do sistema especifico
\Obs.: o valor total do desconto seré o somatério dos valores de descontos apurados
jpara cada sistema que ficou com disponibilidade abaixo do NS contratado.

Descontos no
pagamento

TEMPO MEDIO DE RECUPERAGAO - MTTR

: Item Descrigéo
Finalidade Verificar o tempo ~medio gasto para sanar uma indisponibilic_‘.iade de sistema,
considerando os registros de incidente de alta severidade (indisponibilidade do sistema).

Meta a cumprir  Tempo médio maximo de 2 horas para sanar a(s) indisponibilidade(s)

Instrumento de
medigao |
Forma de iAnalise do relatério de NS enviado pelo SERPRO, comparando com 0s registros de

. acompanhamento jincidentes de alta severidade feitos na Central de Servigos.
Periodicidade ~ Mensal.
|. Somatério dos tempos de indisponibilidade para cada ocorréncia de Alta Severidade,
por sistema, dividido pelo numero de ocorréncias de alta severidade, por sistema.
1. Nao serd computada, para fins de apuragao do tempo gasto para sanar a

Relatério de NS de Produgéo (Prestagao de contas).

Mecanismo de

E Galeulp indisponibilidade, a quantidade de minutos gue estiver fora do horario definido como
| ~ perfodo de disponibilidade para 0s sistemas de cada categoria.
- |. Para cada sistema sera calculado, mensalmente, o0 MTTR, em caso de ter havido
| pelo menos um incidente de Alta Severidade.
Descontos no Il Caso o MTTR do sistema tenha sido superior ao nivel contratado, 0O SERPRO
- pagamento aplicara um desconto de 0,25% sobre 0 valor de produgéo do sistema afetado.
Obs.: o valor total do desconto seré resultado do somatorio dos valores de desconto de
5 ~ cada sistema afetado.
3 |. Para os indicadores dessa categoria serdo considerados 0S registros de Incidentes
Observacoes de Alta Severidade _cadastrados na Central de Servigos;
Il. Este NS nao constitui fato gerador de sangao nos termos de clausulas especilicas
que venham a constar do correspondente contrato de prestagao de servigos.
| BATCH
item \ Descrigéo
Finalidade Verificar éxito da realizagio do processamento das rotinas batch programadas para

serem executadas nas janelas de producao.

-

) Meta a cumprir  Especificadas no quadro 2.

—t
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item I Descrigéo

Instrumento de

medicao Relatorio de NS de Produgdo (Prestagao de contas).

Forma de

acompanhamento Analise do relatério de NS enviado pelo SERPRO.

Period.ici'dade Mensal.

I. Identificar que rotinas tiveram problemas na execugdo e se o erro € de
responsabilidade do SERPRO.

. Apurar quantas rotinas foram agendadas para serem executadas. Identificar o
percentual de éxito da execugao das rotinas, considerando 0s seguintes itens:
* Rotinas - Didria Impreterivel
» Rotinas - Semanal Impreterivel

Mecanismo de = Qutras Rotinas Diarias
cdlculo « Outras Rotinas Semanais

Apurar de forma distinta em cada segmento com a seguinte Formula:
R =[(Rp - Re) | Rp] *100, onde:
R = Percentual de rotinas executadas com sucesso;
Rp = Quantidade de Rotinas programadas
Re = Quantidade de Rotinas com erro.

|. Para cada um dos 4 (quatro) segmentos, calcular o indice de sucesso das rotinas

batch.
Descontos no Il. Caso o nivel de servico do segmento ndo tenha sido atingido, o Serpro descontara
pagamento 0,05% sobre o valor do servigo de producgdo de sistemas.

Obs.: o valor total do desconto sera resultado do somatodrio dos valores de descontos
apurados em cada segmento.
Este NS nao constitui fato gerador de sangdo nos termos de clausulas especificas que

OliSeivegdes venham a constar do correspondente contrato de prestacao de servigos.

N&o sera considerado descumprimento de Nivel de Servigo a ocorréncia de
indisponibilidade nas seguintes situagoes:
= |nterrupgbes programadas para manutencdes preventivas e configuragdes
(upgrade de hardware, de sistemas operacionais, corregdo de desvios,
adequacéo tecnoldgica e atendimento as necessidades do cliente), de
iniciativa do SERPRO, previamente acordadas com a ESAF.
= Periodos de manutengéo de interesse da ESAF.
= Recusa de conexdo, lentiddo e/ou degradacao de qualidade, nos casos em
que o sistema esteja operando acima da capacidade contratada
determinada para a subcategoria, conforme Anexo 1.1.1, no item
“Requerimentos Principais do Sistema" de cada servigo, comprovado pelo
SERPRO.
= Para as solugfes que utilizarem sistemas em mais de uma subcategoria a
apuragao sera feita com base na capacidade contratada mais restritiva.
= |ncidentes que, ap6s andlise, foram descaracterizados CcOmMoO

indisponibilidade do servico, desde que devidamente comprovado pelo
wWwwLserpro.gov b Versao 1.0 7 0/10
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SERPRO e aceito pela ESAF.
= Motivos de calamidade publica e forga maior, de acordo com a conceituagao
prevista em regulamentagao legal.

= Problemas de infraestrutura de responsabilidade da ESAF.

3.10. Critérios para Redimensionamento do Servi¢o

Sera permitida a entrada e saida de produgéo de sistemas de informacao, desde

que o processo descrito no item 3.6.2 seja obedecido.
3.11. Local da Entrega de Produtos e Execugéo de Servigos
3.11.1. Producao de Sistemas
Nas dependéncias dos Centros de Dados do SERPRO.
3.11.2. Gerenciamento de Redes de Longa Distancia
Nas Unidades do SERPRO localizadas nas capitais dos Estados.
3.12. Servigos e Itens Faturaveis (IFA)

A relacdo de sistemas e suas caracteristicas e o quadro resumido com oOs itens

faturaveis dos sistemas estéo no Anexo |.1.1.
A descri¢do dos servigos de rede de longa distancia estao nos anexos 1.2 e 1.2.1.

Os volumes estimados de produgdo e 0s pregos unitarios estdo devidamente

documentados no Anexo V — “Detalhamento de Pregos e Volumes”.
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Descricdo dos Sistemas de Producao

1. OBJETO

Descricdo dos sistemas de produgéo objeto desta proposta comercial.

2. OBJETIVO

Descrever os sistemas de produgdo, bem como prever 0s requisitos necessarios para
o seu desenvolvimento pelo SERPRO e utilizagdo no ambito da Escola de

Administracdo Fazendaria (ESAF).
3. DESCRICAO DOS SISTEMAS DE PRODUGAO

A relacao dos sistemas da ESAF em produgao é:

= Sistema de Gestdo de Projetos — SIGEP

= Sistema de Informagdes Financeiras — SISFIN
= Portal ESAF

= Educacéo a Distancia — Escola Virtual ESAF

= Sistema de Gestéao de Eventos — SIGEV

= Sistema Formulario de Inscri¢cdo Eletronica — SISFIE
= INFOCONYV —Acesso a base CPF

= Sistema de Gestédo de Concursos — SISCON

3.1. Sistema de Gestéao de Projetos — SIGEP

Consiste no gerenciamento das atividades de planejamento, acompanhamento e

controle de projetos na ESAF, entendendo-se como projeto toda a contratagéo de

recursos da ESAF demandados por seus clientes.

A - Principais Médulos

Projeto Interno
Relatério Financeiro
Memorando

Fatura

Avaliacao
Relatorios
Manutengao

Tabelas

wavwserpro.govi
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= QOrientagOes
B - Solucgao Tecnoldgica Aplicada
= |inguagens de programacao: ASP
= Sistema Operacional: Windows
= Banco de dados: SQL Server 2008
= Navegador (browser): Firefox Mozilla e Microsoft Internet Explorer
= Acesso: Intranet e Internet (Médulo de Avaliagao do Cliente)
C - Requisitos Principais do Sistema

= Atualizacdo da aplicagdo e execugdo de scripts: sem periodicidade
estabelecida.

=  Quantidade de usuarios simultéaneos: até 50.

= Disponibilidade de suporte técnico: 14 horas, por 5 dias, das 07h00 as
21h00.

D - Complexidade do Ambiente Operacional
= Certificacéo Digital: Sim
= Loadbalance: Sim
= Arquivos de dados: Banco de dados relacional
= Manutengao: Fora do horario comercial

s |nterface com outros sistemas: Nao

E - Categorizacao

SUBCATO03

3.2. Sistema de Informagodes Financeiras — SISFIN

Consiste no gerenciamento e apoio as atividades financeiras no ambito da ESAF.
Este sistema € integrado ao Sistema de Gestédo de Projetos (SIGEP).

A - Principais Médulos

= Pagamentos

= Consultas e relatorios

WA SCTPIO. 2ov. b Virsao 10 212
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= Pagamentos Antigos
= Qutros Projetos
= Tabelas
= Manutengao
= QOrientagdes
B - Soluc¢ao Tecnolégica Aplicada:
= Linguagens de programagao: Java
= Sistema Operacional: Linux
= Banco de dados: SQL Server 2008
= Navegador (Browser): Firefox Mozilla e Microsoft Internet Explorer
= Acesso: Intranet
C - Requisitos Principais do Sistema:

= Atualizacdo da aplicacdo e execugdo de scripts: Sem periodicidade
estabelecida.

= Quantidade de usuarios simultaneos: Até 50.
= Disponibilidade de suporte técnico: 14 horas, por 5 dias, das 07h00 as 21h00.
D - Complexidade do Ambiente Operacional
= Certificagdo Digital: O servidor requer certificacao digital de servidor.
= | oadbalance: Sim.
= Arquivos de dados: Banco de dados relacional.
= Manutencao: Fora do horario comercial.

= |nterface com outros sistemas: Nao.

E - Categorizagao

Sistema de Informagdes Financeiras SUBCAT 03

3.3. Portal ESAF

Pagina eletrénica da Escola de Administragdo Fazendaria, que possibilita o
compartilhamento de recursos, servigos e informagdes publicas atraves de uma

WAVWLSCTPIO.gOov. b versao 10
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interface hipermidia, acessivel pela internet. A administragéo/atualizacao de
contetido da pagina € atribuicao e responsabilidade da ESAF.

A - Solugao Tecnolégica Aplicada

= Linguagens de programagcéo: Python, Plone e PIL.

Servidor de WEB: Zope.

Sistema Operacional: Linux.

Banco de dados: ZODB (Nativo ao Zope).

Navegador (Browser): Firefox Mozilla e Microsoft Internet Explorer.

Acesso: Internet.

B — Requisitos Principais do Sistema

Publicacéo de paginas Web deve ocorrer em até 30 minutos.

Quantidade de usuérios simultaneos: até 500

Disponibilidade de suporte técnico: 24 horas por dia, 7 dias por semana.
C - Requisitos Principais do Sistema
= Certificagéo Digital: O servidor requer certificagéo digital de servidor.
= Clusterizagdo: Necessidade de clusterizagéo (redundancia do servidor).
= LoadBalance: O servico utiliza balanceamento de carga (WLBS).
= Requisitos dos arquivos de dados: Banco orientado a objetos nativo (ZODB).

= Interface com outros sistemas: Integragao feito via links e baixo acoplamento

D - Categorizagao

UBCATEGORIA

L=

SUBCATO2

3.4. Educacao a Distancia - Escola Virtual ESAF

A Diretoria de Educagdo a Distancia (DIEAD) é responsavel pela produgao e
gestao de todos os cursos ofertados pela ESAF na modalidade a distancia. A maior
parte da demanda dos cursos tem foco na area fazendaria, para capacitagao de
servidores publicos. A DIEAD utiliza o Moodle como ferramenta no processo de

WIVIW.SCTPTO. 826 w. Virsao |0 e A/12
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ensino-aprendizagem a distancia desde 2009. Trata-se de uma plataforma virtual
de facil acesso, que permite a interagdo entre seus participantes em tempo real,
possibilita a troca de arquivos, imagens e videos, bem como a realizagao de foruns
e de atividades avaliativas online, proporciona maior acessibilidade e permite a

mobilidade.

A - Solucgao Tecnolégica Aplicada

Linguagens de programagao: Plataforma Moodle

Sistema Operacional: Linux

Banco de dados: PostgreSQL

Navegador (Browser): Firefox Mozilla e Microsoft Internet Explorer

Acesso: Intranet e Internet.

B - Necessidades Principais do Sistema

Quantidade de usuarios simultaneos: até 500

Publicagao de paginas na WEB: Sim

Disponibilidade de suporte técnico: 24 horas por dia, 7 dias por semana

C - Complexidade do Ambiente Operacional

Certificagao Digital: o servidor requer certificagao digital de servidor

Clusterizagdo: ha necessidade de clusterizagéo (redundancia do servidor)

LoadBalance: o servico utiliza balanceamento de carga

Interface com outros sistemas: Nao

D - Categorizagao

Educaco & Distancia — Escola Virtual

AT

3.5. Sistema de Gestio de Eventos — SIGEV

Consiste no registro e acompanhamento de informacoes de participantes €
colaboradores em projetos ESAF. O sistema é integrado com os sistemas SIGEP e
SISFIN.

A - Principais Médulos

WIWW.SCTPIO.ZOV.DE ersan 1.0 = hi12
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= Cadastro
= Eventos
= Relatorios
= Tabelas
= FIC
= Manutengao
B - Solugao Tecnologica Aplicada
= Linguagens de programagao: Java
= Sistema Operacional: Linux
= Banco de dados: SQL Server 2008

= Acesso: intranet

Navegador (browser): Mozilla Firefox e Microsoft Internet Explorer

O
I

Requisitos Principais do Sistema

Atualizacdo da aplicagdo e execugdo de scripts: sem periodicidade
estabelecida

Quantidade de usudrios simultaneos: até 50

Disponibilidade de suporte técnico: 14 horas, por 5 dias, das 07h00 as 21h00.

D - Complexidade do Ambiente Operacional

Certificagao Digital: o servidor requer certificagéo digital de servidor

Clusterizacao: ha necessidade de clusterizagao (redundancia do servidor)

LoadBalance: o servico utiliza balanceamento de carga

Horario para manutencao dos equipamentos: fora do horéario comercial

Interface com outros sistemas: Nao

E - Categorizagao

T S sURCkTEGORIAS

o ey B o e A S

SUBCAT 03
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3.6.Sistema Formuléario de Inscrigcao Eletronica — SISFIE

A ESAF, com o intuito de dar continuidade e aperfeicoar suas agdes nos campos
da selecdo, formacédo, capacitagdo e desenvolvimento de servidores publicos,
continuara investindo na utilizagdo da tecnologia de formulario de inscricao
eletrénico (SISFIE).

O SISFIE possibilita o controle da inscricdo realizada pelo participante de eventos
do Ministério da Fazenda (cursos, treinamentos, seminarios, palestras), via

intranet, bem como participantes externos, via internet.
A - Principais Médulos

= Curso

= Candidato

= Apoio

= Relatérios

= Frequéncia

= AcCesso

= BD

B - Solucgao Tecnoldgica Aplicada

Linguagens de programagao: Java

Sistema Operacional: Linux

Banco de dados: PostgreSql

Navegador (Browser): Mozilla Firefox e Microsoft Internet Explorer

Acesso: Intranet e Internet
C - Requisitos Principais do Sistema

Atualizacdo da aplicacdo e execugdo de scripts: sem periodicidade

estabelecida

Quantidade de usuérios simultaneos: até 500

Disponibilidade de suporte técnico: 24 horas horas, 7 dias por semana
D - Complexidade do Ambiente Operacional

= Certificagéo Digital: o servidor requer certificagéo digital de servidor

WAWWSCTPIO. B0V b Versao 1.0 > 12
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Clusterizacdo: ha necessidade de clusterizacao (redundancia do servidor)

LoadBalance: o servigo utiliza balanceamento de carga

Integracdo de Ambientes: o servigo troca dados entre plataformas distintas

Horario para manutengédo dos equipamentos: fora do horario comercial

Interface com outros sistemas: Nao

E - Categorizagao

DR ESTEMA - SUBCATEGORIA
Sistema de Formulério e Inscrigdo Eletrénica SUBCATO02

3.7. Infoconv - Acesso a base CPF

Consulta ao Cadastro de Pessoas Fisicas (CPF) da Secretaria da Receita Federal
do Brasil (RFB), por intermédio do Sistema de Informagoes para Convenentes
(InfoConv-WS).

A - Solucédo Tecnoldgica Aplicada

Linguagens de programacéo: ASP e VB

Sistema Operacional: Windows 2003

Banco de dados: SQL Server

Conexao: Acesso WEB

Navegador (Browser): Mozilla Firefox e Microsoft Internet Explorer
= Acesso: Internet

B - Necessidades Principais do Sistema

Quantidade de usuarios simultaneos: até 500

Certificagao Digital: o servidor requer certificagao digital de servidor

Clusterizagéo: ha necessidade de clusterizagao (redundancia do servidor)

LoadBalance: o servigo utiliza balanceamento de carga

Interface com outros sistemas: interface com 01 sistema (SISCON)

C - Categorizagao

Convenentes SUBCATO0Z2

Sistema de

waww Sl‘l'PI’U.;:H\.'.iH Versao 1.0



v v w w - w - - - - w v v v - -~ T - Y W W W ™y ——

-

o
éSERPRQ PC SERPROJESAF - n° FJ50

M0 & 7 A AR

ANEXO I.1.1 RGN 57465
Descri¢ao dos Sistemas de Producao

v

i

WA

3.8. Sistema de Gestao de Concursos — SISCON

A ESAF tem, entre suas atribuicdes, a responsabilidade na prestagao de servigos
em Concursos Publicos. O SISCON (Sistema de Gestdo de Concursos) facilita a
inscricdo e acompanhamento pelo candidato, correcao de prova discursiva e
analise de parecer pela banca examinadora, além de fornecer maior seguranca,

controle e agilidade ao processo realizado pela ESAF.

O sistema SISCON, é composto por dois médulos: Internet (Candidato e Banca
Examinadora) e Intranet (Controle dos processos).

Candidato - moddulo internet que permite a realizacdo e manutencao pelo
candidato de seu cadastro e facilita a gestdao e acompanhamento de concursos,

tais como:
* Inscricao
¢ Impressao de boleto

< Verificagdo da situagéo da inscricdo (pendente de pagamento, em analise de

isencgao, confirmada)

» Consulta aos locais de prova

« Recursos NIS e de provas ap6s publicagédo de gabarito ou resultado provisorio
« Consulta ao desempenho

* Consulta ao(s) parecer(es) de provas escritas, orais e de habilitagao

+ Consulta ao cartédo ou caderno resposta de prova

« Alteracao de senha

Banca examinadora - moédulo internet que iréd facilitar e agilizar o trabalho

realizado pela Banca, tais como:
» Visualizagao e impressao de recursos para todos os tipos de provas
» Emisséo de parecer para todos os tipos de provas

- Corregdo de prova escrita conforme regras definidas para as questbes,

evitando erros de calculos e conferéncia pela ESAF

- Desidentificacdo dos recursos e de provas escritas de candidatos realizadas
pelo sistema

« Acompanhamento disponibilizado somente em periodo definido pela ESAF

ESAF — mddulo intranet que ird permitir o controle de todos os processos de
elaboracédo, acompanhamento e execugéo de concursos, tais como:

SCTPEO. POV by Virsan 10 012
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¢ Somente acesso de usuarios cadastrados e com certificado digital.
* Registro das regras definidas em edital para 0 concurso, provas e etapas.
e Acompanhamento das inscrigdes, pagamentos e solicitacdes de isencoes.

« Geragao de arquivo de inscricbes com solicitagcdo de isencdo NIS para envio
ao MDS (Ministério do Desenvolvimento Social).

* Importagao de arquivo retornado pelo MDS apés analise.
» Importacao de arquivo com pagamentos recebidos pelo Banco do Brasil.

» Selecao de locais de prova e distribuicdo dos candidatos conforme planejado
pelos responsaveis nos Estados.

Alocacao dos candidatos conforme distribui¢é@o e regras definidas pela ESAF.

« Geracao de senha para candidato e banca examinadora.

Atualizacdo da situacédo do candidato, bem como possibilidade de alteragéo do
local de prova, de gabarito, cargo/campo de atuagdo, concessao ou nao de
tratamento diferenciado quando solicitado e até a exclusdo de concurso.

« Definicao de lista de candidatos habilitados para inscrigado em um concurso
guando desejado.

* Controle das informagfes que serdo disponibilizadas ao candidato, como
consulta aos locais de prova, resultados, periodo de recursos, cartao de
respostas, cadernos de prova.

« Exportacéo de dados de candidatos e inscrigoes.

» Geracgéo e leitura do cartdo resposta, lista de presenga e caderno resposta em
sala propria da ESAF com controle de acesso.

¢ Lancamento, consulta e validacdo de notas de provas de titulos, orais e de
habilitacao.

Cadastro do gabarito e correlagées.

Geragao e emissao de resultados provisoérios e definitivos.

Cadastro da banca examinadora e distribuicdo de questbes para analise de
recursos ou para corregao de prova escrita.
* Acompanhamento das corre¢des e pareceres emitidos pela banca.

» Monitorar candidato e impedir inscri¢do de candidato em concurso.
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Consultas, relatérios e etiquetas diversas facilitando a gestao e

acompanhamento dos concursos.

A -

Solucédo Tecnoldgica Aplicada
Linguagens de programagao: Java versao 6

Sistema Operacional: Linux
Banco de dados: PostgreSQL 9.3

Navegador (Browser): Internet Explorer versao 8 ou superior, Firefox versao

10 ou superior € Chrome versdo 26 ou superior
Acesso: Intranet e Internet

Conexao (Micro - Plataforma baixa): Qware

B - Necessidades Principais do Sistema

C -

wwawserpro.govh Mersan 1 7
f =

Disponibilidade de suporte técnico: 24 horas por dia, 7 dias por semana
Quantidade de usuarios simultaneos: Até 500 usuarios

Certificacdo Digital: o servidor requer certificagao digital de servidor
Clusterizagao: ha necessidade de clusterizagao (redundancia do servidor)
LoadBalance: o servico utiliza balanceamento de carga

Requisitos dos arquivos de dados: banco de dados relacional

Seguranga fisica: servidores localizados em sala fechada, com acesso
restrito para os técnicos do Centro de Dados do SERPRO Regional Brasilia

Horéario para manutencao dos equipamentos: as paradas de manutengao de
qualquer espécie deverao ser negociadas previamente com a diregdo da
area de Concursos, a DIRES/ESAF.

Interface com outros sistemas: interface com um sistema (Infoconv).

Categorizagao

Sistema de Gestdo de Concursos — SISCON SUBCATO02

SUBGATEGORIAS |

11112
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4. ITENS FATURAVEIS (IFA)

Natureza do Servigo | Processamento de Dados
Local de Prestagao SERPRO - Regionais Brasilia, Sao Paulo e Rio de janeiro.
Unidade de Medida | Especificada no Anexo V
2 » Hospedagem e processamento dos sistemas informatizados da ESAF, conforme
Resericando Sevico discriminacéo dos IFAs relacionados no Anexo V.
i Referéncia IFA :
Sistema (Anexo V) Descrigado
SIGEP 1.1.1.1 Sistema SIGEP - Projeto SIGEP na Base
SISFIN 1121 Sistema SISFIN — Pagamento Registrado no SISFIN
Portal ESAF 1131 Portal ESAF
11.41 Escola Virtual da ESAF — Alunos Matriculados - Até
. 180.000 alunos/ano
Educagao & Distancia - 11.4.2 Escola Virtual da ESAF — Alunos Matriculados - De
Escola Virtual ESAF T 180.001 a 300.000 alunos/ano
1143 Escola Virtual da ESAF — Alunos Matriculados - Acima
B de 300.000 alunos/ano
Sistema SIGEV - Participantes e Colaboradores - Até
1151 50.000
SIGEV -
1152 Sistema SIGEV - Participantes e Colaboradores
R Acima de 50.000
1161 Sistema SISFIE — Participantes inscritos até 50.000
SISFIE Sistema SISFIE - Participantes inscritos acima de
1.1.6.2
50.000
1171 Consulta CPF - De 0a 1.999
1.1.7.2 Consulta CPF - De 2.000 a 49.999
INFOCONV
1.1.7.3 Consuita CPF - De 50.000 a 99.999
1174 Consulta CPF - De 100.000 a 499.999
1181 Hospedagem SISCON — Homologagao
1182 Hospedagem SISCON - Produgdo - Até 30.000
T Candidatos Cadastrados.
SISEH 1183 Candidatos Cadastrados na Base - De 30.001 a 100.000
1184 Candidatos Cadastrados na Base - De 100.001 a
T 300.000
1.1.85 Candidatos Cadastrados na Base - Acima de 300.000
1.1.8.6 Inscrigdes Confirmadas
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Gerenciamento de Rede de Longa Distancia

. OBJETO

Gerenciamento da infraestrutura necessaria para a conexdo de longa distancia das
unidades da Escola de Administracdo Fazendéaria (ESAF) ao centro de dados do Servico

Federal de Processamento de Dados (SERPRO) e para acesso a internet.

. OBJETIVO

Permitir que o trafego de internet e de voz, dados e imagem entre as unidades da ESAF e
as bases de dados residentes nas instalacdes do SERPRO ou da ESAF seja realizado de

forma eficiente, segura e continuada, em todo o territério nacional.

. DESCRIGAO DO SERVIGO

3.1. Caracteristicas
A rede de longa distancia, mundialmente conhecida como WAN (Wide Area Network),
é formada pela interconexao dos pontos de acessos ao backbone do SERPRO
associada a estrutura do proprio backbone e a internet e possibilita a transmissao de
informagbes (voz, dados e imagem) com seguranca e confiabilidade, mediante

integragao de varias tecnologias.

Essa rede esta estruturada sobre tecnologia SDH (Synchronous Digital Hierarchy), que
garante redundancia fisica e tolerancia a falhas. Além disso, € implementada
logicamente como uma rede MPLS (Multiprotocol Label Switching), uma arquitetura

voltada para a especializagéo e otimiza¢ao de servigos.

Um sistema de firewall, com alto nivel de disponibilidade e capacidade, € utilizado para
tratamento da seguranca do trafego de entrada e saida proveniente da intranet para
acesso a internet e desta para as zonas desmilitarizadas (ZDMs) da ESAF. Apés a
definicdo das categorias, serdo implementados os controles de cache e filtro de
conteldo no modelo centralizado e as categorias de acesso web definidas
previamente, para filtragem de todas as paginas acessadas pelos usuarios da intranet
ou VPN (Virtual Private Network) da ESAF.

A monitoragao e gerenciamento da politica de filtro de contetido permite a defini¢édo de
tratamento e filtragem de conteGdo web, junto a ESAF, segundo suas necessidades e

politicas de segurancga, concomitante ao estabelecido pelo SERPRO.
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Gerenciamento de Rede de Longa Distancia

A fim de identificar vulnerabilidade em servidores, servigos e aplicagdes consideradas
criticas, cuja exploracdo poderia comprometer a seguranca da informagao nos
aspectos de confidencialidade, integridade e disponibilidade, a Equipe de Seguranca
de Resposta a Ataques do SERPRO realiza analise de vulnerabilidade e testes
remotos de invasdo, por meio de ferramentas de mapeamento de portas e protocolos
TCP/IP definidos nos servigos alvos, ferramentas de varredura e detecgao de
vulnerabilidade, ferramentas de invasdao e exploracdo de vulnerabilidades e
ferramentas de varredura wireless (wardriving), com mapeamento e scanner de
vulnerabilidade, a fim de se obter informagbes das redes, servicos e aplicacoes
acessiveis através de ponto de acesso wireless (Access Point). Também sao
implementadas andlise de artefato (aplicacdo de técnica forense computacional para
identificar o comportamento malicioso de artefato, gerar controles e minimizar impactos
no ambiente computacional) e analise forense (aplicagdo de técnica forense
computacional para identificagdo e extragdo de evidéncias que permitam a formulagao
de conclusbes que determinem a causa de um incidente), através de ferramentas
disponiveis no laboratério de analise forense, de servidor de armazenamento de copias

forenses e de discos e demais componentes para copias de seguranca.

Sua infraestrutura central de comunicagao (backbone) foi projetada para suportar o
trafego de grande volume de dados, com alto desempenho e maxima disponibilidade,
para os mais variados tipos de servi¢o de tecnologia da informacgéao (TI). Além disso, o
backbone é estruturado com capacidade de redundancia, que possibilita a alteragao
automatica das rotas e mantém o trafego ininterruptamente.

Por meio do internet, cuja capacidade € compativel com 0s maiores provedores

corporativos mundiais, ocorre a publicagdo das informagbes e 0s acessos corporativos.

Os pontos de acesso (circuitos e equipamentos roteadores fornecidos pela operadora
de telefonia contratada pelo SERPRO por meio pregdo eletrénico) estabelecem a
conexao entre a rede local da ESAF e o backbone do SERPRO.

3.2. Escopo

WA

O servigo devera estar disponivel 24 (vinte e quatro) horas por dia, 7 (sete) dias por
semana, e contempla a capacidade de administracdo de alto trafego provido pelo
backbone, a configuragdo de classe de servicos e a elaboragdo da engenharia de
trafego, que deve dar suporte as transagdes cliente-servidor, as aplicagbes web, ao
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correio eletrdnico, ao fluxo eletronico de documentos, ao acesso a internet, aos dados

de gerenciamento e as novas aplicagbes, como videoconferéncia e telefonia IP.

Na execugdo do servigo, serdo monitorados o desempenho do trafego, as
configuragdes dos ativos (roteadores e switches), as mudancas de enderegos e da
velocidade dos circuitos e os incidentes que podem comprometer os niveis de servigos

contratados e a disponibilidade da rede.

No ambito da seguranga da informagao, o servigo engloba:
= Andlise de vulnerabilidades de redes.
» Monitoracdo e gerenciamento de solugdo de anti-malware.
= Analise de comportamento de softwares maliciosos (malwares).
= Monitoragdo e gerenciamento de Sistema de Prevengéo de Intruséo (IPS) e de
Sistema de Detecgao de Intruséo (IDS).
= Analises de intrusao.
= Escaneamento de rede.
= Avaliagao de desempenho de rede.
= Propostas de solugées para problemas de desempenho de rede.
= Analise e implantagdo de regras de firewall.
= Blogueio de provedores internet.

= Gerenciamento da solugdo anti-DDoS (ataque distribuido de negagao de servigo).

A atividade contemplara a interligagdo dos pontos de acesso localizados nas capitais,
permitindo o trafego de dados, voz e imagem, por meio de tecnologias de acesso
distintas (SLDD, FrameRelay, ATM, SDH-STM-1, SDH-E3, MPLS e MetroEthernet)
disponiveis nesses locais. As conexdes MetroEthernet deverdo ser capazes de
integrar-se com acessos Frame Relay, ATM ou MPLS. No Anexo 1.2.1, consta a
relagdo dos pontos de acessos com a largura de banda inicial, o tipo de interconexao e
0 preco unitario dos circuitos, do backbone e do acesso internet, para cada unidade da
ESAF.

Para execugéo do servico de rede, o SERPRO ir4 fornecer, dimensionar e configurar
todos os equipamentos roteadores necessarios, além de efetuar a manutencao e
substituicao ou retorno ao estado operacional em caso de defeitos ou falha, a fim de
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manter os niveis de desempenho, de disponibilidade e de seguranca contratados. Tais
equipamentos dever&o ter capacidade para:
= Implementar os protocolos padréo de mercado para suportar dados (aplicacoes),
voz e imagem (videoconferéncia e VolP).
= Encaminhar pacotes IP compativel com as necessidades de trafego das unidades
da ESAF.
= Possuir portas LAN, tipo Ethernet, nas velocidades de 10/100/1000 Mbps.
= Suportar VoFR e VoIP, com padroes de codecs G.723 e G.729.
= Permitir configuragdo remota, mediante protocolo SSH e/ou por porta de console.
= Possibilitar que seu sistema operacional seja mantido na versdo estavel e tenha

todos os médulos para implementar 0s Servigos necessarios.

Implementar QoS (quality of service).

O SERPRO também devera prover todos os equipamentos e meios necessarios a
execucdo do servigo, com excegao da climatizacdo das salas de eguipamentos, da
infraestrutura da rede interna e do fornecimento de energia elétrica para alimentacao
dos equipamentos nas dependéncias das unidades da ESAF. Além disso, devera
manter e repor os equipamentos e infraestrutura necessaria, como cabos, conectores e
adaptadores, atendendo aos indices de disponibilidade e desempenho definidos no

Acordo de Niveis de Servigo (ANS), contidos nesta especificacao.

4. FORMA DE EXECUGAO DO SERVIGO

4.1. Geréncia de Rede
A geréncia da WAN ¢ feita conforme preceituam os modelos ISO (International

Standards Organization) e ITIL (Information Tecnology Infrastructure Library), com
algumas adaptagoes, e as informagoes obtidas sdo disponibilizadas em tempo real
através de um portal web (https://portalgtic.serpro.gov.br/), por meio de login e senha

exclusivos. O servigo fica disponivel 24 horas por dia, 7 dias na semana.

A atividade deve abranger todos os itens de hardware, de softwares da WAN e de
ponto de acesso de comunicagao necessarios a prestagdo dos servigos, bem como as
areas funcionais de geréncia de falhas, desempenho e configuragéo, cabendo ao

SERPRO:
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= Monitorar o ambiente de rede e disponibilizar 2 ESAF as informacdes, em tempo
real, para acompanhamento dos pontos de acesso.

= Gerar relatérios gerenciais que possibilitem o acompanhamento da gualidade
dos servicos e dos niveis de servigo (NS) contratados.

= Assegurar a continuidade da publicac&o da coleta de dados, a fim de garantir a

integridade das informagdes no gerenciamento dos recursos.

4.2. Geréncia de Mudanca
A ESAF podera solicitar ao SERPRO, durante a vigéncia do contrato, a inclusao,
exclusdo e alteracdo de enderegos de pontos de acessos e 0 aumento ou reducao da
largura de banda para o trafego que atende aos pontos de acesso, em fungao das

necessidades administrativas e técnicas.

Sempre que ocorrer inclusdo ou exclusao de pontos de acessos e aumento ou
diminuicao de largura de banda de pontos de acessos, implicara variagéo da banda de
backbone e internet, conforme dimensionamento apresentado no Anexo l.2.1 €,

consequentemente, havera varia¢ao de preco.

A inclusdo ou exclusdo de novos pontos de acessos ou a alteragdo de endereco de
pontos de acessos existentes na rede da ESAF se dara mediante solicitacdo formal da

ESAF, no Sistema de Controle de Demandas.

Para a inclusdo e alteragdo de enderego, a ESAF devera informar ao SERPRO o
enderego completo (com CEP e CNPJ da localidade) em que seréa instalado o ponto de
acesso e o0 nome, CPF e telefone do responsavel para contato na localidade. Nos
casos de alteracéo de enderego, 0 SERPRO mantera disponivel o trafego no ponto de
acesso antigo até que o novo ponto de acesso seja ativado, de forma a nao haver

interrupgao do servigo.

Para exclusio de pontos de acesso, deveréo ser informados a unidade, o enderego €
a data a partir da qual o servigo de conexao podera ser desativado. Cabe ao SERPRO
desativar o ponto de acesso e retirar 0s equipamentos relativos ao servico de WAN,
bem como dar a “baixa" do ponto de acesso nos sistemas de controle.

O aumento ou reducdo de largura de banda dos pontos de acesso serdo solicitados

pela ESAF apos avaliacao técnica da necessidade.

waserpro.sov b Versao 1.0 7 6/13 :
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A ESAF devera disponibilizar a infraestrutura adequada e necessaria para a
implantacéo de novo ponto de acesso ou aumento da largura de banda de ponto de
acesso existente, previamente a formulagdo da demanda ao SERPRO, garantindo, no
minimo:
= Rede elétrica estabilizada e aterramento de acordo com as normas ABNT e
internas da ESAF.
= Disponibilizacdo de rede interna, que consta de duto e cabo entre o distribuidor
geral de telefonia e o local de instalagdo dos equipamentos de comunicacao

(modem e roteador), bem como eventuais adapta¢des nas instalagoes fisicas.

Em locais que exigem implementagdes distintas das elencadas no estabelecido acima,
o SERPRO comunicard por escrito 4 ESAF para que esta tome as providéncias
necessarias, antecipadamente a inclusdo de novos pontos ou aumento de largura de

banda do ponto de acesso.

Os prazos para atendimento pelo SERPRO de inclusdo e mudanga de endereco dos
pontos de acesso e de aumento ou redugao de largura de banda s&o os apresentados

na Tabela I.1.

Para velocidades que ndo constam na tabela de faixas de velocidades, o SERPRO
providenciard a instalagdo de uma combinagdo de pontos de acessos, com
balanceamento de trafego que resulte na velocidade demandada, para suprir a
unidade até que as operadoras disponibilizem o acesso na velocidade demandada ou

a ESAF solicite qualquer alteracao.

; Regiao S |
Ponto de Acesso de Sul, Sudeste e
i Comunicagao None Notaeste \ Centro-oeste
L N R I b R TR R R
Instalagao 65 70 50 65 | 45 | 60
Alteracdo de velocidade @~ 55 @ 70 =~ 50 = 65 45 = 60
Mudancga de enderego 55 70 50 65 45 60

Tabela 1.1 - Prazo de atendimento (em dias)*
U = Urbano e | = Interurbano

*  Em se tratando de circuito tecnologia MetroEthernet, quando n&o houver o provimento de infraestrutura até o local
solicitado, o prazo para atendimento da alteragdo sera de 120 (cento e vinte) dias.

“n/
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4.3. Seguranga da Informagao

4.3.1. Sistema de Firewall

4.3.2.

WAV SCTPTO. s oy b

Os componentes de hardware e software para este servigo, com 0s respectivos
contratos de garantia e manutengdo junto aos fornecedores, deverao ser
integralmente providos pelo SERPRO, que fara o gerenciamento e a execugao

dos servicos, contemplando:

= O sistema de geréncia de firewall.

O analisador de protocolo (Sniffer) para coleta e rastreamento de trafego.

A criacdo de regras de NAT (Network Address Translation) e PAT (Port

Address Translation).

= A criagao e atualizagao de regras e politicas de seguranca.

= A monitoracdo dos acessos e filtros em conformidade com as
necessidades de seguranca para o ambiente computacional corporativo e
compartilhado.

= A atividade de deteccdo e bloqueio de tentativas de ataques e incidentes

de seguranga computacional no ambiente de rede da ESAF, que abrange

o ambiente dos servigos/sistemas da ESAF na internet e intranet e &

realizada pela Equipe de Seguranca de Resposta a Ataques.

Fica o SERPRO autorizado a implementar medidas de controle e bloqueio de
acessos aos servigos web da ESAF e dos enderegos IP identificados como
origem de tentativas de ataque, acessos robotizados e abusivos.

Monitoragao e Gerenciamento da Politica de Filtro de Conteludo

O servigo engloba:

= Servidores de cache de acesso web.
= Servidores de antivirus de trafego de acesso web (http).

= Servidor de banco de dados de URL classificadas, atualizadas

diariamente por assinatura de servigo de filtragem de contetdo.
= Balanceadores de trafego para servidores de cache e filtro.
= Console de monitoracao de eventos de cache e filtro de conteudo.

= Banco de dados de URL mais acessadas por cliente.

~F
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= Blogueio de todas as categorias de filtragem de conte(do solicitadas pela
ESAF, segundo sua politica de seguranca.

Os componentes de hardware e software para este servigo, com 0s respectivos
contratos de garantia e manutencdo junto aos fornecedores, deverdo ser

integralmente providos pelo SERPRO.

4.3.1. Prazos para Atendimento
[

Indicador | Prazo Maxi mg i

| Incluir/Modificar/Excluir regras na seguranca de rede firewal!
| Bloqueio de endereco IP na seguranga de rede firewall 16 horas uteis

| Fixagdo de IP/NAT na seguranga de rede firewall

Hh W N

Incluir/Modificar/Excluir enderegos no filtro de conteldo 24 horas uteis

4.4, Interconexao dos Pontos de Acesso

O SERPRO é responsavel por:

= Gerenciar as rotas de trafego de forma eficiente e reconfigurar as rotas em
casos de mudangas na estrutura da rede ou para maximizar o desempenho e a
laténcia da rede.

= Garantir a banda para a interconexdo dos pontos de acesso, independente da
tecnologia utilizada.

= |Implementar as solugdes técnicas para a conexao dos acessos nas diversas
tecnologias.

= Compatibilizar as interfaces fisicas e l6gicas e de protocolos entre os pontos de
acessos e 0s equipamentos roteadores.

= Fazer as configuracbes necessarias para disponibilizar os acessos na forma
especificada.

= Gerir 0 ponto de concentragdo das conexdes oriundas dos pontos de acessos,
considerando a localizacao geografica das unidades da ESAF a serem
atendidas, as facilidades dos meios de comunicagdes disponiveis e a eliminagao
de conexoes intermediarias que envolvam roteamento ou limitem a expansao de

banda de comunica¢ao dos pontos de acessos.

Para o atendimento de localidades que utilizardo servigos temporéarios de conexao ao

backbone (reunides, eventos, semindrios, entre outros), podera ser utilizado, a critério

WIS CT DO oV Versao 1.0 ) ,f‘;/./ b /}‘ \
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da ESAF, o servico de acesso remoto, por meio de conexao de terceiros disponivel na

localidade, desde que autorizado e contratado, mediante solicitagao da ESAF.

As interrupcdes programadas do servico de rede devem ser comunicadas pelo
SERPRO a ESAF com antecedéncia minima de 5 (cinco) dias (teis e deverao ser
realizadas, preferencialmente, aos domingos e feriados ou em data e horario definidos
previamente pelo SERPRO, exceto para situagbes emergenciais que possam
provocar indisponibilidade do servico. A ESAF devera autorizar formalmente a
execuc¢do da parada programada com no minimo 3 (trés) dias Uteis de antecedéncia

ao evento.

Quando néo for possivel, desde que tecnicamente comprovado, o atendimento dos
pontos de acesso ou trechos destes por meio terrestre ou radio digital, podera ser
utilizado acesso por satélite. Tal inviabilidade técnica ou comercial sera justificada pelo

SERPRO, por meio de relatorio.

4.5. Plano de Enderecamento

4.6.

Ficara a cargo do SERPRO, a elaboracédo e manutengdo do mapa de enderecamento
IP utilizado no backbone IP MPLS e na rede IP de acesso. Os enderegos definidos
serdo compativeis com o plano de enderecamento da rede local e permitirao a

interconexao de todas as unidades da ESAF.
Segurancga da Rede

O SERPRO fara:

= O controle da seguranca fisica e logica da estrutura de backbone e a partir dos
pontos de acesso, bem como estabelecera politicas de seguranca relativas aos
servicos de rede WAN, de forma a garantir a integridade e a confidencialidade
dos dados e informagoes trafegadas.

= As condicbes de seguranca fisica e o controle de acesso aos equipamentos
roteadores e outros instalados em suas dependéncias e que compdem a
infraestrutura de rede disponibilizada & ESAF.

= Atualizagdo de patches de seguranga nos seus roteadores ou equipamentos
utilizados de forma exclusiva para a prestacdo de servico descritos nesta

especificagao.

e A
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A ESAF podera, a qualquer momento, realizar processo de verificacdo de

conformidade quanto & seguranca nos ambientes, respeitadas as normas de
seguranc¢a do SERPRO.

4.7. Redimensionamento

A ESAF podera solicitar novos pontos de acessos ou alteracdo nos pontos ja
existentes, desde que observado o especificado no item 4.2 — Geréncia de Mudancas.
Também podera solicitar pontos de acessos temporarios para atendimento a eventos
externos as suas dependéncias, cuja viabilidade seré avaliada pelo SERPRO.

Sempre que ocorrer inclusdo ou exclusédo de pontos de acesso e aumento ou
diminuicéo de largura de banda de pontos de acesso, implicara aumento ou reducao
da banda de backbone e do acesso internet, além do aumento ou diminuicao do valor
do ponto de acesso, conforme relacionado no Anexo 1.2.2.

5. ACORDO DE NIVEL DE SERVICO

ANS 1
DISPONIBILIDADE DOS PONTOS DE ACESSO
Item E : s Descri¢éo i v
Gakiiicae Percentual de tempo que cada ponto de acesso permanece em condigdes normais de
¢ : funcionamento.
Finalidade . Garantir a disponibilidade dos pontos de acessos que atendem as unidades da ESAF.

Pontos de acesso com redundancia: 99,5% de disponibilidade.
. Pontos de acesso sem redundancia: 99% de disponibilidade.

Relatério de NS de Redes de Longa Distancia (prestagdo de contas), considerando somente
indisponibilidades em incidentes de alta severidade registrados na Central de Servigos.
Periodicidade Mensal. |
Para cada ponto de acesso, sera calculado, mensalmente, o percentual de disponibilidade, de
acordo com a seguinte formula:
D = [(Tm - Ti) / Tm] *100, onde:
Mecanismo de calculo D = Percentual de disponibilidade;
Ti = Somatério dos minutos de interrupgdo observados para cada ponto de acesso,
durante o periodo de prestagdo do servico, exceto O tempo necessario as
manutencdes preventivas programadas e agendadas com a ESAF.
. Tm = Somatdrio de minutos no periodo previsto para a prestacdo de servigo.
Inicio de vigéncia Imediato.

Meta a cumprir

Instrumento de medi¢ao

A fn
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ANS 1
DISPONIBILIDADE DOS PONTOS DE ACESSO

_ Item 1 Descrigéo

Para cada ponto de acesso em que o nivel de servigo nao for atingido, sera calculado o
. desconto por intermédio da seguinte férmula:
Desc =[1- (la/Ic)] * Vs, onde:

* Desc= Valor do desconto
* |a= Indicador aferido

Descontos ®  |c= Indicador contratado

* Vs = Valor do ponto de acesso, conforme definido.

a) o valor total do desconto serd o somatério dos valores de descontos apurados para
cada ponto de acesso que ficou com disponibilidade abaixo do ANS contratado. (0]
SERPRO procedera a subtragdo do valor na fatura do més corrente do faturamento.

b) os descontos incidem apenas sobre o valor mensal do ponto de acesso, conforme
valores do Anexo 1.2.2.

[
f ANS 2
! DISPONIBILIDADE DO BACKBONE
5 Item ] Descrigéo

b.efinicao Percentual de tempo em que 0 backbone do SERPRO permanece em cond:«;t‘jes normais de

| funcionamento.
Finalidade " Garantir a d|sp0n|b|llda.de do backbone da rede.
Meiﬁa'a éumprir '_Pomos de concentragdo com 99% de dlspombllldade

Relatério de NS de Rede de Longa Distancia (prestat;ao de contas), considerando somente
indisponibilidade em incidentes de alta severidade registrados na Central de Servigos.

Periodicidade Mensal. -
| Para cada ponto de concentracao que apresentou ticket de alta sevendade sera calculado,
mensalmente, o percentual de disponibilidade, de acordo com a seguinte formula:

D =[(Tm - Ti) / Tm] *100, onde:
* D = Percentual de disponibilidade;

* Ti = Somatério dos minutos de interrupgdo observados para cada ponto de
acesso, durante o periodo de prestagdo do servigo, exceto o0 tempo necessario
a manutengdes preventivas programadas e agendadas com a ESAF.

*  Tm = Somatério de minutos no periodo previsto para a prestagao de Sernvigo.

Instrumento de medigéo

| Mecanismo de calculo

Inicio de vigéncia Imediata.
Para cada ponto de concentracdo em que o nivel de servigo ndo for atingido, sera calculado o
desconto por intermédio da seguinte férmula:
Desc=[1-(la/lc)]* Vs, onde:

*  Desc= Valor do desconto

Descontos
* la = Indicador aferido
® |c= Indicador contratado
] * Vs =\Valor do servico. == . S .
i ANS 3
DISPONIBILIDADE DO ACESSO INTERNET gty
o Eeem S S IR T (T L ADesorioRo. 25
Definicio Percentual de tempo em que O ‘acesso internet permanece em condn;ﬁes normais de
¢ ~ funcionamento.
Finalidade - Garantir a disponibilidade do acesso internet.
Meta a cumprir ~ Acesso internet com 99% de disponibilidade.

Relatério de NS de Rede de Longa Distancia (prestagdo de contas), considerando somente
indisponibilidade em incidentes de alta severidade registrados na Central de Servigos

Periodicidade ' Mensal.

Instrumento de medigdo

S 11!13/,45\:
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ANS 3
DISPONIBILIDADE DO ACESSO INTERNET
) SR e Descrigéo ] s NSO N S
Para cada ponto de acesso internet que apresentou ticket de alta severidade, sera calculado,
mensalmente, o percentual de disponibilidade, de acordo com a seguinte formula:
D = [(Tm - Ti) / Tm] *100, onde:

®* D = Percentual de disponibilidade;

* Ti = Somatério dos minutos de interrupgdo observados para cada ponto de
acesso, durante o periodo de prestagio do servigo, exceto o tempo Necessario
a manutengfes preventivas programadas e agendadas com a ESAF.

* Tm = Somatdrio de minutos no periodo previsto para a prestagdo de servico.

Mecanismo de calculo

Inicio de vigéncia Imedlata _
Para cada ponto de concentragdo em que o nivel de servico néo for atingido, sera calculado o
desconto por intermédio da seguinte férmula:
Desc=[1-(la/lc)]* Vs, onde:

Descontos ¢  Desc= Valor do desconto
® la = Indicador aferido
® lc= Indicador contratado
® Vs = Valor do servigo.

N&o sera considerado descumprimento de ANS a ocorréncia de indisponibilidade nas
seguintes situagoes:
= Interrupcdes programadas para manutengoes preventivas e configuragdes (correcao
de desvios, adequacdo tecnoldgica e atendimento as necessidades da ESAF) de
iniciativa do SERPRO, previamente acordadas com a ESAF,;
= Periodos de manutengao de interesse da ESAF;
= Incidentes que, apds andlise, foram descaracterizados como indisponibilidade do
servico, desde que devidamente comprovado pelo SERPRO e aceito pela ESAF;
= Motivos de calamidade publica e forga maior, de acordo com a conceituagao prevista
em regulamentacao legal;

= Problemas de infraestrutura de responsabilidade da ESAF.

6. ITENS FATURAVEIS (IFA)

Processamento de Dados / Gerenciamento de Redes de Longa Disténcia -

= Acesso Internet
Descri¢do Geréncia da infraestrutura para conexo de longa distancia das unidades da ESAF.
Natureza do Servigo Processamento de dados.

Unidade de Medida Parcela.
Locais de Prestagdo Regionais SERPRO.
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ANEXO 1.2
Gerenciamento de Rede de Longa Distancia

Processamento de Dados / Gerenciamento de Redes de Longa Distancia -

L Backbone
Descrigao Geréncia da infraestrutura para conexao de longa distancia das unidades da ESAF.
Natureza do Servigo Processamento de dados.

Unidade de Medida Parcela.
Locais de Prestagdo Regionais SERPRO.

IFA Processamento de Dados / Servigo de Interconexao dos Ponto de Acesso
Descrigao Servico de interconexdo dos pontos de acesso das unidades da ESAF.
Natureza do Servigo Processamento de dados.
Unidade de Medida Ponto de acesso.

Locais de Prestagao Regionais SERPRO.

WAV SeTproL gov. b Versao 1.0 <l 13/13 'ﬂ/\(
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Anexo 1.2.1 - Relacédo de Pontos de Acesso, Backbone e Acesso Internet

UF Unidade da ESAF

DF _ [ESAFSede

BA CENTRESAF Salvador

CE CENTRESAF Fortaleza
MG CENTRESAF Bél_o Horizonte
PA CENTRESAF Belém
PE CENTRESAF Il Recife

PR CENTRESAF Curiiba
RJ CENTRESAF Rio de Janeiro
SP___|CENTRESAF Sao Paulo

Tipo

~ Urbano

Urbano

Urbano
Urbano
Urbano
Urbano

Urbano
_ibane
Urbano

Preg‘o

Prego Unitério de Backbone
La;gal:‘r:ade QCircuitos ‘ |Nivel de Servigo

(R$IMés) | Reduzido

(R$IMés)
10MB 938462 .
4 MB 7.779.69 8.048,24
2MB 5.825,23) 6.590,68,
aMB 6.887,37, 8.048,24,
4 MB 2.987,08 18.048,24.
4MB 673108 804824
4MB ~ 6.788,92 804824
_8MB . 8.604,31 9.828,14,
10 MB 8.105,85 10.481,06
TOTAL (RS): 63.094,15  67.141,08

Prego Acesso
Internet
(R$IMés)

1.213,3¢
702,9
1.213,3¢
1.213,3¢
1.213,3¢
1.213,3¢
2.041,8t
2.397,4¢
11.209,2(
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Pregos Unitarios de Circuitos de Comunicacao
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 RE681354

{Pregéo n® 1.820/2011)
. - Pregos Unirios do C Primdrios de ko (Preglio 1.B2012011) B
[ [ am [ 2w | 4w | em | em | M [ oM | 1o0M
i RE 458831 RIE 096,46 RS 8.34?.08‘ R$8 963.69‘ R$9 6_3&.‘15" = L R$ 1199138
RE 96116 S .
" RSB.AT569, i S
RS 3. 117 35 RS & 250__9& B
RS 3 417 85
% 21 D67.08
| RE19712.00
RE258092 -
RS 4 750,77, ! RS 10166,15
i RS§ 938462 RS 1251200
RS 610585
[ RS 444308
o | Rs142800 | -
[ R$3677.54 | ms 1358523
i R$791015 RS1430523 RSO78338 R 1803200
RSB sB?.aa' RS 7377, 73 R$791015 RS1430623 - i
RE5119.38) RSB72369 RS9300082 - [ RS 1169231
_RSS 1 RE 9380, 52 _ =
Rs_i_i 362, 45 ‘RS 5446, 15 = =
3 RS5M5 15 -
31 3 RS 4.155,?3
- RSZQBT DEJ_ T RS3. 1125'4" RSS&E? 23‘ =
U | R$70277 5. ;2.204,15) - | Rs308923
Fe@ T Rs o2yt | - R
per YL RSZ19082 | RS R$ 720363 RS 771815 as 1389202 R$9527,38| RS$17.49169
o A | Hs_z_pssz GE RS 1389292 - I
PI2) ';‘ RS ZEELIN :
PR (2) Lll R_S 9_.41[}.4 | _FlS_ 1?.877._54
& v R RSB217.85 RSE 04, R_sg.om,-ta_[ R31117169
M 1!‘1‘_5_2_5?4?? 1 I : TRS8.217.85 R$8 -
U | R§Ba7ES RS 108062 RS216369) RS2, | Rs281323
[ RS 108062 R$216369 R$232985 ]
u I } RS 179446 | Re378338 RS4116.15 | Rs 432245
1 RS 1137.23 R$376338 R$4 11815 | -
u
_I

1 1

RSZCIQGZdS RS:L-iSOQSd RS 26.281.85

R RS 20.962,46, ! :
RS:NB?DB RS 4sTI. 23 R$5.61231] ! |
| o il “RESE1231 RSE33, 00, R$716062] RS 784862 i -
e | ‘ RS 902,15 RS171077 R$227815 R$31236 RS 3.607.38] | Rs 440231 !
! % I RS 902,15 RS 1.7_10_.7'7‘ ES 2 ZTE 15 RS 3. 123 69 RS 3 355 UE RS 3607, SB + ll ¥
| sP@) u 1. _E?E 62 | RS 5 R% 337969 R& 4.302 7? RS 6.210, 46 F!S 6782, 'ﬂ' RS T 411 69 RS 14333, 54 R: B 105 55- RS 1572431
I | I i RS 182031 RS 241231 4 RS 7133 54' 15 RS 8! 529, 23 RS 16.573. 54 ‘
To |_U | Rszarese | Rs319262 | R$256738) RSS! 59754 RS 688515 RS 7.924.92_
| |1 | R$2276.97 | RE3192:62 | Reaseras] RE5507.54) RE688615 -
de drlos (Preplio 1.820/2011)
2EK | BLZK | 1M ™ M [ ™ 34M 10M 100M
— T RS 234215 RS 3288, 52’. RE£70807, RS6630.36 RS 1003660 RS 10994 46] RE12049.23 RS 23649,23 RS 1552062 RS 30,609.23
| ] LI i RS 4 708.92‘ RS 6 339 3-5' RS 10,035, 69 RS 10 694, AE RS 12.049, 23 RS 23 649, 23
P RS 2 267,08, R§456085 RS6 61785 R$925202 RS1013046 RS 13990.15] RS 13 025,23 RS 1608123
. T ws 166031 RS 2 267,08] RS 4560.85 85, RS 9.262.02) RS 1013046, RS 13890, 15
SRS (1 RS 161600, RS2.108, asl maon 46| RS441846 RS638769 RS7 86462 RSE60306 RS941538 RS1209600, RS12096.00) RS 1556031
! 1| Rs178585) RS245415 Rs3457.23) R$499200 R$7248.23 RSBII46 RS9E64311 RS 1047262 RS 13 269,54
P L | RS 165169 R§225354 RE315692 RS41002 RE523323 RSG669S5H| RS728231 RE797785 RS1161169) R$1023754) RS 10.93.62
! |\ | Reisi662 Rs2499.69] RS352615 RS458838 REG84402 RST. 46452 RSB67.38) RSE9I908 RS 13262 77
R | Y| RSZISL 38 R$300185 RS4279.38 RS619323 RS9.06585) RS 13376, 00| RS 14.668.31] RS 16091.08) RS 3L734.15) RS 20784, 00! RS 4112000
{1 ! msz15128) Rs300165] Rs427938 RE619323 RS 9.06585| RS 13 376,00, RS 1466831 RS1609108 RS3ILTALE,

* Os vadores dos pontos de acesso WM come feferénca um roteador p

apresentado A SAMF o valor do roleador correspondents

Operadora (1) Emuratel | (2) O | (3) Teleténica

Tipo de Panto de Acesso: U = Urbano | 1 =Inte ubano

agrio (Tipe 1) Caso seja verificada a necessidade téenica de instalago de um roteadot diferente do especifhcado, serh

3
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Anexo 1.2.2
Backbone e Acesso Internet por Velocidade do Circuito

|_ Backbone !
Velomda;;lﬂeb::)arcuito (NivRe; ::z?deor)vigo |Acesso Internet (R$)
) (R$) L |

1 5397,09 399,58

2 659068 | 702,92
4 8.048,24 _ ~1.213,39
6 ) . 9.046,03 N 1.651,22
8 982814 2.041,88
10 ~10.481,06 . 2.397,45
34 ! - 14.914,27 . 5.263,17
- 100 _ 20.354,07 . 7.991,51
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ANEXO 1.3 RGN 574865
Descricao do Servico da Rede INFOVIA Brasilia J T Y

1. OBJETO
Disponibilizag&do e acesso a rede ética metropolitana de comunicacéo (INFOVIA Brasilia).
2. OBJETIVO

Interligar a ESAF a rede INFOVIA Brasilia, nos moldes do Projeto INFOVIA Brasilia e do
Acordo de Cooperacdo Técnica n° 02/2011, a partir do formato de comercializacao
estabelecido no Modelo de Negécio elaborado em conjunto pelo Ministério de
Planejamento, Orcamento e Gestdo (MPOG) e pelo Servico Federal de Processamento

de Dados (SERPRO), publicado no enderego http://www.governoeletronico.gov.br/eixos-

sispincti-nucleo»de-contratacoes—de-tecnoloaia—da—informacaolinfovia.

3. DESCRIGAO DO SERVICO
3.1. Contextualizagao

A rede INFOVIA Brasilia esta sob a responsabilidade da Secretaria de Tecnologia da
Informagéo (STI), ligada ao Ministério do Planejamento, Desenvolvimento e Gestao
(STI/MP). Trata-se de uma infraestrutura de rede otica metropolitana de comunicagoes
construida para fornecer um conjunto de servicos e funcionalidades, em ambiente
seguro, de alta performance e disponibilidade, capaz de servir de suporte a
implementagdo das politicas publicas de Governo, com significativa redugao dos custos

de comunicagao.

Essa rede interliga os 6rgdos da Administragdo Publica Federal fisicamente localizados
no perimetro que abrange a Esplanada dos Ministérios, os Setores de Autarquias Norte e
Sul, os Setores Bancario Norte e Sul, o Setor de Grandes Areas Norte, o Setor Terminal
Norte, o Setor de Armazenamento e Abastecimento Norte - SAAN, o Setor Policial Sul,

as Asas Norte e Sul e Setor de Industria e Abastecimento - SIA.

A topologia atual compreende seis pontos de concentragdo interconectados por cabos
éticos de 96 e 144 fibras, dos quais sdo disponibilizadas quatro fibras para cada o6rgao.
Por meio de tecnologia MetroEthernet, a velocidade de acesso a rede pelos 6rgaos
atinge 1 (um) Gbps e, no anel central, 20 (vinte) Gbps.

O formato de comercializacdo da INFOVIA Brasilia foi previsto no Modelo de Negdécio
elaborado em conjunto pelo MPOG e pelo SERPRO, disponivel no portal do Governo

Eletrénico. Nesse documento, estio descritos os servicos possiveis de serem adquiridos

P
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e estabelecidos os requisitos minimos para viabilizar a conexédo da rede local de um
orgdo participante (um tipo de conexdo associado aos servigos basicos), além de

especificados os valores para contragao de cada servico.

Apenas a equipe técnica do SERPRO detém autonomia para executar agdes de

administragdo, gerenciamento e configuragédo dos equipamentos fornecidos (switch).
3.2. Caracteristicas

O servico de operacéo de rede Gtica metropolitana é o conjunto de processos, metodos e
recursos operacionais necessarios a infraestrutura de conectividade da INFOVIA
Brasilia, de forma robusta e escalavel, com os requisitos minimos de seguranca. A
seguir, estdo elencadas descri¢cbes sucintas dos itens passiveis de contratagdo, a partir
do Modelo de Negocio.

3.3.Servigos Basicos
3.3.1 Servigo de Conexao Basica

O Servico de Conexdo refere-se aos procedimentos de conectividade de
determinado 6rgdo ou entidade a rede metropolitana INFOVIA Brasilia. Esse
servico tem como pré-requisito a avaliagdo, pela STI/MP e SERPRO, de
viabilidade técnica, do atendimento da localidade pela rede. Ap6s confirmagao da
viabilidade, executam-se servicos de construcdo de infraestrutura oOtica,
instalacéo, configuracdo e testes do ativo de rede, bem como posterior suporte e
gerenciamento do ponto da INFOVIA Brasilia, realizados ap6s a ativagao do
ponto de conexao.

Destaca-se que a responsabilidade pela construgdo da infraestrutura otica de
acesso é do 6rgdo ou entidade participante e conta com suporte técnico da
equipe da STI/MP, a qual mantém, regularmente, ata de registro de pregos dos
servicos necessarios a conexao e utilizados na implantagéo da infraestrutura 6tica
da rede INFOVIA Brasilia.

O Servico de conexdo esta disponivel nas seguintes modalidades:
3.3.1.1 Conexao Tipo 1

Consiste na conexdo da rede local do érgao ou entidade a rede INFOVIA

Brasilia, com contingéncia fisica de fibras, utilizando 1 (um) switch de

s < b
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acesso, podendo contemplar um ou mais 6rgdos na mesma localidade.
Ressalta-se que cada 6rgdo ou entidade usuario da conexao no mesmo
prédio sera4 considerado como uma conexdo tipo 1 de até 1Gbps
individualmente. Para esse tipo de conexdo, caso o trafego do
equipamento alcance 1 Gbps ao menos duas vezes durante os 30 dias do
més de prestacédo do servico, 0 SERPRO se compromete a ativar a porta
de 10 Gbps do switch de acesso, a fim de garantir a banda individual de
1Gbps para cada 6rgdo ou entidade contratante do servico que esteja

utilizando a conexao do equipamento.

Detalhamento técnico da conexao: sera disponibilizada uma porta
fisica de 10/100/1000 Mbps no switch de acesso com capacidade de
cursar trafego garantido de até 1 Gbps. Essa porta podera ser UTP ou

6tica — Monomodo ou Multimodo com conectorizagao LC.

INFOVIA — Conexao Tipo 1

/ Localidade A \

'&k“ 1Gbps
e
. <5 A
> spich ya
A INFOVIA ¢ INFOVIA |
p |

1Gbps
LAN CUENTE

3.3.1.2 Conexao Tipo 2

Consiste na conexdo da rede local do 6rgédo a rede INFOVIA Brasilia,
sem redundancia fisica de fibra, utilizando uma infraestrutura 6tica que
termina em 1 (um) DIO no ambiente do 6rgao ou entidade contratante
para fazer a interligagdo com o switch da INFOVIA (conexdes Tipo 1, 3
ou 4), localizado em outra edificagdo préxima ao enderego do 6rgao ou

WWWLSCTPIO. 2OV
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entidade contratante, em que haja disponibilidade de um ativo de rede
da INFOVIA.

Para esse servico, em fungdo da auséncia de redundancia fisica da fibra
ética, a disponibilidade minima mensal do acesso sera reduzida para de

99,00% (noventa e nove por cento).

Por se tratar de uma conexdo derivada de um equipamento pré-
existente em outra localidade e com preco diferenciado, quando ocorrer
a desconexdo ou cancelamento dos servicos do 6rgéo ou entidade que
hospeda o equipamento da INFOVIA Brasilia, o 6rgédo ou entidade que
utiliza a conexdo derivada do Tipo 2 devera migrar seus servigos para a
conexdo Tipo 1 ou fazer a opgdo pelo encerramento do contrato de
servicos junto ao SERPRO. Destaca-se que a nova conexao Tipo 1
resultante da migracdo terd os parametros e pregos conforme

estabelecidos neste modelo de negocios.

Detalhamento técnico da conexdo: sera disponibilizado no ambiente do
6rgdo um DIO composto no minimo por 4 portas — 2 pares de fibras
6ticas ou cabo 6tico "jumper”, do tipo monomodo e com conectorizagao
SC. Nessa situacdo, a conexdo em fibra leva o sinal do orgao ou
entidade contratante até uma porta no switch de acesso da INFOVIA em
outro prédio. Na localidade contemplada com o switch estara disponivel
uma porta de conexdo 10/100/1000 Mbps com capacidade de cursar

trafego garantido total agregado no equipamento de até 1 Gbps.

INFOVIA — Conexdo Tipo2

(s Localidade A \ ( Localidade B \

2, - —
\ 3 1Gbps _..-'r !
mg..ﬁ—b%: :% 4—»(. , «——4——»( INFOVIA |
DIO

Swilch
J

/' DIo INFOVIA N . M
I i
NGAN y

i 7
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3.3.1.3 Conexao Tipo 3

Consiste na conexdo da rede local do 6rgdo a rede INFOVIA Brasilia,
com contingéncia fisica de fibras, utilizando 2 (dois) switches de acesso,
sendo que cada equipamento estard ligado em cada uplink de fibra,
viabilizando redundancia também de equipamento de acesso. Dessa
forma, reduz-se ainda mais a possibilidade de interrup¢éo dos servigos
em funcédo de possiveis indisponibilidades dos equipamentos.

Mais de um 6rgdo ou entidade podem compartilhar a conexao Tipo 3 na
mesma localidade. Entretanto, sempre havera um 6rgéo ou entidade
inicial, geralmente aquele que solicitou o servigo primeiro, e um 6rgao
ou entidade posterior — o qual solicitou o servi¢o depois do orgao ou
entidade inicial. Para o 6rgéo inicial valerdao as configuracoes e 0S
precos da conexdo Tipo 3 e para os 6rgdos posteriores valerao as

configuragbes e pre¢os da conexao Tipo 1.

Caso ocorra 0 encerramento do contrato do érgéo ou entidade inicial, o
6rgéo ou entidade posterior deverd optar pela configuragédo como Tipo 3
ou Tipo 1. Caso a escolha seja pela conexdo Tipo 3, valerao as
configuracbes e os pregos da respectiva conexao. Por sua vez, se a
opcao for pela conexdo Tipo 1, um dos switches serd removido do

atendimento.

Detalhamento técnico da conexdo: sera disponibilizada uma porta
fisica de 10/100/1000 Mbps em cada switch de acesso que compde a
conexdo. Essas portas poderdo ser UTP ou 6éticas — Monomodo ou
Multimodo com conectorizagdo LC. Além disso, cada switch funcionara
como uma conexdo individual do Tipo 1, ou seja, para cada VLAN
configurada em um switch, serd configurada outra, semelhante a
primeira, no segundo switch da conex@o, com o mesmo VLAN ID.
Assim, existirdo dois canais de transporte, redundantes e similares,

entre pontos de conexdo de interesse do 6rgao ou entidade contratante.

Versao 1.0 /ﬂ 5/18 ...ff

4

n



PC SERPROJESAF - N° FJ50

ANEXO 1.3 REN° 574865

Descricao do Servico da Rede INFOVIA Brasilia

e ESERPR@

INFOVIA — Conexéo Tipo 3

/ Localidade A \

L

«? 2 ‘/’/—_ \S L
/ Switches £ " INFOVIA .

l INFOVLA ¥

1Gbps

&
N /

3.3.1.4 Conexao Tipo 4

Consiste na conexdo da rede local do érgdo ou entidade a rede
INFOVIA Brasilia, com contingéncia fisica de fibras, utilizando um switch
de acesso. Esse servico contempla duas localidades, definidas pelo
6rgdo ou entidade contratante, conectadas a 10 Gbps pelo link principal
e a 1 Gbps pelo link redundante. Trata-se de um link do tipo LAN-to-LAN
a 10 Gbps entre duas localidades pré-estabelecidas para o link principal.

Para essa contratacao sera necessario um estudo de viabilidade técnica
a ser realizado pela STI/MP em conjunto com o SERPRO a fim de
calcular o impacto na infraestrutura atual da rede. E parte integrante
desse estudo de viabilidade a identificagéo basica do perfil de trafego
dos 6rgdos ou entidades interessados a fim de prever o possivel
crescimento da banda e analisar a natureza do trafego envolvido na

prestacao do servigo.

Além dos estudos prévios a contratagdo, apos a ativagao do servigo de
10 Gbps, seréo realizados monitoramentos do uso da banda, a fim de se
detectar possiveis impactos na rede em producdo. Casos seja
necessario, ajustes poderdo ser feitos a fim de adequar o volume de
trafego cursado e os horarios de utilizacdo do servico, a fim de nao
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comprometer os demais usudrios da rede INFOVIA Brasilia.
Preferencialmente, os picos de conectividade a 10 Gbps deverao
ocorrer fora dos horarios de pico da rede INFOVIA Brasilia, ou seja, fora
da janela de 9h30 as 18h. Como exemplo de aplicagao desse servico,
pode-se citar um eventual uso para espelhamento de servidores entre
centros de processamentos de dados (CPD) em localidades distintas

abrangidas pela INFOVIA Brasilia.

Detalhamento técnico conexdo: serd disponibilizado um switch de
acesso com uma porta 6tica — Monomodo com conectorizagao LC fisica
de 10 Gbps com capacidade de cursar trafego garantido de até 10 Gbps
como link principal e uma porta fisica de 10/100/1000 Mbps UTP ou 1
Gbps ética — Monomodo ou Multimodo com conectorizagao LC como

link redundante.

INFOVIA — Conexdo Tipo 4

\.

( . Locaidade A \ 106 DpS B e il g ( Localidede B 1 \
" P “‘ 10Gbps ap)
'T‘ ¢ ‘:\',_ /_.-f'—'—\‘ ‘_! a
x . INFOVIA - ! ;
: WGbDS ey 16bps INFOVIA -
LAN CUENTE LAN CUENTE

3.3.1.5 Conexao Tipo 5

Vi \,['[[',';\ {" Wi

Consiste na conexdo da rede local do 6rgdo ou entidade a rede
INFOVIA Brasilia, com contingéncia fisica de fibras, utilizando 1 (um)
switch de acesso. Destaca-se que o 6rgdo ou entidade usuario da
conexao possuira uma conexdo Tipo 5 de até 10Gbps no link principal e

outra de até 1Gbps para link redundante.

Esse servico podera ser contratado de duas formas. A primeira delas na
forma de concentracdo em que uma localidade centraliza o trafego de

outras localidades de seu interesse cuja a soma total dos trafegos

Versao 1.0 /./} ?»“18/}
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remotos seja superior a 1 Gbps. Nesse caso, a localidade que
concentrar o trafego sera considerada conex&o TIPO 5. A segunda
forma destina-se a atender necessidades de banda superiores a 1 Gbps
de Internet. Nesse caso, 0 6rgédo ou entidade contratante do servigo de

Internet deve obrigatoriamente possuir servigo de conexao TIPO 5.

Para essa contratacdo ser4 necessario um estudo de viabilidade
técnica, a ser realizado pela STI/MP em conjunto com o0 SERPRO a fim
de avaliar o impacto na infraestrutura atual da rede. E parte integrante
desse estudo de viabilidade a identificagdo basica do perfil de trafego
dos 6rgdos ou entidades interessados a fim de prever o possivel
crescimento da banda e analisar a natureza do trafego envolvido na

prestacéo do servico.

Além dos estudos prévios a contratacao, apos a ativagéo do servico de
10 Gbps, seréo realizados monitoramentos do uso da banda, a fim de se
detectar possiveis impactos na rede em producdo. Casos seja
necessario, ajustes poderao ser feitos a fim de adequar o volume de
trafego cursado e os horarios de utilizacdo do servigo a fim de nao
comprometer os demais usuarios da rede INFOVIA Brasilia.

Detalhamento técnico conexao: sera disponibilizado um switch de
acesso com uma porta 6tica — Monomodo com conectorizagéo LC fisica
de 10 Gbps com capacidade de cursar trafego de até 10 Gbps como link
principal e uma porta fisica de 10/100/1000 Mbps UTP ou 1 Ghps 6tica —
Monomodo ou Multimodo com conectorizagéo LC como link redundante.

: )I 4
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INFOVIA — Conex&o Tipo 5
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3.1.3.6 As conexdes acima compreendem:

WIWILSCTDIHO POV tn

Atendimento técnico (manutengéo corretiva) de 24 (vinte e guatro)

horas por dia, 7 (sete) dias na semana.

Disponibilizagdo e configuragdo de até 15 (quinze) VLANs (Virtual

Local Area Network).

Acesso aos sistemas estruturantes do governo federal por meio da

INFOVIA Brasilia.

Seguranga basica nivel 2 (mediante a separagéo do trafego do 6rgao

em VLANSs privadas).

Gerenciamento de falhas e indicadores de disponibilidade:

compreende o tratamento de falhas e interrupgdes com a geragao e

acompanhamento de indicadores de disponibilidade, em portal web

com acesso controlado por senha.

Relatérios Gerenciais de Indicadores disponibilizados no Portal de

Gerenciamento de Tecnologia da Informagdo e Comunicagbes —

GTIC (https://portalgtic.serpro.gov.br/):

+ Utilizagao de banda: relatério gréfico que mostra o percentual da
banda contratada na entrada e saida da porta do equipamento de

acesso.
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. Relatério de desempenho consolidado: relatorio que apresenta o
comportamento dos indicadores de desempenho e tempo de
propagagdo. Esse documento apresenia a média, o pico de
utilizacéo (separados por trafico de entrada e saida) e o horario
em que o pico ocorreu por tronco do né de acesso.

. Relatorio de Atendimento de nivel de servico: relatorio que aponta
o percentual de atendimento dentro e fora do prazo de
atendimento técnico acordado, disponibilidade semanal e

impactos ocorridos.

3.3.2 Telefonia Corporativa do Governo Federal

Integracdo de sistemas de telefonia com a utilizacdo da infraestrutura da
INEOVIA Brasilia. Implementada no padréo SIP (Session Initiation Protocol), a
fim de garantir a interoperabilidade com outras solucdes VolP (Voz sobre IP). E
um servico opcional e sem 6nus para o participante. Entretanto, a infraestrutura
e equipamentos necessarios sao de responsabilidade do participante, ou seja,
para utilizago do servigo o 6rgéo devera adquirir equipamento gateway de voz
nos padroes definidos pelo MPOG e pelo SERPRO, bem como construir a

infraestrutura de cabeamento e suporte.
3.3.2.1 Telefonia IP INFOVIA

As ligacdes telefonicas destinadas a outros 0rgaos pertencentes a
propria rede sdo roteadas internamente pela infraestrutura da INFOVIA
Brasilia. Cada 6rgao tera sua Central Telefonica (PABX) integrada ao
servico de voz da INFOVIA via gateway de VolP, que direcionara as
chamadas para dentro da INFOVIA ou para a Rede Telefénica Publica

Comutada (RTPC), conforme o caso.

) /
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3.3.2.2 Gateway de Voz sobre IP

Wy serpre pov by

A aquisicdo do gateway para interconexdo da central do oérgao a
INFOVIA é de responsabilidade do préprio érgéo contratante do servico,
que devera adquiri-lo em conformidade com as recomendacdes técnicas
exigidas pelo servico de voz. A ativagdo incluira a instalagéo do
dispositivo gateway, devidamente homologado pelos gestores da Infovia
Brasilia, nas dependéncias da localidade onde se fara cada conexao.
Cada gateway fara parte de uma Rede Virtual (VLAN) interérgaos da
INFOVIA Brasilia dedicada exclusivamente para trafego de voz. Para
este servico, 0 6rgdo manterd seu contrato e suas conexdes com a
RTPC, sendo que as conexdes de entrada se ligardo ao PABX e as de

saida ao gateway.

Para 6rgaos que ja possuam Telefonia IP implementada em sua rede,
serd oferecido 1 (uma) interface Ethernet (ou duas, para Casos de
redundancia) para conexdo com a INFOVIA Brasilia. Desta forma, o
servidor SIP do 6rgdo se comunicard diretamente com o sistema de
Integracéo de Voz da Infovia. Por questdes de seguranca, esta conexao
devera ser feita diretamente no servidor (que atuard como proxy), nao

podendo haver contato direto entre a Infovia e a rede do 6rgao.

Versao 1.0 /,ff 1].-"18/\&\
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3.3.2.3 Bilhetagem

O trafego interérgdo serd gerenciado, monitorado e bilhetado pelo
Servidor de Comunicagdo Central da INFOVIA Brasilia. O 6rgéao podera
ter acesso via Web aos seus relatorios de trafego com os detalhamentos

do direcionamento de suas chamadas de voz.
3.3.3 Banda de Acesso a Aplicagdes Web - Sistemas Estruturantes

Para os 6rgdos que nédo contratarem o Servigo Adicional de Internet, o SERPRO
fornecer4 uma banda de Internet de 2 Mbps para o 6rgao tenha acesso aos
sistemas estruturantes via Web. Tal banda devera usada apenas para esse fim.
O provimento desse servigo sera feito nas mesmas condi¢des do fornecimento
de Internet, sem a disponibilizagdo de enderego publico de IP. Caso 0 orgao
contrate o Servico Adicional de Internet, esta banda nao serda somada ao

mesmo.
3.4 Servigos Adicionais
3.4.1 Acesso a Internet

Disponibilizagdo, aos 6rgdos participantes, de banda de internet dedicada e
exclusiva. A largura de banda contratada é garantida até a saida para oS troncos

plblicos da internet em que o SERPRO esta conectado.

Também ha o fornecimento de acesso a internet na verséo 6, em formato dual
stack, conforme RFC 4241, que compartilha a mesma porta e banda onde ocorre
0 acesso a internet na versao atual. O enderegamento publico em IPv4 e IPv6 se

dara conforme o quadro a seguir:

FAIXA DE BANDA ENDERECOS IPV4 ENDERECOS IPV4
2 Mbps a 10 Mbps 16 16.384

10 Mbps a 24 Mbps 32 32.768

24 Mbps a 100 Mbps 64 65.536

O acesso a internet, associada a uma porta fisica 10/100/1000 Mbps e VLANS
dedicadas. Os recursos alocados para provimento deste servigo nao serao
descontados das quantidades de VLANs e porta, j& previstos no pacote de

4
WAL ST £ Iy Versao 1.0 {,{" ]?J'rlg ),ﬂ\



W) gSERFRQ PC SERPRO/ESAF - N° FJ50

_ ANEXO 1.3 RGN 574635
Descricao do Servico da Rede INFOVIA Brasilia

3.4.2

3.4.3

Servigos Béasicos. Para contratagdo de velocidades superiores a 100Mbps sera

necessaria analise de viabilidade técnica.

Opcionalmente, pode ser incluida a monitoragdo remota de sistemas, realizada
pela equipe de tratamento de incidentes do SERPRO-GRA (Grupo de Resposta a
Ataque), a fim de prevenir e detectar intrusdo. Este servigo nao consta no Modelo
de Negécio da INFOVIA Brasilia e, para maiores detalhes consultar o gerente de

negocios do SERPRO.
VLAN Adicional

Configuracdo e manutencdo de VLANs acima das 15 (quinze) previstas no
Servico Basico, de cada localidade. Incide sobre o cliente que solicitou a criagao
da VLAN, em caso de VLANSs entre participantes diferentes. O eventual saldo de
VLANs ndo utilizadas em uma localidade ndo pode ser usado em outras

localidades.
Porta Adicional

Configuracdo e manutencdo para utilizacdo de uma porta fisica adicional no
switch de acesso, além das portas ja disponibilizadas para os servicos com

previséo desse recurso, conforme o quadro a seguir:

SERVICO QUANTIDADE DE
PORTAS
DISPONIBIILIZADAS
Conexao Basica 1
Acesso a Internet 2
Videoconferéncia 1
Telefonia IP 1

O saldo de portas néo utilizadas em uma localidade nao pode ser usado em

outras localidades.

3.4.4 Adaptagéo Otica

www serpro govh Versan 10 ;” 13/18 j/) \

Fornecimento opcional de interface 6tica monomodo e patch cord monomodo com
conectorizagdo LC APC x SC PC para uso em equipamento do 6rgao participante.
O padréo de interface utilizado ¢ Mini GBIC monomodo com conectorizagao LC

PC.
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3.4.5

3.4.6

|
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Alocacao Adicional de Enderecamento IP

Compreende a disponibilizagéo de faixa de enderecos IP publicos, além dos
enderecos fornecidos para o cliente durante a ativagéo do Servico de Acesso a

Internet.

Para fornecimento de enderegamento IP publico adicional, o 6rgao participante
devera submeter justificativa técnica ao SERPRO, subsidiando a necessidade de
alocacdo de enderecos adicionais. Os enderegos IPs publicos adicionais serao
fornecidos na taxa de 2* e a quantidade solicitada deve incluir os enderecos de

rede e broadcast de cada rede IP.
Videoconferéncia

Implantagéo, configuragdo, administragdo e monitoracao remota de servigo de
videoconferéncia e operagédo de Multipoint Control Unit - MCU do SERPRO, que
concentra as conexdes de videoconferéncia dos 6rgaos participantes da INFOVIA

Brasilia, configurados em VLAN especifica.
3.4.6.1 Videoconferéncia Ponto e Multiponto

Videoconferéncia ponto-a-ponto entre as unidades participantes, sem a
' necessidade de intervencao direta do SERPRO ou videoconferéncia com

varios pontos (multiponto) pertencentes a rede INFOVIA Brasilia com o

uso de recursos da MCU do SERPRO, o que exige agendamento prévio.

O agendamento devera ser feito com no minimo 10 (dez) dias de

antecedéncia a fim de garantir a marcagao da reserva do recurso.
3.4.6.2 Videoconferéncia Internet

Realizagdo de videoconferéncia pela Internet para destinos nao
participantes da INFOVIA Brasilia, desde que compativeis com 0 padrao
H.323.

Para este servico ndo havera fornecimento nem operagao/administracao
de equipamentos tipo CODEC ou MCU do 6rgao.
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M E SERPRC

3.5 Escopo

A INFOVIA Brasilia para a ESAF é composta por 01 conex&o do Tipo 2, Acesso a
Internet de 8 Mbps, 02 Portas Adicionais e 01 Servico de Videoconferéncia Multiponto

conforme quadro abaixo:

| videoconferéncia

| |
Local Conexéo Tipo 2 Acesso Internet ! Portas Adicionais | Multiponto

| ) _ .
'ESAF Sede 01 8 Mbps 02 01

3.6 Acordo de Niveis de Servigo (ANS)
3.6.1 Parametros de Atendimento e Prazo

Para mensurar a agilidade do atendimento as solicitagbes dos 6érgaos, serao
utilizados os parametros de prazo de ativacéo e alteracao dos servicos e de prazo

de recuperagao do servico.

As solicitacbes deveréo ser formalizadas por meio da Central de Servigos SERPRO
(CSS) e serdo executadas na forma de chamados internos, em que ficarao
registrados a data e a hora da solicitagao e, quando for o caso, os tipos de
incidentes, o periodo de tempo até a solugéo e os impactos decorrentes. Apbs a
conclusdo, o operador encerrard a solicitacdo no sistema, e, novamente, serao

registradas a data e a hora.

Em caso de ndo conformidade com o nivel de servigo contratado, a equipe gestora
de mudancas (no caso de ativagdo ou alteragao do servico) ou a equipe gestora de
qualidade e recuperagdo (quando se tratar de recuperagdo dos servigos) sera
informada, e, mensalmente, um relatério contendo os desvios sera elaborado e

disponibilizado no portal web de acesso pelo cliente.

Os prazos em questao ndo contemplam o tempo decorrido durante a solucéo de
pendéncias do cliente, a saber:
= Autorizacdo para acesso fisico as instalagdes do cliente.
= Realizagdo de configuragdo ou manutengdo no ambiente administrado
pelo cliente, como regras de firewall, IDS (intrusion detection system), IPS

(intrusion prevention system), roteadores, cache web e proxies.

_ s e ‘;L
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= Realizacdo de obras para adequacao de infraestrutura elétrica, logica ou
civil em seu ambiente.

= Falta de informacdes ou informagdes incompletas na solicitacao de
servigo registrados na Central de Servigos SERPRO - CSS.

Somente serdo consideras vélidas as solicitagbes que estiverem devidamente
firmadas através de contratos comerciais para 0s servicos correspondentes e 0s

prazos serdo calculados considerando-se o periodo de atendimento contratado.
3.6.2 Prazo para Ativacdo e Alteracado dos Servicos

E o tempo decorrido entre a recepcdo no SERPRO de uma solicitacao para
ativagdo ou alteragdo de caracteristica técnica de servigos objeto desta proposta e
a concluséo da atividade, cujos indicadores estdo dispostos na tabela a seguir:

SERVICO _TiPO | ___NIIVEL DE SERVIGO
CONECTIVIDADE / SERVIGOS IP
|Ativagdo de ponto de acesso (um dnico 6rgdo ou mais de um 6rgdo por edificio) com

|servigos basicos | Afivagéo 8 dias uteis
‘Acesso Internet ' T Ativagio 4 dias uteis *
Alteragdo de velocidade de Acesso a Internet '  Alteragao ' 3dias Gteis
ICunﬁguraQéo de VLANS adicionais | Allerat;éo 3 dias uteis **
\Ativagao de portas adicionais - - ~ | Alteragao 3 dias Oteis **
(Gerenciamento de enderecamento IP : Ativagio = 3 dias Gteis **
[Fomecimento de Enderego IP adicional ' ' ' " Alteragao | 3 dias Uteis **
| T GERENGIMENTO: -yt e R e
Gerenmamemo de Desempenho personahzado - Ativagao 15 dias uteis ***
(Gerenciamento de Rede  por VLANS | Ativagdo | 15 dias uteis ***
IGerécéb de relatérios adicionais - _ "~ | Atvaco | 15 dias Oteis ***

' VIDEOCONFERENCIA v
Assmamra para habilitagao do servigo de Videoconferéncia multiponto até 8 salas " Ativacao | 4 dias Oteis**
‘Assinatura para habllltacao do Servigo de Videoconferéncia multiponto sala adicional 7 Alteragéo | 4 dias uteis **
!Recu_rso para o Servigo de Videoconferéncia Ativacdo | Conforme projeto

* Caso a atividade requeira a aquisi¢éo de equipamento, o prazo € de 75 (setenta e cinco) dias, ap6s o dia 20
(vinte) do més em que foi feita a solicitagao;

= O prazo especificado sera contato a partir da data da solicitagéo;

w* Para novos contratos, o desenvolvimento e apresentagéo inicial do portal de geréncia, com todos os
indicadores personalizados, sera feito num prazo de 30 (trinta) dias.

o
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3.6.3 Indicadores de Nivel de Servico

Séo indicadores de disponibilidade do servigo de conexdes; do servico adicional de
acesso a internet e de videoconferéncia; de qualidade em relacéo a laténcia média
mensal e da taxa de erro média mensal; do atendimento concluido no prazo e de

tempo de reparo.

Os relatérios gerenciais serdo disponibilizados no  portal  GTIC:

http://portalgtic.serpro.gov.br.

O nao cumprimento dos prazos descritos na tabela a seguir para cada tipo de

v v vy ¥ wv v VvV v v v VvV v

servico e reparo implicara em desconto na nota fiscal posterior ao més de

ocorréncia.

- De 0.11 & 0.20% de indisponibiidacs,
- desconto de 0,5% qua somente aplicadc
D=1 -TH(TDC - W Jpx 100, por Lrés meses consecutivos
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[s1] Servigo oe Conaxdes Tipo 1. 3 Porial GTIC 99,90 % s, desconto de 0.3%,
e mensal 0o servico contralado. xﬂmmmm - Entrs 0.30 @ 0.30% de indisponibisdade no
s mis, desconlo de 2.0%,
1= Indisponiiidede: Justiicace - Acima de 0,60% de indis ponibitidads no
més, cesconio oe 3,0%
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Dispondbilicade: e
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3.6.4 Indisponibilidade Justificada

A indisponibilidade justificada decorre de:

Periodos de manutengdo por interesse da ESAF e paradas acordadas entre
SERPRO e ESAF.

Acidentes causados pela ESAF na fibra ou no switch de acesso.

Falha na conex&o com o distribuidor 6tico da INFOVIA Brasilia.

Falta de condicbes ideais para funcionamento do switch e das fibras de
acesso no ambiente da ESAF, podendo envolver a alimentacéo elétrica, a
climatizacao e o aterramento.

Falha de configuraco, de software ou de hardware nos ativos de informatica
administrados pela ESAF que comprometam O acessO ao0s Servicos
prestados pela INFOVIA Brasilia.

Motivos de forga maior (guerras, terremotos, enchentes, etc).

No calculo da disponibilidade, ndo serdo consideradas as interrupgoes justificadas.

As interrupcdes programadas para a manutencdo preventiva serao negociadas

com, no minimo, 7 (sete) dias de antecedéncia.
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1. OBJETO

Disponibilizacdo e acesso as redes Oticas metropolitanas de comunicagdo em areas com

disponibilidade a confirmar.

2. OBJETIVO

Interligar a ESAF as Redes Oticas Metropolitanas de Comunicagéo, a partir do formato de

comercializagéo estabelecido.

3. DESCRICAO DO SERVICO

3.1.

3.2.

Contextualizacao

As redes 6ticas metropolitanas de comunicagao, de propriedade do SERPRO tratam-se
de infraestrutura construida para fornecer um conjunto de servigos e funcionalidades,
em ambiente seguro, de alta performance e disponibilidade. Essas redes interligam o
SERPRO aos diversos orgaos da Administracéo Publica Federal (APF).

Caracteristicas

O servico dispde de um conjunto de processos, métodos e recursos operacionais
necessarios a disponibilizagdo da infraestrutura de conectividade das redes oOticas
metropolitanas de comunicacdo, de forma robusta e escalavel, com os requisitos

minimos de segurancga.

A seguir, estdo elencadas descricbes sucintas dos itens passiveis de contratagao, a

partir do Modelo de Negdcio.
3.2.1. Servigo de Conexao Basica

Refere-se aos procedimentos de conectividade do 6rgéo as redes metropolitanas.
Inicia-se com a avaliagdo de viabilidade técnica para ativagao da conexao e
compreende todas as demais fases até a sua efetivagéo, incluindo a configuragao

dos ativos de rede, o suporte e o gerenciamento da rede. O servigo contempla:

= Acesso de 1 Gbps até a regional do SERPRO mais proxima.

= Porta dedicada em switch de acesso.

= Gerenciamento da conexdo em tempo real e via internet.

= Disponibilizacao de relatérios de desempenho e incidentes relacionados a

conexao.
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Acesso a internet ou VPN a 2 Mbps, para clientes do servico Acesso a
Rede de Longa Distancia — ARLD, do SERPRO.

Disponibilidade mensal de 99,5%.

Delay até o SERPRO de até 50 ms.

Taxa de erro menor que 1x10-8, significando no méaximo um bit errado para
cada trilndo de bits certos, medido a cada cinco minutos. Para acessos via
operadora é de 1x10-6.

Disponibilizagéo e configuragéo de até 1.022 VLANs (Virtual Local Area
Network) para transportar os dados do cliente.

Seguranca basica nivel 2, via separacao do trafego dos clientes em VLANS
diferentes.

Gerenciamento de falhas e indicadores de disponibilizados via web no

endereco https://portalgtic.serpro.gov.br/.

3.2.2. Servigos Adicionais

3.2.2.1. Conexao a VPN

WAL SOTIRCL SOV LY

Este servico permite aos clientes comunicarem com sua Rede Privada
Virtual (Virtual Private Network — VPN) provida pelo SERPRO, como
servico de ARLD. Com este servico, existe a possibilidade de conexao de
pontos das redes Oticas metropolitanas de comunicagdo as demais
localidades da ESAF, dentro ou fora do territério nacional, onde a VPN da
ESAF alcancga.

E ofertada em velocidades muiltiplas de 2Mbps, tendo como limite 1Gbps
(1.024 Mbps), para cada localidade. Considerando que a Conexé&o Basica
ja prevé acesso ao SERPRO, a 1 Gbps, este servico prové a banda
dedicada para localidade da ESAF entre o SERPRO e a VPN da ESAF,

conforme tabela abaixo:

~ Max Usuérios . Banda
(recomendagtio) | (Mbps)
- R rapm—
15 ' 4
30 | 6
30 8
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3.2.2.2. Acesso a Internet

Este servigo esta disponivel para os clientes que nao acessam suas VPN
pelo SERPRO ou que ndo possuem VPN. Através deste servico, €
possivel fornecer acesso & internet aos usuarios e publicar web sites e
aplicagdes na internet com as seguintes caracteristicas:

= Disponibilidade mensal de 99,5%.

= Acesso as carriers internet internacionais em até 3 saltos (AS BGP).

= Compativel com clientes com Autonomous System proprio.

= Pronto para IPvé em modo nativo ou dual-stack.

= Acesso balanceado pelos dos troncos internet do SERPRO em Séo

Paulo, Brasilia e Rio de Janeiro.

Bandas (velocidades) disponiveis neste servico:

e rny | Banda(Mops) | Enderecos Pva | Enderecos IPve
15 2 16028 | 2°(56)
s a4 1e(¢m 27 (56)

30 | 6  1e(28) | 27 (56)
30 K 8 " 18(28 2% (/56)
30 ' 10 27 2% (56)
30 | 12 8221y 2% (/56)
30 | 14 22 2% (56)
50 | 16 C m@pn 27 (56)
50 | 18  ag(27+/28) 2% (I56)
50 ‘ 20 | ag(27+128) 2" (/56)
50 | 22  ag(27+128) 2" (/56)
50 ‘ 24 . ag(27+/28) 2% (/56)
50 ‘ 26 . Bag2e) 27 (156)
50 ' 28 " sag2e) 27 (156)
50 ' 30  ea(ee) | 2% (/56)
50 3 32 . ea(e) 27 (/56)
50 ' 34 N I A )
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100 B0 64 (/26) 272 (/56)
100 | 100  64(28) 27 (/56)
500 200 | 128(25) 2% (48)
1000oumais 500 128(25) 2% (/48)

3.2.2.3. Servigo de acesso com adaptacgao otica

3.2.2.4.

3.2.2.5.

wwwserpro.eov by

Fornecimento opcional de interface 6tica monomodo e patch cord
monomodo com conectorizagdo LC APC x SC PC, para uso em
equipamento do érgéo participante. O padrao de interface utilizado Mini
GBIC monomodo com conectorizagdo LC PC. N&o estéo inclusos suporte
técnico e reposicdo da interface, em caso de falhas depois de decorridos
3 meses da instalagdo. A cobranca deste servigo serd em parcela unica.

Portas adicionais nas redes 6ticas metropolitanas de comunicagao

Compreende a utilizagdo de uma porta fisica adicional no equipamento de
acesso as redes Oticas metropolitanas de comunicacédo, além das ja
disponibilizadas quando da assinatura da Conex&o Bésica, Acesso a

VPN, Acesso Internet ou Videoconferéncia.
Videoconferéncia

Implantacdo, configuragdo, administragdo e monitoragdo remota de
servico de videoconferéncia e operagao da Multipoint Control Unit — MCU
do SERPRO, que concentra as conexdes de videoconferéncia das Redes
Oticas Metropolitanas de Comunicagdo, configuradas em VLAN
especifica. O servigo é prestado nas seguintes modalidades:
= Ponto a ponto: entre unidades que acessam outras Redes Oticas
Metropolitanas de Comunicagdo, sem a necessidade de
intervencgao direta do SERPRO, ap6s a primeira sessao.
= Multiponto: entre varios pontos pertencentes a mesma Rede Otica
Metropolitana de Comunicag&o, através da MCU do SERPRO, por
meio de agendamento prévio realizado com no minimo uma
semana de antecedéncia.
= Internet: para destinos nao participantes das Redes Oticas

Metropolitanas de Comunicagéo, compativeis com o padrao H.323,

s : 4!61//’_,5\‘ .
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Redes Oticas Metropolitanas de Comunicacgio

4. ESCOPO

sem fornecimento nem operagdo ou administracao de
equipamentos tipo CODEC ou MCU do 6rgéo.

A ESAF estara ligada as redes 6éticas metropolitanas de comunicagdo por uma conexao

béasica, mediante solicitagéo e dependendo da disponibilidade.

5. ACORDO DE NIVEL DE SERVIGO (ANS)

ANS 1
DISPONIBILIDADE DO SERVIGO DE CONEXAO
Item : Descngﬁo
Finalidade Garantlr queo serw;o permaneca em condlgoes normals de funcmnamento

Instrumento de Medigao

Meta a cumprir

Periodicidade

Mecanismo de célculo

Descontos no pagamento

Regnstros de mdlspunsbllldades em incidentes de alta severldade reg:strados na CSS
Conexdo Basica 99,5 % de disponibilidade
Mensal.

Para cada ponto de conexdo, sera calculado, mensalmente, o percentual de disponibilidade,
de acordo com a seguinte férmula:
D = [(Tm - Ti) / Tm] *100, onde:
D = Percentual de disponibilidade;
= Somatdrio dos minutos de interrupgéo observados para cada ponto de acesso,
durante o periodo de prestagdo do servigo, exceto 0 tempo necessario as
manutengdes preventivas programadas e agendadas com a ESAF.
Tm = Somatério de minutos no periodo previsto para a prestagao de servico.

Para cada ponto de conexio em que o nivel de servi¢o ndo for atingido, sera calculado o
desconto por intermédio da seguinte formula:
Desc =[1-(la/lc)] * Vs, onde:
= Desc= Valor do desconto
= la = Indicador aferido
* lc= Indicador contratado
» Vs = Valor do ponto de conexdo, conforme definido.

a) o valor total do desconto serd o somatério dos valores de descontos apurados para
cada ponto de conex&o que ficou com disponibilidade abaixo do ANS contratado. O
SERPRO procedera a subtragdo do valor na fatura do més corrente do faturamento.

b) os descontos incidem apenas sobre o valor do ponto de conexdo afetado.

ANS 2
TEMPO DE REPARO OU RESTABELECIMENTO

_ Hem

Definigéo

Finalidade
Meta a cumprir

Instrumento de medigao

Periodicidade
Mecanismo de calculo

CIpo.

Descricéo

Eo tempo para a recuperaf;ac do estado operamdnal pieno do ponto de conex&o na
ocorréncia de falhas ou indisponibilidade.

~ Garantir 0 perfeito funcionamento dos pontos de conex&o que atendem a ESAF.
Tempo médio maximo de 4 horas para sanar a indisponibilidade.

As informagbes seréo disponibilizadas no Portal GTIC, e, para a prestagéo de contas, serao
consolidadas em relatério, contendo o tempo de atendimento gasto para restaurar uma
indisponibilidade registrada como incidente de alta severidade na CSS, com indicagao das
violagbes dos prazos, por unidade.

Mensal.

"Eo tempo medido entre o inicio da indisponibilidade e o retorno ao estado pleno de

funcionamento apurado para cada ponto de conexao.

Obs.: Se depois de fechada uma ocorréncia, restabelecendo o estado operacional pleno do
ponto de conexdo, ocorrer uma nova falha ou indisponibilidade, mesmo que de causa
semelhante & anterior, sera considerada uma nova falha ou indisponibilidade e inicia-se uma

/ 516 /\1 .
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ANS 2
TEMPO DE REPARO OU RESTABELECIMENTO

item

Descricao

 Inicio de vigéncia

Descontos

Observagéo

| nova contagem de tempo para reparo ou estabelecimento
| Imediato.

| Quando indicador n&o for atingido, sera calculado o desconto -;:ié_la_seguime formula:
| Desc =[0,01 * Th * Vs], onde:

Desc= Valor do desconto

Th = Soma do numero de horas acima do limite definido na métrica para cada
ocorréncia

Vs = Valor do ponto de acesso

 limitado a 5% (cinco por cento).

Os descontos incidem apenas sobre o valor mensal do ponto de conexdo afetado e esta

6. ITEM FATURAVEL (IFA)

IFA

Processamento de Dados / Rede Metropolitana

Descrigao

Quantidade de pontos que sdo conectados a rede 6tica metropolitana que permite a
integracao a rede Serpro.

Natureza do Servico

Comunicagdo de Dados.

Unidade de Medida

Conexdo Bésica

Local de Prestagao

Regionais do SERPRO?

Regionais do SERPRO onde haja disponibilidade de acesso a Redes Oticas Metropolitanas de Comunicagao

www.serpro,gow b
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Desenvolvimento e Manutencao de Sistemas

1. OBJETO

Servico de desenvolvimento e manutencdo de sistemas informatizados a Escola de
Administragcao Fazendaria (ESAF).

2. OBJETIVO

Possibilitar a evolugdo, o correto funcionamento, a atualidade e a conformidade aos
dispositivos legais aplicaveis dos sistemas informatizados relacionados no Anexo I.1.1,
bem como permitir a construcdo de novos sistemas que venham a ser requeridos para
suporte aos processos de negdcios da ESAF.

3. DESCRICAO DO SERVICO
3.1 Caracteristicas Gerais do Servico

O desenvolvimento compreende a criagao de novos sistemas informatizados ou a
criacéo de nova funcionalidade, do porte de um médulo ou subsistema do rol de
sistemas ja existentes na ESAF.

As manutencbes sdo modificacdes em sistemas da ESAF, com o objetivo de
prevencado e/ou correcdo de falhas, implementacdo de melhorias ou adaptagoes,
inclusive de plataforma tecnolégica, decorrentes ou nédo de alteragdes de
legislacao.

Serd utilizado como métrica para estimativa de tamanho das demandas de
desenvolvimento e manutengédo de sistemas a metodologia de Analise de Pontos
de Fungao - APF.

O servico de desenvolvimento e manuten¢éo sera acompanhado e avaliado com
base nos produtos gerados, como resultado do servigo contratado.

Sao os principais agentes intervenientes no desenvolvimento de sistemas:

= Representante da Diretoria de Tecnologia da Informagao: servidor em
exercicio na ESAF, ou indicado por ele, responsavel pelo gerenciamento de
todo o ciclo de vida de uma demanda.

= Usuario gestor de sistema na ESAF: servidor em exercicio na ESAF, ou
indicado por ele, responsavel pela definigdo de regras de negdcio que serao

1124~
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utilizadas na solugao de TI.

Especificador: servidor designado pelo usuario gestor do sistema, para
participar das atividades relativas a especificagéo, construcao, homologacao,

implantagéo e manutengéo de sistemas.

SERPRO: instituicdo responsavel pela prestacdo de servicos de tecnologia
da informag&o, conforme contrato firmado com a ESAF.

Analista de negdcio: responsavel no SERPRO pela gestao da demanda.

3.2 Requisitos

A - Requisitos Gerais

O desenvolvimento e a manutencdo de sistemas deverdo ser elaborados e

documentados conforme os padrdes estabelecidos pela ESAF.

O SERPRO devera garantir e se responsabilizar por:

Gerar e entregar o(s) produto(s) resultante(s) da demanda por
desenvolvimento e/ou manutencéo de sistemas.

Prover e gerir a infraestrutura tecnolégica necessaria nas suas
dependéncias, compreendendo computadores, softwares e conexoes fisicas
e légicas a rede da ESAF, ou seja, todo o conjunto sistémico necessario a
prestacao dos servigos contratados.

Disponibilizar estimativa de esforgo inicial e, posteriormente, na conclusao da
homologacao, o esforgo efetivamente realizado.

Disponibilizar, quando da entrega dos produtos, a documentacédo do Projeto
e os artefatos em conformidade com os processos de desenvolvimento
existentes no SERPRO.

Garantir a qualidade do software em suas caracteristicas de
operacionalidade, manutenibilidade e adaptabilidade a novos ambientes.

Assegurar que o0 produto entregue seja seguro e eficiente quanto ao
desempenho e consumo de hardware.

Assegurar que os softwares, ferramentas e hardware necessarios para o

desenvolvimento dos produtos sejam adequadamente atualizados.

Disponibilizar, a pedido da ESAF, suas dependéncias e seu ambiente de

2124
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hardware e software para que sejam efetuadas andlises e auditorias,
fornecendo o devido suporte.

= Garantir as integracdes necessarias entre o0s sistemas conforme

especificacdes contidas nos requisitos das demandas.

A ESAF devera se responsabilizar por:

= Executar as atividades, adotar as providéncias e mobilizar os recursos que
estejam sob sua responsabilidade, bem como fornecer as informacoes
necessarias a execucao das atividades sob responsabilidade do SERPRO.

= Solicitar, acompanhar, avaliar e aprovar formalmente a demanda.

= Homologar e aprovar os produtos entregues pelo SERPRO, nos prazos e

condi¢oes estabelecidos.

= Estabelecer formalmente as prioridades para a sua execugao, com base na

capacidade instalada.

= Disponibilizar os produtos desenvolvidos para seus usuarios, pelos meios
que julgar conveniente, respeitadas as disposi¢cdes legais que regulam o0s

direitos autorais.
B - Requisitos Tecnoldgicos

O desenvolvimento de sistemas e aplicativos corporativos devera ser elaborado em

plataformas definidas em conjunto entre a ESAF e o SERPRO.

O SERPRO providenciara toda a infraestrutura tecnolégica necessaria ao
atendimento das demandas de desenvolvimento e manutencdo de sistemas,
respeitados casos extraordinarios onde podera ser acordado entre as partes

cronograma especifico para disponibiliza¢éo da infraestrutura.
C - Requisitos Profissional e Capacitacdo Técnica

Em compatibilidade com as obrigagdes assumidas, o SERPRO devera manter, em
seus gquadros, profissionais com capacitagdo e experiéncia nas plataformas

homologadas pela ESAF e internalizadas pelo SERPRO.

3124 )
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D - Requisitos Legais

A ESAF podera disponibilizar os produtos desenvolvidos para seus servidores,
pelos meios que julgar conveniente, respeitadas as disposicoes legais que regulam

os direitos autorais.

O SERPRO néo podera repassar a terceiros quaisquer informagoes sobre codigos
fontes, arquitetura, documentagéo ou dados trafegados no sistema, dos produtos
desenvolvidos com base nesta contratagéo, exceto mediante expressa autorizagao
da ESAF.

O SERPRO e a ESAF nao poderédo divulgar em nenhum tipo de midia projetos,
servicos e solugdes de Tl construidos com base nesta contratacdo, sem prévia

autorizacéo da outra parte.

Sao de propriedade da ESAF:

= Os produtos e quaisquer tipos de trabalhos relacionados a demandas da

ESAF no ambito desta contratagao.

= Os direitos autorais da solugéo, do projeto, de suas especificacbes técnicas,
das documentacdes produzidas e congéneres, e de os demais produtos
gerados na execug&o do contrato, ficando proibida a sua utilizagao sem que
exista autorizagdo expressa da ESAF, sob pena de multa, sem prejuizo das
sangbes civis e penais cabiveis. Todos os direitos autorais da solugao,
documentacao, scripts, bases de dados e congéneres desenvolvidos sao da
ESAF, ficando proibida sua utilizagdo pelo SERPRO, sem a autorizagao

expressa da ESAF.
3.3 Forma de Execugdo do Servigo

A demanda de servicos de desenvolvimento e manutencdo de sistemas sera
realizada por meio do Sistema de Controle de Demandas. Somente a Diretoria de
Tecnologia da Informagéo da ESAF (DITEC/ESAF) podera abrir tais demandas.

A demanda devera conter pelo menos a descricdo da necessidade, o tipo da
demanda, a prioridade, os entregaveis, a expectativa de implantagao € 0sS
responsaveis pela aprovagdo na ESAF. Poderdo também ser informados recursos
computacionais, impactos e riscos para execucdo da demanda, aléem de descrever

4124

E )
7 &7



J
e MNSERPRC

PC SERPROJESAF - n° FJ50

Desenvolvimento e Manutencao de Sistemas

de forma clara e detalhada as necessidades, funcionalidades, usuarios, interacao
com outros sistemas e requisitos nao-funcionais.

As demandas podem ser classificadas conforme as categorias a seguir descritas:

Novo Projeto - desenvolvimento de novos sistemas informatizados bem como a
adequacgdo de sistema a mudangas de ambiente operacional, compreendendo
hardware e software basico, bem como, linguagem e sistema de gerenciamento de
banco de dados - SGBD.

Nova Funcionalidade - desenvolvimento de nova funcionalidade do porte de um
médulo ou subsistema na mesma plataforma ja definida para o sistema existente.

Manutencio Evolutiva - solicitagdo que envolve alteragdo, exclusao ou incluséo
de funcionalidades ou alteragdes nos requisitos ndo funcionais dos sistemas da
ESAF, visando a melhoria de servicos (alteragcbes arquiteturais, tecnologicas ou

funcionais) originadas, inclusive, por mudangas na legislagéo e regras de negdcio.

Manutencdo Corretiva - correcao de falhas de processamento, de desempenho,
de ambiente e/ou de implementacdo dos sistemas constantes no Anexo I.1.1.
Abrange desempenho inadequado que cause problemas de uso ou funcionamento,

bem como quaisquer desvios em relagdo aos requisitos aprovados pela ESAF.

Manutencdo Adaptativa - refere-se a modificacdes na solugdo de software
(alteragbes arquiteturais e tecnolégicas, com ou sem implicagao em
funcionalidades), em fungdo da evolugdo do ciclo de vida de tecnologia, de
requisitos nao-funcionais, ou dos niveis de servico definidos, necessarias a

continuidade do funcionamento da aplicagao.

Sao0 consideradas manutencdes adaptativas aquelas que se relacionam com as
seguintes atividades, dentre outras:

a) Atualizagéo de plataforma.

b) Alteragbes de arquitetura efou infraestrutura, ou adaptagcbes em

componentes arquiteturais.

C) Intervencdes técnicas para melhoria de desempenho ou seguranca,
alteracdes de politica de tratamento de dados, alteragdes de ferramenta, tais como

5124
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compiladores, frameworks ou banco de dados, alteragdes de ferramenta OLAP ou
ETL:

d) Evolugbes para prover acessibilidade, ou seja, o uso por portadores de
necessidades especiais.

e) Evolugdes para utilizacdo de mecanismos arquiteturais especiais, como, por
exemplo, aplicagao de mecanismo XSD (Xml SchemaDefinition).

f) Migracao de versao de banco de dados, de servidor web e de aplicacao, de
sistema operacional.

Apuracao Especial - refere-se ao desenvolvimento eventual de rotinas para
extragdo de dados de um sistema para acerto de conteldo (inclusdo, alteragao ou
exclusdo) da base de dados, as quais ndo sao incorporadas ao sistema em

produgao.

Acertos de conteudo da base de dados motivados por erro do SERPRO serao

considerados como manutengéo corretiva.

A realizagdo de consulta prévia para confirmacdo das atualizacbes de uma
Apuragao Especial sera contada como rotina independente da Apuracéo Especial
gue a motivou.

Este tipo de demanda se compde das seguintes atividades: analisar a demanda;
obter esclarecimentos suplementares; especificar a apuragdo especial; estimar
numero de pontos de fungdo da Apuragdo Especial; obter aprovagéo da
especificagdo: verificar a necessidade de gerar novo codigo; gerar codigo relativo a
Apuracao Especial; executar apuragdo: homologar o resultado da apuragao: e

armazenar a Apuragao Especial construida durante o ano corrente.

A reexecucao de uma apuragao especial nao sera considerada como uma nova
apuragédo, mas uma nova implantagao da mesma apuragao especial, desde que
mantidas as regras anteriores, independentemente do ambiente em que ocorrer a
reexecucgao. A ESAF deve abrir demanda especifica para a reexecugao.

Caso a ESAF, em acordo com o SERPRO, constate que uma apuragao tenha
carater periédico, esta devera ser transformada em nova rotina batch.
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3.4 Fluxos de atendimento das demandas de desenvolvimento

Os projetos de desenvolvimento e manutengéo seréo solicitados pela ESAF, que
provera as definicdes necessarias a elaboragéo, pelo SERPRO, dos seguintes
artefatos: documento de visdo, que estabelece claramente o escopo do produto e
suas limitagdes; estimativa de tamanho em pontos de funcao (PF); cronograma
estimado; e custos do projeto, bem como, as demais caracteristicas do software.

O objetivo deste conjunto de documentos, doravante designados como
“especificacdo técnica”’, € estabelecer uma concordancia das partes sobre a
natureza do projeto, que deve ser executado somente apds sua aprovagao formal

pela ESAF, no préprio sistema de demandas.

Os parametros e deliberagdes relativos ao projeto, tais como especificagao técnica,
autorizacdo para execugéo, priorizacdo, alteracdo de requisitos, renegociacao de
escopo ou prazo, homologagdo, suspensao ou encerramento, deverao ser
formalizados por meio do sistema de demandas. As implementacdes resultantes da
execucdo dos projetos somente serdo implantadas em ambiente de produgao
mediante liberacéo, pela ESAF, do documento dé aceite do produto.

As demandas homologadas, cujo produto tiver sua entrada em produ¢ao adiada
pelo usuéario gestor, serdo encerradas, ficando sua entrada em produgao

condicionada & abertura de demanda especifica para esse fim.

Uma vez aprovada, a demanda sera executada utilizando um dos fluxos de

atendimento, podendo ser metodologia tradicional ou metodologia agil.
3.4.1 Metodologia Tradicional

As demandas de desenvolvimento e manutengdo de sistemas solicitados ao
SERPRO seguira o seguinte fluxo na metodologia tradicional:

= A ESAF efetuara abertura da demanda no sistema de Controle de Demandas
do SERPRO, registrando o pedido e definindo o prazo desejado de entrega.

= O SERPRO, ao identificar a solicitagéo, iniciara a atividade de levantamento

preliminar de requisitos, que subsidiara a elaboracdo da estimativa de

e
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tamanho (em pontos de fungdo) e prazo de entrega (em dias uteis),
anexando a demanda a especificagéo técnica para andlise e aprovacao pela
ESAF. Nas manutengdes corretivas emergenciais, 0 SERPRO executara as
acbes requeridas a solugao do incidente reportado e posteriormente
conduzira a atividade de elaboracdo da especificagéo técnica, objetivando a

documentagéao do projeto.

= A ESAF registrara, no sistema de demanda, a autorizagao para realizacao do
servico conforme as condicdes apresentadas pelo SERPRO.

= Autorizada a execugdo do servico, 0 SERPRO daré inicio a atividade de
levantamento e analise de requisitos do projeto, efetuando o registro formal
das definigdes da demanda em documento de requisitos de software, que
devera receber aprovacgéo formal da ESAF.

= Ap6s aprovado o documento de requisitos de software, o SERPRO
executara o servico solicitado, em conformidade com o prazo estabelecido na
especificagéo técnica do projeto, que é objeto de negociacao entre as partes,
e registrara na demanda sua disponibilidade para homologacao.

= A ESAF procedera a homologacéo do servico realizado, em conformidade
com o prazo estabelecido no planejamento do projeto, e registrara, na
demanda, o documento de aceite do produto. A implantagdo das
implementacdes no ambiente de producéo, se dara em até cinco dias uteis,
apés a sua homologagéo. Casos excepcionais deverao ser objeto de acerto

entre as partes.

= Caso a ESAF verifique falhas na homologagéo que sejam decorrentes
exclusivamente de erros de implementagdo, devera notificar de imediato o
SERPRO, que efetuara as devidas corre¢bes, ainda durante O periodo de
homologagdo. A duragdo do periodo de homologagdo devera ser
renegociada sempre que o prazo de corregao de ocorréncias reportados

ultrapassar a data fixada para a conclusao das etapas.
Observa-se que:

I. Quaisquer negociagdes acerca de servigos de desenvolvimento e manutengao de
sistemas devem ser conduzidas pelas partes necessariamente por meio do sistema
informatizado de demandas disponibilizado pelo SERPRO.
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Il. Cada servico solicitado devera receber um nimero Unico de demanda, devendo
ser faturado apds o aceite de todos os produtos previstos, seja apds a conclusao
do projeto ou conforme entregas parciais estabelecidas em cronograma fisico-

financeiro descrito na especificacéo técnica.

Ill. Durante a fase de execucado do projeto, alteragdes de especificagao requiridas
pela ESAF, seréo registradas na mesma demanda e implicardo na atualizagao da
especifica¢do técnica, visando refletir as respectivas alteracGes de preco e prazo.
Se for o caso, constituirio objeto de demanda complementar especifica, a ser

atendida por meio de novo projeto.

IV. A demanda estara concluida apés a homologagao pelo usuario gestor mediante

o respectivo documento de aceite.

V. A implantagdo do servico em ambiente de producdo esta condicionada ao
registro da homologagdo na demanda, ressalvadas as manutencdes corretivas

emergenciais.

Os custos correspondentes as demandas encerradas integrardo as faturas de
prestacdo de servicos de desenvolvimento de sistemas do més subsequente as
respectivas datas de encerramento.

O SERPRO encaminhara mensalmente & ESAF o Demonstrativo de Execucédo de
Servico (DES), o Relatorio de Atestes de Prestacéo de Servicos (RAPS) e Relatorio
de ANS de desenvolvimento, detalhando os servigos executados no periodo do

faturamento, discriminando:
= |dentificagdo das Demandas.
= Quantidade de pontos de fungéo (PF) realizada por demanda.
= Valor dos descontos de ANS.
As manutencoes corretivas decorrentes de falhas na prestagao de servico por parte

do SERPRO serdo realizadas sem onus a ESAF, nos demais casos serao

remunerados pela ESAF.

As principais fases do fluxo de atendimento utilizando a metodologia tradicional sao

descritas a sequir:

—
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A - Especificacao

Etapa de responsabilidade da ESAF com participagdo do SERPRO, em que 0s
processos hecessarios para o detalhamento dos reguisitos para o atendimento a
demanda sdo executados. Inicia-se com a aprovagdo da execugéo da demanda
pela DITEC/ESAF e encerra-se com a entrega da especificagao do sistema e
assinatura do termo de aprovacéo da especificagdo de servigos pelo prestador de

servigos, pelo usudrio especificador e pelo analista de negocios.

Compreende as seguintes atividades:

= Realizar analise preliminar da viabilidade da demanda, frente ao escopo

fornecido quando da sua abertura.

= Elicitar, analisar, documentar e validar requisitos funcionais correspondentes
as funcionalidades (casos de uso, regras de negdcio e casos de testes) que
cliente e usuarios esperam que sejam realizadas pelo sistema.

= Elicitar, analisar, documentar e validar requisitos nao funcionais
correspondentes as caracteristicas de qualidade e restrigdes técnicas do
sistema. Esses tém a ver com a usabilidade, confiabilidade, desempenho e
suportabilidade, tais como: compatibilidade com ambientes e sistemas
operacionais, padrées de seguranca (ndo repudio e rastreabilidade), padroes
de arquitetura da aplicagéo, restrigbes de natureza legal.

= Elicitar, analisar, documentar e validar requisitos de implantagéo do sistema
correspondente a todos os aspectos envolvidos na implantagéo da solugao,
tais como: requisitos de hardware, requisitos de software, necessidade de

infraestrutura de rede e comunicagao.
= Detalhar e informar tamanho, esforgo, prazo, recursos computacionais e
riscos para execugao do projeto.

= Apresentar cronograma detalhado das entregas programadas para o projeto.

No caso de temas de analise estratégica da informagéo, além dos topicos acima,
no que couber, também elicitar, analisar, documentar e validar a especificagao de
requisitos dimensionais correspondentes aos objetos (fatos, métricas, atributos,
filtros, relatérios, documentos, painéis) que cliente e usuarios esperam que sejam

carregados no tema.
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B - Construgao

Etapa de responsabilidade do SERPRO, em que 0s requisitos séo materializados
em servicos por meio do desenvolvimento de produtos de TI, inicia-se apos a
assinatura do termo de aprovacdo da especificagdo e encerra-se com a liberacao
do sistema, construido e testado pelo SERPRO, para homologagéo e assinatura do
documento de aceite do produto, entre 0 SERPRO e a ESAF. Caso necessario,
devera ser incluso o desenvolvimento das funcionalidades para carga de dados
nos ambientes de homologacdo, produgéo e treinamento, sem necessidade de

demanda especifica.

Compreende as seguintes atividades:

= Planejar implementagao.

= Elaborar especificagao légica e fisica do software.
= |mplementar o software.

= Desenvolver casos de teste.

= Testar o software.

= |mplementar funcionalidade de carga de dados, quando for o caso.

C - Liberagédo do produto para Homologagao

Etapa de responsabilidade do SERPRO, que compreende as seguintes atividades:

= Planejar homologacéao.
= Preparar ambiente para homologagao.

= Disponibilizar software no ambiente de homologagao.

A data da liberagdo do produto para homologagédo é a data considerada como a
data de entrega & ESAF. Esta data sera registrada na demanda e sera utilizada

para afericdo do cumprimento do nivel de servigo.
D - Homologagao

Etapa de responsabilidade da ESAF, com participagdo do SERPRO, em que 0
solicitante avalia os produtos entregues, aprovando-os em termo especifico, caso

atendam aos requisitos especificados. Tem inicio ap6s a liberagao do produto para
11/24
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homologacgédo pelo SERPRO e encerra-se apés a homologacédo e aceitagao do
sistema e assinatura do documento de aceite do produto pela ESAF.

E - Implantacao

Etapa de responsabilidade do SERPRO, posterior a homologacdao, em que O
produto é disponibilizado para uso, devendo o SERPRO finalizar a demanda; e de
responsabilidade conjunta, SERPRO e ESAF, apds a aceitagao do servico, com a
assinatura do documento de aceite do produto, pela ESAF.

Compreende as seguintes atividades:
= Planejar implantagao.
= Preparar ambiente de produgéo.
= Preparar dados para producao.

= Disponibilizar o software em ambiente de produgdo, em até cinco dias Uteis
ap6s a assinatura do documento de aceite do produto pela ESAF. Caso seja
necessario que a implantagao ocorra em prazo superior aos cinco dias uteis,
a ESAF devera formalizar solicitacéo, indicando nova data de implantagao.

Além das fases descritas acima, o0 SERPRO devera executar, as atividades de
gestdo do processo de desenvolvimento do software, que sao compostas por:

= Classificacdo da Demanda — consiste em definir o tipo de gestdao a ser
aplicado para planejar e acompanhar o atendimento da demanda, podendo
ser de dois tipos:

- Gestdo de Projeto — acompanhamento de demanda classificada como
projeto, em comum acordo entre as partes, com base no planejamento
de atendimento da demanda; comparagdo dos resultados parciais em
relacdo ao planejado (linha de base); acompanhamento das atividades;
acbes corretivas  (replanejamento); gestdo de  mudancas;
acompanhamento de riscos; resultados finais (estimado em relagao ao

realizado); e ligbes aprendidas.

« Gestdo de Demanda — consiste no acompanhamento de demanda com
base no planejamento para seu atendimento; acompanhamento das

atividades; acdes corretivas (replanejamento); gestdao de mudancas;

1224 )\
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resultados finais (estimado em relagdo ao realizado).

= Gestdo dos Requisitos da Solugéo — obtencéo, organizagdo e documentacao
dos requisitos da demanda de software. Estabelece e mantém o acordo entre
o cliente e a equipe de projeto no que se refere a implementacao desses
requisitos. Foca na mitigagdo de eventuais mudangas nos requisitos ja
acordados, na monitoracdo dos relacionamentos entre requisitos e no
estabelecimento de dependéncias entre os artefatos produzidos durante 0

processo de desenvolvimento.

= Gestdo de Configuracdo do Software — manutengdo da integridade dos
artefatos e dos produtos gerados durante o ciclo de vida do software.

= Garantia de Qualidade do Software — assegura o cumprimento das atividades
contratadas, referentes ao Processo SERPRO de Desenvolvimento de
Software (PSDS).

= Gerenciamento de Risco — avaliagdo basica dos riscos possiveis no
atendimento de uma demanda, com foco em propor medidas de seguranca
para 0 negécio. Deve ser realizado para as demandas cuja implementacao
sinaliza impacto significativo no ambiente existente ou criagdo de nova
solucdo. Prevé as etapas de identificagdo, classificacdo, priorizacao,
definicao de controles e elaboragdo de um plano para tratamento dos riscos.

A ESAF pode, a qualquer tempo e a seu critério, definir e solicitar atualizagao para
seus sistemas, em virtude de mudancas de versdes de sistemas operacionais, de
linguagens de desenvolvimento, de bancos de dados, de ferramentas especificas
da solucédo tecnoldgica e de ferramentas de apoio ao desenvolvimento, segundo
sua necessidade e conveniéncia técnica e administrativa. O SERPRO avaliara os
impactos dessas alteracdes e, se for o caso, repactuara os prazos anteriormente
estabelecidos.

O prazo para a etapa de construcdo de uma demanda de desenvolvimento e
manutengao de sistemas, que se inicia na assinatura do Termo de Aprovagao da
Especificagao e encerra-se na liberagao do produto para homologagao, sera dado
mediante cronograma acordado entre as partes e registrado no sistema

informatizado de demandas.
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A avaliacdo do(s) produto(s) resultante(s) de cada fase do fluxo de solicitagéo de
servicos de Tl devera ser executada pela ESAF, ou por representantes por ela
indicados. O procedimento consiste em verificar se 0s requisitos dos produtos
especificados foram corretamente atendidos, e se a documentacdo esta correta e
completa, quando, entdo, os agentes intervenientes da ESAF e do SERPRO
deverdo assinar os respectivos artefatos de aprovagao.

O SERPRO somente devera continuar o atendimento de demandas quando O
respectivo termo de aprovagao da fase anterior estiver devidamente assinado pelos
agentes intervenientes. Demandas somente serdo consideradas encerradas
quando os respectivos termos de aprovagao de cada fase estiverem devidamente

assinados por todos os agentes intervenientes.

De comum acordo entre as partes, poderao ser definidas entregas intermediarias,
associadas ao cronograma da demanda. Para fins de quantificacdo e faturamento
dos servicos prestados, serd apresentado o esforco alocado as entregas

intermediarias em pontos de funcao.

As alteracdes de cronograma motivadas pela ESAF nao acarretardao 6nus para o
SERPRO. As alteragdes em cronogramas provocados pelos usuarios
demandantes, que possam levar a manutencédo, pelo SERPRO, de equipe em
espera, deverdo ser comunicadas pela ESAF com antecedéncia, de forma que 0
SERPRO possa replanejar e realocar a equipe para atendimento a outras

demandas.

3.4.2 Metodologia Agil

O processo de desenvolvimento de software agil consiste na divisdo do servico
demandado (constituido de um backlog de itens de novas funcionalidades,
componentes arquiteturais ou manutencdes) em releases, que sdo pacotes de
software implantaveis em ambiente de producao para uso pelo usuario final. Cada
release é formada de multiplas entregas com tempo fixo (timebox) e duragao curta
(sprints), que permitem constante avaliagao das entregas desenvolvidas e
incremento do produto demandado. Ainda seguindo a metodologia, 0 prazo éfixoe
o escopo é flexivel, respeitando as metas definidas e negociadas entre a ESAF e 0

SERPRO, nas ceriménias de planejamento de cada release e de cada sprint.

14124 - |
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Na metodologia agil, a ESAF assume 0 papel de Product Owner (PO ou Dono do
Produto), responsavel pela viséo do produto e direcionador do escopo tratado em
releases e sprints, por meio da priorizagao constante dos itens gue constituem o
backlog a ser desenvolvido.

Uma Demanda da ESAF compreenderé as seguintes etapas: Sprints, Releases e
Implantagao das Releases.

E requisito para inicio de atendimento da Demanda o evento de Planejamento do
escopo a ser atendido no Projeto, conforme detalhado no item “Fluxo de
Atendimento das Demandas de Desenvolvimento”.

E prerrogativa da ESAF solicitar apoio do SERPRO para elaborar o Documento de
Visdo, realizar o evento de “Inception” ou para suporte ao PO nas suas atividades,
0 que devera ser objeto de contratagao especifica, por meio de servicos de

Consultoria.

Sera considerado o término do bloco de Release guando o produto alvo da
demanda for homologado e o documento de aceite assinado pela ESAF.

O faturamento devera ser realizado ao final de cada Sprint com base nas metas de
negécio atingidas (registradas na ata do evento de validacdo de cada Sprint
envolvida). Sprints canceladas durante sua execugao por deciséo do PO terdo seu
escopo realizado considerado no faturamento parcial descrito no item anterior.

Seréa considerado o término do bloco de Implantagdo da Release guando o
Software alvo da Demanda for disponibilizado em ambiente de produgao.

Na gestdo do backlog do produto (escopo), o PO fara a revisdo da lista de itens
conforme as necessidades de negdcio, trabalhando as prioridades com
substituicdes ou exclusdes de itens, de forma a respeitar a meta da release em
andamento e a capacidade da equipe alocada do SERPRO, sem alterar o tempo
das sprints (itens despriorizados poderao ser tratados em releases ou sprints
posteriores). Os itens priorizados devem ser detalhados e especificados em nivel
de histérias pelo PO, de forma a serem estimaveis pelo Time do SERPRO.

E prerrogativa do PO mudar a classificacdo de uma funcionalidade para que a
mesma deixe de ser considerada essencial em uma sprint. Quando isso acontecer,

1524 |
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a funcionalidade que deixou de ser essencial ndo sera considerada por ocasiao da
avaliacdo do atendimento da meta da sprint. Este tipo de mudanca devera ser
acompanhada de justificativa do PO, registrada em ata.

E prerrogativa do PO, também, decidir sobre a diminui¢ao, ou mesmo a eliminacéo,
da realizacio de releases, em funcdo da necessidade de atendimento de itens de

backlog de outras releases.

Conforme preconizado pela metodologia &gil, a ESAF deve garantir a
disponibilidade tempestiva dos Donos do Produto para o continuo detalhamento do
backlog e esclarecimentos do produto & Equipe do SERPRO ao longo das releases
e sprints, sob pena de ndo cumprimento da meta de negécio definida, sem dnus ao
SERPRO.

Em casos de projetos ageis que concorrem com demandas de manutencao no
mesmo sistema, o atendimento dessas demandas serd planejado conforme
capacidade da equipe do SERPRO considerando sua alocacdo as sprints do
projeto agil em questdo. Conforme urgéncia da demanda de manutengao, o PO
decidira pela alteragdo da meta ou cancelamento da sprint corrente, sem onus para
o0 SERPRO.

Em funcgéo da natureza do método de desenvolvimento agil, em que mudangas nos
requisitos devem ser permitidas, inclusive durante a construcéo do software, sera
adotado o valor do Ponto de Fungdo Agil. Este Ponto de Fung&o possui um preco
que absorve todas as alteragdes realizadas, mudangas solicitadas e retrabalhos
ocorridos durante a execucdo de uma release. Assim, a contagem de Pontos de
Funcdo ao final da Release devera contemplar apenas as funcionalidades
(processo elementar e fungéo de dados) entregues € validadas. A remuneragao
das alteragdes, exclusdes, adequagdes e novas inclusoes ocorridas fica contida no

preco do Ponto de Fung&o Agil.

A documentagdo do processo de engenharia de software utilizara os modelos do
Processo de Engenharia de Software acordado entre a ESAF e 0 SERPRO.

O Protétipo Nao-Funcional de Telas é opcional, e deve ser negociado entre as

partes a cada Demanda, conforme necessidade.
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A depender da caracteristica do projeto, serd necessaria a criagdo de ambientes
adicionais como o de validacédo, que serve para validar as sprints sem afetar o
ambiente de homologacéo, e o de testes de Requisitos Nao Funcionais. Sera
negociado a contratagéo destes ambientes caso sejam indispensaveis para permitir

a entrega da demanda.

O Relatério de Testes de Requisitos N&o-Funcionais € opcional, e deve ser
demandado no escopo de cada Demanda. Sua produgéo condiciona & contratagcao
de ambiente especifico para realizacéo da atividade de Testes de Requisitos Nao

Funcionais.
3.5 Cancelamento e/ou Suspensio dos Servicos — Demandas

As demandas poderdo ser canceladas ou suspensas pela ESAF, sempre que julgar
necessario, mediante justificativa e comunicagao préevia ao SERPRO.

O cancelamento de demanda, nos casos em que a ESAF der causa, implicara no
pagamento ao SERPRO dos servigos efetivamente realizados até o momento do
cancelamento, assim como dos investimentos ja realizados na execugao do

servicgo.

A suspensio de demanda, nos casos em que a ESAF der causa, implicara no
pagamento ao SERPRO dos servigos efetivamente realizados até o momento da
suspensao, de acordo com a quantidade de pontos de fungéo executados, quando
a demanda ficar suspensa por prazo superior a 3 (trés) meses.

A suspens&@o ou cancelamento de uma demanda serd registrada no sistema

informatizado de controle de demandas, com a devida justificativa.

A retomada do atendimento de demandas suspensas acarretara novo
planejamento do servigo, a ser realizado de comum acordo entre as partes.

3.6 Critérios para Quantificagdo e Redimensionamento do Servigo

A contagem de pontos de fungédo sera realizada conforme previsto n0os processos
existentes no SERPRO, que por sua vez sdo aderentes ao Manual de Praticas e
Contagens (“Function Point Counting Practices Manual"), publicado pelo IFPUG

(“International Function Point Users Group”).
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Serdo realizadas duas contagens para cada demanda. A primeira, estimativa, na
definicdo do escopo da demanda e a segunda, efetiva, na entrega do produto.

A ESAF e o SERPRO dever&o estar em comum acordo quanto a estimativa inicial
para o atendimento da demanda, realizada apés o fechamento do escopo do
projeto. A estimativa inicial sera baseada em um documento inicial de requisitos,
tendo como boa pratica a previsdo de evolucdo de requisitos durante 0
detalhamento da especificacdo, especialmente em projetos de médio ou grande
porte.

A ESAF podera, a qualquer tempo, alterar os requisitos de uma demanda. Se 0
fluxo de atendimento desta demanda utilizar a metodologia tradicional devera ser
feita nova estimativa de esforco, podendo haver revisdo do cronograma do projeto,
sem prejuizo ao SERPRO. As mudangas ocorridas durante a etapa de construcao
deverdo ser objeto de replanejamento e formalizadas no Termo de Aprovacao da
Especificacdo. Se o fluxo de atendimento desta demanda utilizar a metodologia agil
a ESAF devera incorporar a mudanca de requisitos dentro do backlog do produto
alterando a prioridade e verificando a pertinéncia dos itens existentes neste

backlog.

Ao final da fase de homologac&o, ocorrera verificagao de esforco real apropriado e
a contagem de pontos de fungdo final baseada nas funcionalidades efetivamente
implementadas durante a etapa de construgdo. Essa Ultima contagem passara a
constar no documento de homologagao.

Divergéncias na contagem dos pontos de fungéo seréo resolvidas por acordo entre
as partes e, no caso de desacordo, por auditoria externa, realizada por escritorio de
projeto do Ministério da Fazenda ou outro 6rgao do Governo, ou em ultimo caso

por empresa contratada pela ESAF, as suas proprias expensas.

Quando forem utilizados componentes, rotinas, moédulos ou bibliotecas, de
propriedade da ESAF, para atendimento de uma demanda, mesmo que tenham
sido desenvolvidos anteriormente pelo SERPRO, ou sobre os quais a ESAF tenha
direito de uso, deve ser observado que fungdes transacionais fornecidas por estes
componentes ou bibliotecas incorporadas ao sistema estdo fora do escopo da
contagem de pontos de fungao do servigo.

1824
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3.7 Garantias

= Na execucdo dos servicos ndo serao violados quaisquer direitos de titularidade

de terceiros. O produto desenvolvido € original.

= A utilizacdo pela ESAF do produto desenvolvido em virtude do presente
Contrato n&o lesionara qualquer direito de terceiros ou do SERPRO,
obrigando-se o SERPRO a indenizar a(s) parte(s) prejudicada(s) em caso de

violacdo de quaisquer das garantias acima.

= O SERPRO garante o regular funcionamento dos produtos pelo prazo de
vigéncia do presente contrato, desde que os produtos sejam utilizados de

acordo com os manuais e especificagdes técnicas a ele referentes.

= As garantias acima sdo concedidas sem prejuizo as previstas na Lei 8.078/90.
3.8 Local da Entrega de Produtos e Execugéo dos Servicos

Os servicos deverdo ser executados prioritariamente nas instalacdes do SERPRO,
que devera providenciar, as suas expensas, toda a infraestrutura de hardware e
software, bem como 0s recursos fisicos necessarios a prestacdo dos servigos
contratados, incluindo os ambientes e ferramentas de apoio para desenvolvimento,

testes e homologacgéo dos produtos.

O SERPRO devera disponibilizar os artefatos desenvolvidos, inclusive a massa de
testes definida pela ESAF, sendo sua atribuicdo providenciar, sem 6nus para a
ESAF, os recursos de hardware, software e comunicagdo necessarios para 0
acesso, observando os requisitos de seguranga acordados enire as partes para
regular o acesso aos sistemas e ambientes informatizados da ESAF.

A critério da ESAF, a etapa de homologagdo podera ser executada nas
dependéncias da ESAF, cabendo ao SERPRO a preparagao do ambiente a ser

utilizado.
4. CONDICOES DE PAGAMENTO
4.1 Condicdes de Pagamento - Metodologia Tradicional

Uma unica demanda podera compreender faturamentos em Pontos de Funcgao
(PF) e/ou Horas de Consultoria (HC).

19/24
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As etapas que compdem o atendimento da demanda seréo aqui caracterizadas
como blocos, representando uma fragdo do total do tamanho da Demanda (Pontos

de Fungéo), sendo assim distribuidos:

 BLOCO " PESO DO BLOCO (PB)
 Especificacdo do Software o 5%
Construcao do Software C 70%
.imp!anta(;-é_c;(_ia_sc}ﬂware. . ] B éo.)ﬂ

Sera entendido como concluido o bloco que contiver seus produtos entregues pelo
SERPRO e aceitos pela ESAF, quando podera ser faturado de forma independente

dos demais.

Os valores de PF e HC deverdo ser calculados separadamente em suas
respectivas férmulas, e os valores obtidos serdo somados para obtengao do valor

final da demanda.

Nas demandas com utilizagdo de mais de uma Tecnologia, a contagem de Pontos
de Funcdo deve ser realizada separadamente por Tecnologia. Caso haja
dificuldade de ordem técnica para identificar a fronteira entre as tecnologias, deve
prevalecer, para fins de faturamento, a tecnologia que requer o maior esforgo de
construgéo e o fator de impacto tecnoldgico correspondente.

O valor da Demanda de desenvolvimento de novas funcionalidades, manutengoes
evolutivas e apuragbes especiais sera calculado de acordo com a férmula descrita

a seguir:
VD = {[VPF * FC * (PB/100) * QPF] - VFAT} + [(VHC * QHA) - VFHA]

Onde:

VD= Valor da Demanda

VPF = Valor do Ponto de Fungao

FC = Fator de Criticidade

PB = Peso Bloco(s)

QPF = Quantidade de Pontos de Fungao da Demanda

VFAT = Valor ja faturado da mesma demanda do mesmo bloco
20124
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VHC = Valor da Hora Consultoria

QHA = Quantidade de Horas Realizadas na Demanda para atividade de
desenvolvimento/consultoria

VFHA = Valor j& faturado da mesma demanda do mesmo bloco

O valor da Demanda de desenvolvimento de componentes nao-funcionais e

manutenc¢des adaptativas sera calculado de acordo com a férmula a seguir:
VD = (VHC * QHA) - VFHA

Onde:

VD= Valor da Demanda

VHC = Valor da Hora Consultoria

QHA = Quantidade de Horas Realizadas na Demanda para atividade de
desenvolvimento/consultoria

VFHA = Valor ja faturado da mesma demanda do mesmo bloco

4.2 Condigoes de Pagamento - Metodologia Agil

Nas demandas com utiliza¢do de mais de uma Tecnologia, a contagem de Pontos
de Fungdo deve ser realizada separadamente por Tecnologia. Caso haja
dificuldade de ordem técnica para identificar a fronteira entre as tecnologias, deve
prevalecer, para fins de faturamento, a tecnologia que requer o maior esforgo de
construcéo e o fator de impacto tecnolégico correspondente.

As etapas que compdem o atendimento da demanda serdo aqui caracterizadas
como blocos, representando uma fragéo do total do tamanho da Demanda (Pontos
de Funcao), sendo assim distribuidos:

BLOCO PESO DO BLOCO (PB)
Release 95%
Implantagéo da Release 5%

Ser4 considerado o término do bloco de Release quando o produto alvo da
Demanda for homologado e Documento de Aceite assinado pela ESAF.

Cada sprint sera faturada a partir da estimativa inicial de pontos de funcao da
implementacao de uma release e a estimativa da quantidade de sprints necessaria
21/24_
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para realizar todo o escopo desta release. O valor da Etapa Sprint sera calculado

de acordo com a formula a seguir:

Sprint = [VPFA * (ETR / EQSR)] + (VHA * QHA)

O valor da Etapa Release sera calculado de acordo com a formula a seqguir:
Release = [VPFA * (PB/100) * QPF] + (VHA * QHA) - (SF)

Onde:

VPFA = Valor do Ponto de Fungéo Agil

ETR = Estimativa de Tamanho em Pontos de Funcéo da Release

EQSR = Estimativa da quantidade de sprints necessaria para compor uma release
PB = corresponde ao peso do Bloco de Release

QPF = Quantidade de Pontos de Fungao da Release, calculada conforme 0s itens
de backlog referentes a desenvolvimento de novas funcionalidades, manutengoes

evolutivas ou apuragdes especiais
VHA = Valor da Hora Analise

QHA = Quantidade de Horas Realizadas na Release | Sprint, calculada conforme
os itens de backlog referentes a desenvolvimento de componentes nao-funcionais,
manutencdes adaptativas e de atividade de desenvolvimento de imagens

(resolucdes e caracteristicas especificas de aplicativos moveis).
SF = Valor dos Conjuntos de Sprints ja faturados em uma Release

O valor da etapa Implantagéo da Release seré calculado de acordo com a formula

a seguir:

Implantagéo da Release = [VPF * (PB/100) * QPF] + (VHA* QHAI)
Onde:

VPF = Valor do Ponto de Fungao

PB = corresponde ao peso do bloco de implantagao da release
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QPF = Quantidade de Pontos de Fungdo da Release, calculada conforme os itens
de backlog referentes a desenvolvimento de novas funcionalidades, manutencoes

evolutivas ou apuracdes especiais
VHA = Valor da Hora Analise

QHAI = Quantidade de Horas Realizadas na Implantagdo da Release, calculada
conforme os itens de backlog referentes a desenvolvimento de componentes nao-
funcionais, manutencdes adaptativas e atividade de desenvolvimento de imagens

(resolucdes e caracteristicas especificas de aplicativos moveis).

5. ACORDO DE NiVEL DE SERVIGCO

Para os servigos de desenvolvimento e manutencéo de sistemas caracterizados
como novo projeto, nova funcionalidade e manutengéo evolutiva, que ocorrem sob
demanda, a verificagdo do cumprimento do nivel de servico se dara por entrega,
considerado o prazo de entrega acordado entre as partes, registrado no Sistema

de Controle de Demandas.

As definicdes acerca do nivel de servico estao descritas no quadro dado a seguir:

ANS - EFICIENCIA DO CUMPRIMENTO DO PRAZO

|

[

! Item Descrigao

| e e— -
Finalidade Verificar se a demanda foi entregue no prazo acordado.
Meta a cumprir IPrazo estabelecido em cada demanda
L‘igi‘gsmo ge Relatério de Niveis de Servico de Desenvolvimento (Prestagao de contas).
Periodicidade Mensal.
Mecanismo de I. para cada demanda entregue durante o periodo de apuragdo, sera identificado se a
Célculo mesma foi atendida no prazo. Para aquelas que ndo cumpriram 0 prazo acordado, devera ser

lapurada a quantidade de dias de atraso da entrega da demanda.

QT = [DTE - DTA), onde:
QT = Quantidade de dias em atraso,
DTE = Data da entrega; e
DTA = Data acordada para entrega.
II. serda computada a quantidade de dias corridos em atraso.

Il. ndo serdo computadas como atraso as mudangas de cronograma em decorréncia da
responsabilidade da ESAF, como a falta de definicdo e esclarecimentos em relagho a
demanda, indisponibilidade nas etapas de requisitos e homologagéo, bem como a alteragao
de requisitos aprovados, quando serd, necessariamente, refeito o cronograma inicialmente
acordado, registrando-se no sistema de demandas o novo prazo de entrega.

y ek
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Item Descrigdo

Para cada demanda com atraso, considerando assim que nivel de servico nao foi atingido,
sera calculado o desconto por intermédio da seguinte formula:

Desc = QT * (Vs * 0,0025), onde:

Desc= Valor do desconto
Descontos no QT = Quantidade de dias em atraso
Pagamento _ _ ; ; "

Vs = Valor do servigo de desenvolvimento para demanda em questao.

| 0,0025 = Fixo que representa o percentual de 0,25% diario para subtragdo do valor do
SEervigo.

Obs.: o percentual limite para desconto na demanda de um servigo de desenvolvimento sera
de 10%, o que representa um atraso de 40 ou mais dias

6. ITENS FATURAVEIS (IFA)

Ponto de Fungéo ASP

Ponto de Fungédo Java

IFA Ponto de Fungéo Zope Plone

Ponto de Fungéo Java - Agil

Ponto de Fungdo PHP

Refere-se ao esforgo realizado para cada demanda de desenvolvimento e

Descrigao _ . ) _
manutengao de sistemas, baseado na métrica ponto de fungao.

Natureza do

Service Manutencéo e Atualizagéo de Software

Local de
Prestacédo do Regionais do SERPRO
Servigo

24124 _ %) )&
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1. Objeto

Servico de Consultoria especializada em Tecnologia da Informagéo (TI).

2. Objetivo

Prover servico de consultoria & ESAF, de modo a manter e aprimorar a execucao de
servicos que apoiam 0s processos de negdcios estratégicos da Instituicao, em
especial a modelagem e arquitetura de sistemas, a especificacdo de hardware de
computacdo e comunicacido (servidores, estacdes de trabalho, ativos de rede,
aceleradores, etc.), gestdo de seguranca da informacéo, processos de workflow e
digitalizacdo, modelagem de processos e dados, elaboragdo de PDTI, bem como

prospeccao de tecnologias.

3. Descricao do Servico

3.1. Caracteristicas

O Servico de Consultoria Técnica em TI, consiste na prestacdo de servico de
conhecimento técnico especializado para apoiar a ESAF nas solugdes e ambientes

informatizados.
O servico apoia a ESAF nas areas de: modelos de informagao, uso de imagens,

automacdo de processos, modelos de inteligéncia do negocio (Business
Intelligence), infraestrutura de redes locais, transferéncia de servicos para canais
alternativos (internet), prospecgéo de tecnologias e em especificidades que venham
a surgir com o intuito de prover a execugéo de servigos.
Fatores que podem gerar uma demanda de Consultoria:
a) Busca de novos conhecimentos e de inovagbes para enfrentar as novas
demandas do 6rgao; e
b) Internalizagdo de novos métodos, técnicas e processo no apoio a organizagao

para a tomada de decisoes.

3.1.1. Consultoria para solugdes e ambientes de rede

A prestacio de servigos para solugdes e ambientes de rede pode ser assim
especificada:

a) Seguranca da informagao e comunicacoes.

b) Certificagao digital.

WWAVSCTPO. £ OV D Versao 10 1/6 A
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c) Prospeccao de novas solugdes e tecnologias.

d) Sistemas e solugdes em software livre.

e) Aplicagdo de técnicas e métricas de mensuracao de sistemas.

f) Aplicacdo de técnicas de qualidade, testes e auditoria de sistemas.

g) Geréncia de projetos.

h) Administragdo de dados e de banco de dados.

i) Processo de administrag&o, integracdo e tratamento dimensional de dados.

j) Participagdo em grupos de estudos técnicos relacionados aos temas
apresentados.

k) Treinamentos em solugoes.

l) Elaboragao de PDTI.

m) Mapeamento de Processos de Negdcio.

Consultoria para cursos de ensino a distancia (EAD)

A prestacéo de servigos para EAD pode ser assim especificada:

a) Integrar novos contetdos ao EAD.

b) Levantar necessidades de novas informagoes.

c) Elicitar requisitos informacionais para desenvolvimento de projetos EAD.

d) Especificar regras de negocio.

e) Elaborar Documento de Visao (DV).

f) Gerir o processo de desenvolvimento de integragdo de novos contextos ao EAD.
g) Prestar consultoria para instrugéo dos usuarios.

h) Elaborar Apuragdes Especiais.

Forma de Execucao dos Servigos

A solicitagdo para execugao de consultoria serd formalizada por meio de abertura de
demanda conforme o fluxo definido para o Sistema de Controle de Demandas do
SERPRO seguindo:

= Registro - atividade de responsabilidade da ESAF.

= Andlise e aprovacao - atividade de responsabilidade da Diretoria de
Tecnologia da Informagéo da ESAF.

= Elaboragio - etapa de responsabilidade do SERPRO, que se inicia apos a
aprovacao da ESAF.

‘.m]uc;_;'r_-'-.'i‘.-: Versian 1.0 ; 216
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= Homologacio - etapa de responsabilidade da ESAF, com o suporte do
SERPRO, que se inicia apos a etapa de elaboracao e encerra-se com a
aceitagéo do resultado e assinatura do Relatério de Ateste de Prestacao de
Servico - RAPS, pela ESAF e pelo responsavel no SERPRO. Apos isso, &
ESAF deve concluir a demanda no Sistema de Controle de Demandas.

S&o atividades de gestdo de demandas: solicitar servigos, analisar, acompanhar,
cancelar e suspender demandas. A andlise da demanda envolve as etapas: solicitar
parecer, concluir parecer, avaliar a cobertura contratual da demanda, aprovar ou
rejeitar a demanda. A Diretoria de Tecnologia da Informacéo da ESAF é responsavel

pela analise e aprovagao da demanda.

Na demanda deverao ser especificadas, entre outras, as seguintes informacoes:

Cronograma detalhado com as respectivas entregas de artefatos e produtos
e os desembolsos acordados entre a ESAF e o SERPRO.

Identificacdo dos responsaveis da ESAF que acompanhardao o0
desenvolvimento dos servicos e o Responsavel Técnico do SERPRO que
respondera pela prestagéo do servigo.

= Estimativa de esforgo para execugéo do servigo (total por entrega), memoria
de célculo e respectivos valores, que devera ser aprovada pela ESAF, e que

servira de base para revisbes subsequentes.

Ateste, por parte da ESAF, da conclusdo de cada entrega ou na entrega

final.

Investimentos necessarios em infraestrutura (se houver).

As alteracbes de cronograma motivadas por agdes ou decisoes da ESAF poderao
acarretar alteracéo dos valores inicialmente previstos.

3.3. Procedimento para Recebimento, Cancelamento e/ou Suspensao dos Servigos

A remuneragao dos servigos de consultoria se dara por meio de pagamento ao final

da homologacao da demanda pela ESAF.

316
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Em casos especificos, a ser acordado entre as partes, podera ser solicitado pelo
SERPRO a realizacdo de pagamentos intermediarios, em periodicidade mensal, em
conformidade com as atividades efetivamente realizadas no més, para as quais
deverdo ser apresentados pelo SERPRO relatérios discriminando os procedimentos
executados e respectivas quantidades de horas alocadas, para ateste pela ESAF.
Serdo apresentadas para faturamento a ESAF as quantidades de horas
efetivamente alocadas as demandas de consultoria, independente de sua realizacao
ter ocorrido em dependéncias da ESAF ou do SERPRO.

A ESAF poderéa cancelar ou suspender uma demanda sempre que julgar necessario,

mediante justificativa e comunicag&o prévia ao SERPRO.

O cancelamento de demanda, nos casos em que a ESAF der causa, implicara no
pagamento ao SERPRO dos servigos efetivamente realizados até o momento do
cancelamento, assim como dos investimentos ja realizados para a execugao do

servico.

A suspensdo de demanda, nos casos em que a ESAF der causa, implicara no
pagamento ao SERPRO dos servigos efetivamente realizados até o momento da
suspensao, de acordo com a quantidade de horas executadas, quando a demanda
ficar suspensa por prazo superior a 3 (trés) meses. A suspensao ou cancelamento
de uma demanda sera registrada no Sistema de Controle de Demandas, com a

devida justificativa.

A retomada do atendimento de demandas suspensas acarretara novo planejamento
do servico, a ser realizado de comum acordo entre as partes.

O SERPRO encaminhard mensalmente & ESAF Relatério de Atestes de Prestacao
de Servicos (RAPS) e Relatério de Niveis de Servigo (NS) de Consultoria,
detalhando os servicos executados no periodo do faturamento discriminando:

= |dentificacdo das demandas.
= Esforgo (horas) realizado por demanda.

= Valor dos descontos de ANS.
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3.4. Acordo de Nivel de Servico
Em raz&o deste servigo ocorrer sob demanda, a verificagdo do cumprimento do nivel
de servico serd por entrega, considerando o prazo de entrega acordado entre a

ESAF e 0 SERPRO, registrado no Sistema Controle de Demandas. As definicoes
acerca do nivel de servico estao descritas no quadro abaixo:

Fmahdacie Garanur a entrega no prazo . acordado

| Metaacumpnr . Prazo estabelecmo em cadademanda
| Instrumento de ; Relatorio de NS de Produ-(;ﬁb-(Pféstat;ao de contas) :
medigao
For;nade ] Andlise do relatério de N_S enwacio pelo SERé_R(S',---'éomparandd com 0s registros

acompanhamento realtzados no Sistema de Demandas

Penodlmdade Mensal
Mecamsmo de l. para cada demanda entregue durante o periodo de apuragdo, sera identificado se a
calculo mesma foi atendida no prazo. Aquelas que ndo cumpriram o prazo acordado, devera ser

apurado a gquantidade de dias de atraso da entrega da demanda.
QT =[DTE - DTA), onde:
QT = Quantidade de dias em atraso,
DTE = Data da entrega; e
| DTA = Data acordada para entrega.
. Il.sera computada a quantidade de dias corridos em atraso.

llindo serdo computadas como atraso as mudangas de cronograma em decorréncia da
responsabilidade da ESAF, como a falta de definigdo e esclarecimentos em relagdo a
demanda e indisponibilidade da ESAF para homologar a demanda.
Descontos no para cada demanda com atraso, considerando assim que nivel de servigco ndo foi atingido,
pagamento sera calculado o desconto por intermédio da seguinte formula:

Desc = QT * (Vs * 0,0025), onde:

Desc= Valor do desconto

QT = Quantidade de dias em atraso

Vs = Valor do servico de consultoria para demanda em questao

0,0025 = Fixo que representa o percentual de 0,25% diario para substragao do valor do
Servigo.

Obs.: o percentual limite para desconto na demanda de um servigo de consultoria sera de
10%, o que representa um atraso de 40 ou mais dias.

WAWLSCTPIOL 00 I Vorsio 10 516
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3.5. Critérios para Quantificacao e Redimensionamento do Servico

~~=A ESAF e o SERPRO deverdo estar em comum acordo g anto a estimativa inicial
para o atendimento de demanda, realizada apdés o fechamento do escopo da
demanda. A estimativa inicial serd baseada em um registro inicial de requisitos da
demanda de consultoria. A ESAF podera alterar os requisitos de uma demanda,
devendo ser feita nova estimativa de esforgo, podendo haver revisao do cronograma

de atendimento.

4. ITENS FATURAVEIS (IFA)

IFA Consultoria em TI

Refere-se ao esforgo realizado para cada demanda de desenvolvimento e
manutencéo de sistemas, baseado na métrica ponto de funcéo.

Natureza do Servigo Consultoria
Unidade de Medida Hora

Descrigao

Locais de Prestagédo Regionais do SERPRO

IFA Hora Anaélise

Refere-se ao esforgo realizado para cada demanda de desenvolvimento e
construcéo de contetido educacional, baseado na métrica hora.

Natureza do Servigo Manutengao e Atualizacéo de Software

Descrigao

Unidade de Medida Hora

Locais de Prestagdo Regionais do SERPRO

616
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Gerenciamento de Rede Local

1 OBJETO

Conjunto de processos e procedimentos necessarios ao funcionamento de ambientes de
tecnologia da informacédo localizados nas instalagbes da Escola de Administracao
Fazendaria (ESAF) sede e seus centros regionais, garantindo a disponibilidade dos

servigos de rede local, segurancga e integragéo com outras redes.

2 OBJETIVO

Prestar servico de gerenciamento das redes locais da ESAF e seus centros regionais,

objetivando:

Garantir a disponibilidade, o cumprimento de acordos de niveis de servigos.
= Garantir o tratamento mais eficiente e proativo de incidentes e problemas.
= Melhorar a geréncia sobre acionamentos (incidentes e problemas) relacionados a TI.

= Melhorar a comunicagdo aos responsaveis, as areas técnicas e aos usuarios sobre

incidentes e problemas e as solugbes adotadas.

= Prover respostas suficientemente rapidas para que o transtorno para 0 usuario seja o

menor possivel.

3 DESCRIGAO DE SERVIGO
3.1 Caracteristicas do Servigo

O servico de gerenciamento de redes locais, consiste na prestacao de servico de

conhecimento técnico especializado nos seguintes itens:

= Administragéo da rede local.

= Atendimento de 1° nivel aos usudrios (incidentes em estagbes de trabalho e

periféricos).
= (Gestao da segurancga.
= Gestao da configuracao.
= Monitoragao do ambiente.

= Administracao da infraestrutura de rede local.

WA SO POV T - lfl? /I'\\ i
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Gerenciamento de Rede Local

A - Administracao da rede local

Conjunto de processos e procedimentos que visam garantir disponibilidade,

comunicabilidade, correto funcionamento e seguranga de todos os servigos contidos

nos servidores das redes locais da ESAF.

A execucdo deste servico compreende as atividades de operagdo, administragcao e

suporte nos softwares dos equipamentos envolvidos; realizado no periodo de 08:00 as

20:00h, em dias UGteis, de segunda a sexta-feira, remotamente, a partir dos Centros
Integrados de Monitoracdo e Administragdo de Redes (CIMAR) do SERPRO, de

acordo com as suas politicas de seguranga, salvo nos casos onde devidamente

justificados e autorizados pela DITEC/ESAF.

Relacdo de servigos a serem prestados:

AV STCTITO ROV e

Administracdo de usudrios — manter politicas de usuarios e estacOes de

trabalho.

Atualizacdo de ambientes — corregdes criticas de seguranca (patches) para o

sistema operacional dos servidores e das esta¢des de trabalho.

Administracdo de sistemas de arquivos — espago em disco e permissodes para
gravagao.

Gestao de diretdrios — arvore, dominios, parti¢des e réplicas.

Manutengdo de scripts — executar programas no login do usuario e mapear

drivers.

Copias de seguranga dos servidores (backup) — executar a cOpia/restauragao
de seguranca (backup/restore), visando a manutengao da disponibilidade dos
servidores do ambiente, conforme niveis de servigo estabelecidos e de acordo

com o quadro de temporalidade dado abaixo:

.....

_ ROTINA DE BACKUP DE ssmrmomzs DE REDE LOCAL

& TiPO | QUANDO EXECUTAR |  TEMPODE RETENQM
Diferencial diario Segunda a quinta-feira 4 (quazro) dias
Full semanal Toda sexta-feira 4 (quatro) semanas
Full mensal Ultima sexta-feira do més 2 (dois) anos
Full anual Ultimo dia do ano 5 (cinco) anos
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= Gestdo da plataforma antivirus — manter a ferramenta antivirus atualizada nos

servidores e estagoes de trabalho.

= Administracdo de usuarios - criar, alterar e excluir contas e grupos de usuarios,

alterar senhas e gerir direitos, cadastro e perfis.

= Inicializacdo e finalizagdo de ambientes - executar as rotinas de ativagao e

desativacéo dos servidores, quando necessarias.
O servico de que trata este anexo nao inclui as seguintes atividades:

= Adequagcao da infraestrutura elétrica e logica (cabeamento).

= Aquisicdo de hardware e software para 0S servidores e estacdes de trabalho.

B - Atendimento aos Usuarios (1° nivel)

Conjunto de procedimentos que visam 0 perfeito funcionamento das estacoes de
trabalho e periféricos assegurando O usO (disponibilidade), segundo 0s niveis de

servigo acordados, com acionamento feito junto a Central de Servigos.

Relacdo de servigos a serem prestados:

= Instalar, atualizar e manter disponiveis os softwares homologados pelo SERPRO,

considerando as categorias abaixo listadas:
- Sistema operacional das estagdes de trabalho.
 Produtos de automagao de escritorio.
- Cliente de correio eletrdnico para usuario.
 Antivirus para estagéo de trabalho.
« Navegador de Internet (browser).
. Servico de diretério, voltado a autenticagéo do usuario.
« Emulador de terminais.
- Aplicacdes desenvolvidas (pelo SERPRO, cliente ou terceiros), desde que

homologadas pela ESAF.

. Manter atualizado o histérico de andamento das acoes de correcéo dos

incidentes reportados, utilizando a ferramenta corporativa de gestao de

Servicos.

. -
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- Manter a configuragido adequada dos parametros de rede das estacoes

de trabalho.

- Diagnosticar, propor solucbes e corrigir problemas nas estacOes de
trabalho que afetem sua disponibilidade, exceto os casos caracterizados

como bugs ou problemas de mesma natureza.

« Acompanhar os técnicos de concessionarias e fornecedores de
hardware/software (terceiros) quando da intervencéo destes no ambiente
de TI.

 Configurar estagoes de trabalho e periféricos.

« Instalar e configurar as estagdes de trabalho dos usuarios para acesso ao

correio eletrénico e ferramenta de colaboragao.
O periodo de atendimento seréa das 08h as 18h.

C - Gestao da seguranca

Servico complementar a administragéo da rede local, que consiste de um conjunto de

processos e procedimentos gerenciais que visam:
= Garantia da atualizagio dos sistemas operacionais dos servidores.

= Prover protegdo contra virus em servidores e estagdes de trabalho, com a garantia

de atualizagao dos produtos utilizados.

= A garantia de distribuicio das diretivas de seguranga para as estagoes de trabalho

e servidores.
= Acompanhamento da aplicacéo das politicas de seguran¢a no ambiente.

= Coordenacdo de atividades de campo para contingenciamento de problemas

advindos da acéo de virus, cavalos-de-troia, softwares espioes.

Relacao de servigos a serem prestados:

= Manter atualizados e em funcionamento os produtos utilizados para prover

protec&o contra virus em servidores e estagdes de trabalho.
= Acompanhar a aplicagdo das politicas de seguranca no ambiente.

= Acompanhar e gerar alertas sobre anomalias nos processos de atualizagao das

ferramentas de antivirus (assinaturas, métodos e versoes).

7 <)
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= Apontar e adequar as normas vigentes as estacdes operando fora do padréo de

seguranca estabelecido. -

= Apontar e adequar as normas vigentes as configuracbes dos servidores de

antivirus e distribuidores de atualizacdes.
= Acompanhar a distribuicdo de diretivas de seguranca para as estacdes de trabalho.

= Apontar e adequar as normas vigentes os desvios no processo de aplicacao das

diretivas de seguranca.

= Coordenar as equipes de administracdo e atendimento de campo para resolugao
de problemas em casos de infeccéo de virus, cavalos-de-tréia, softwares espioes.

D - Gestao da Configuragao

Conjunto de processos e procedimentos que visam o controle do parque de estagoes
de trabalho instaladas no ambiente.

O servigo automatico de inventario e disponibilizacdo de informagdes gerenciais fica
restrito as localidades da ESAF, cujos servidores de rede local séo RLSL (rede local

em software livre) - sistema operacional Linux.
Relagao de servigcos a serem prestados:

< Cadastrar na ferramenta corporativa de gestéo de servicos todos os ambientes de

Tl administrados da ESAF, bem como suas estacdes de trabalho;

- Identificar na ferramenta corporativa de gestéo de servi¢os a localizagéo fisica das

estagbes de trabalho presente no ambiente da ESAF;

« Efetivar o registro de todas as mudangas ocorridas no ambiente de Tl da ESAF,

desde que as mudancas solicitadas sejam formalizadas pela mesma,;

- Disponibilizar, para consulta on-line, inventarios dos itens de configuragdo das

estacgdes de trabalho contendo, no minimo:
x Versao do sistema operacional,
x Modelo,
x Atualizacoes,
x Memodria instalada,

x Discos instalados,

waaseTpro oy b P / | 512 J/)%
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x Aplicativos instalados;
« Manter atualizado o cadastro;

« O SERPRO encaminhard, quando solicitado, extracdo da base dos itens de

configuracéo para geracéo de relatorios customizaveis pela ESAF.

E - Monitoracao do ambiente
Refere-se ao conjunto de processos e procedimentos que visam:

« acompanhamento de tendéncias quanto a saturagdo nos servidores monitorados;
» geracao de alertas de indisponibilidade.
Relacao de servigcos a serem prestados:
e monitorar dentro do horario contratado em servidores:
x percentual de disponibilidade,
x percentual de uso do processador e de memodria,
x percentual de consumo de disco, e
x eventos de erros;

- guardar os dados coletados pela monitoragdo em banco de dados por 6 meses, ou

no limite do tamanho de arquivo do sistema operacional;

+ disponibilizar acesso & base de dados da monitoragéo para geragéo de relatorios

em forma a ser combinada entre ESAF e SERPRO;

« gerar, sempre que solicitado pela ESAF, relatérios consolidados com o0s
indicadores monitorados para comprovagao de niveis de servigo; e

- gerar, sempre que solicitado pela ESAF, relatério onde constam os dados
monitorados relativos as atividades de monitoragédo de servidores.

F - Administragéo da infraestrutura de rede local
Refere-se ao conjunto de processos e procedimentos que visam:

« manutengéo do funcionamento da solugéo de conectividade;

e suporte nas atividades de videoconferéncia;
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+ projeto da configuragdo e manutencdo das VLAN criadas para segmentacao da

rede local;
. reorganizacao ldgica e fisica de pilhas de switches;

- manter atualizada a topologia fisica de rede local, assim como 0 controle de

ocupacéo de portas dos switches de distribuigao e core da rede local.

Relagdo de servigos a serem prestados:

« administracéo de VLAN (criagdo, exclusdo e configuracao);

- configuracéo de switches (velocidade das portas, velocidade, agregacao de enlace
e espelhamento de portas);

« prestacdo de suporte na utilizagéo dos codecs de videoconferéncia,

- inicializacdo e finalizagdo de ambientes - executar as rotinas de ativagao e

desativacdo da infraestrutura de rede local, quando necessarias;

- administracdo de informagbes de incidentes e mudancas - gerir o processo de
atualizagdo do histérico de andamento das agbes de correcdo dos incidentes

reportados e mudangas solicitadas.

N&o estdo incluidos no escopo desse servigo:

- passagem de cabos e fibras oticas;

« montagem de distribuidores e conversores 0ticos;

< manutencéo do hardware dos switches;

- disponibilizagéo de equipamento reserva em caso de indisponibilidade;

- reorganizagao da infraestrutura ocasionada por mudancas solicitadas pela ESAF.

3.2 REQUISITOS

O servico deverd ser prestado para as unidades da ESAF e, eventualmente, em
reunides e eventos fora das dependéncias da ESAF, desde que respeitado o horério
contratado e a unidade de atuacdo do empregado do SERPRO. Atendimentos fora dos
requisitos expostos, dependerdo de abertura de demanda de analise de viabilidade e

compatibilidade.

A ESAF devera manter equipe técnica qualificada para:

T 7 mz—-/&.
' £ v



P Gp G W W W W N N N N N

= o
s MNGERPRO PC SERPRO/ESAF - n® FJ50

ANEXO IV Rﬁ i\iﬂ 5 ?’ 4 :E)
Gerenciamento de Rede Local

. disponibilizar e criar condicdes de acesso aos recursos para 0s técnicos e

administradores do ambiente;

. homologar patches, pacotes de instalacéo, aplicativos, scripts;

. contratacédo de licencas de uso de software para os produtos instalados, sistema
operacional, antivirus, aplicativos de automacao de escritorios entre outros;

. estabelecer a politica de backup e fornecer as fitas, equipamentos € softwares
necessarios, bem como o local adequado para guarda das fitas;

. fazer controle de qualidade sobre 0s chamados registrados e atendidos;

. analisar problemas registrados na ferramenta corporativa de gestao de Servicos
visando identificar aqueles que foram causados por gestao inadequada da seguranca
do ambiente;

« solicitar formalmente o registro das mudancas da configuragao no ambiente de Tl

da ESAF;

« acompanhar os acionamentos de fornecedor de hardware abertos pelo SERPRO.

O SERPRO devera, na execugao deste Servigo:

. fornecer documentacdo dos procedimentos operacionais (backuplrestore, scripts,
procedimentos de instalag&o).

. adotar politicas de seguranca de informacao para atender aos requisitos de sigilo €
seguranca definidos pela ESAF,

« empregar, na execugdo dos servigos, pessoal devidamente qualificado, para
executar 0s servicos,

- providenciar e manter qualificacao técnica adequada dos profissionais que prestam
servico para a ESAF, de acordo com as necessidades pertinentes a adequada
execuGao dos servigos contratados;

. obedecer, quanto ao método de trabalho € produtos gerados, 0S critérios e a

metodologia estabelecida pela ESAF;

—~
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3.3 Forma de Execuc¢ao do Servico

A execucdo dos servicos serd gerenciada de forma conjunta entre a ESAF e 0
SERPRO, que fardo o acompanhamento da qualidade e dos niveis de servico

alcancados com vistas a efetuar eventuais ajustes e corregoes de rumo.

Quaisquer problemas que venham a comprometer o bom andamento dos servigos ou 0
alcance dos niveis de servico estabelecidos devem ser imediatamente comunicados a
ESAF, que colaborard com o SERPRO na busca da melhor solugao para o problema.

Para ocorréncias graves, o SERPRO apresentard, em até 05 (cinco) dias uteis,
relatorio técnico sobre as causas do incidente e as providéncias tomadas para sua
resolugdo, bem como a inclus&o do incidente no registro de incidentes para o fiscal do

contrato.

Mensalmente, o SERPRO fornecera & ESAF relatérios de niveis de servico com seus
respectivos demonstrativos para que a mesma possa realizar as avaliagoes
necessarias sobre a execugao do contrato.

4 METODOLOGIA

4.1 Critérios de Mensuracao

O servico de redes locais utilizard para mensurar as especificagbes funcionais e

qualidade dos servigos, os acordos de niveis de servigo.

4.2 Avaliacao

indicador

IPrazo de atendimento de

[E o percentual de chamados atendidos dentro do prazo.
‘chamado

Nivel de atualizagdo do antivirus . o ,

E a verificagao da ocorréncia de estagées de trabalho e servidores néo atualizados
Inas estagdes de trabalho e . ; ) o

. icom a ltima versao dos antivirus distribuida.

servidores

E o percentual de tempo em que a infraestrutura de rede local permanece em
IDisponibilidade de infraestrutura icondigdes normais de funcionamento, ou seja, com 0s servigos disponiveis, com
de rede local lexcegdo do tempo necessario as manutengdes preventivas programadas e

jagendadas com a ESAF.
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4.3 Procedimento para Recebimento dos Servigos

O recebimento sera realizado pelo ateste de cumprimento dos niveis de servico e da
disponibilidade do servigo. O servigo seréa considerado executado a partir da analise e

aceite do demonstrativo de execucao entregue pelo SERPRO.
4.4 Local de prestacao dos servi¢gos

Os servicos serdo executados nas dependéncias das unidades da ESAF, para
atendimento aos usuarios, e nas dependéncias do SERPRO, para administracao das
redes a partir do CIMAR.

A ESAF poderé solicitar que os servicos sejam prestados fora das dependéncias da
ESAF, para apoio a eventos externos, como reunides, conferéncias, trabalhos

comunitarios.

5 ACORDO DE NiVEIS DE SERVIGO (ANS)

ANS 1 - Indicador de disponibilidade do servidor de rede local

._ Item Descrlpao
[Finalidade Garamlr a d:spombmdade da rede Iocal

. O servidor de rede local devera apresentar dlspombllldade mensal de no minimo 98% para
Meta a cumprir
cada umdade

Instrumento de medl(;ao Relatérlo de NS de rede local
Forma de acompanhamemo uAnallse do Relatfmo de NS.
'Perlodl{:ldade Mensal

O percentual de disponibilidade sera calculado de acordo com a seguinte férmula:
D = [(Tm - Ti) / Tm] * 100,
Onde:

Mecanismo de calculo D = Percentual de Disponibilidade;

Ti = Somatério dos minutos de interrupgdo observados para o servidor de rede
local durante o periodo de faturamento.

Tm = Total de minutos no més, de segunda a sexta, no horario de 08h as 20h.
d=[1-(la/lc)] * vt
d= desconto
Descontos no pagamento la=indice alcangado
Ic=Indice contratado
vt=valor total do servigo da unidade em questdo

Esse NS devera ser analisado individualmente, para cada ambiente de rede local.

(Observagoes O tempo de manuteng&o corretiva do hardware, de responsabilidade da ESAF, nao devera
ser considerado indisponfvel na aferigdo do NS de disponibilidade.

W serproLpoy b= o)
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i ANS 2 - Indicador de prazo de atendimento de chamado

item Descricao
|Fina|idade |Garantir um atendimento célere aos chamados da ESAF.

|50% dos atendimentos realizados no prazo, em até 04 horas uteis.
IQO% dos atendlmemos realizados no prazo, em até 12 horas (teis.

Meta a cumprir

Relaténo de NS de rede local (prestagdo de contas).

Instrumento de medicéo As informagdes sao extraidas do sistema de registro de acionamentos de usuario,
'denomlnado “Spekx

Anéhse do relatério de NS de rede local enwado pela contratada, comparando com 0s
Forma de acompanhamento

:registros de incidentes feitos na central de servigos.

Periodicidade .Mensal

O percentual de atend:mento reahzado no prazo sera calculado de acordo com a seguinte
férmula:
AP = ((TAE — TAF) / TC) * 100
. Onde:
[Mecanismo de.calculo AP = percentual de atendimentos no prazo
TAE = total de atendimentos executados
TAF = total de atendimentos executados fora do prazo

TC = total de chamados do més de referéncia (ateste)

No caso de n&o atingir o nivel de servigo contratado para determinada unidade, havera um

Descontos no pagamento -descomo de 2 5% sobre o vaior total do servigo da rede da unldade da ESAF em questao.

1. O tempo de atendimento de chamado na unrdade sera calculado no perfodo de 08B as
18 horas e se inicia na abertura do chamando na Central de Servigos SERPRO.

2. O horario de atendimento a que se refere esse indicador sera das 08h as 18h.

3. Os acionamentos dos usudrios deverdo ser realizados por intermédio de telefone
Observagdes 08009782332, e-mail (css.serpro@serpro.gov.br) ou formulario web, disponivel na
Intranet da ESAF.

4. O Serpro utilizara suas ferramentas internas de controle para aferigdo dos niveis de
servico estabelecidos no contrato, gerando os relatérios de prestagao de contas.
Quaisquer divergéncias entre as afericbes do Serpro e ESAF serao objeto de
negociagao entre as partes.

ANS 3- vael de atuailzat;.&o do antwirus nas estag:ﬁes de trabalho e serwdores

!
| Item 5 Descrigéo

e — ARSCHESSSENE A= it b e STl b it -t e ——

Fmahdade Garantlr nivel adequado de seguranqa nas esta:;bes de trabalho e serwdores de Rede Local

|95% das estagbes de trabalho e servidores atualizados com a ultima versao do amwirus

Metaia:curprir disponibilizadas até 5 dias Gteis anterior a data da coleta.

Instrumento de medigao Relatdrio de NS.
[Forma de acompanhamento Andlise do Relatorio de NS.
[Periodicidade Mensal,
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pagamento

ANS 3 - Nivel de atualizag@o do antivirus nas estacdes de trabalho e servidores

Item

Mecanismo de calculo

Descontos no

Observagoes

S

I Descricao

|0 percentual de estagdes de trabalho e de servidores com antivirus atualizado sera calculado
de acordo com a seguinte formula:

EA = (NE/NT) x 100
Onde:
[EA= Percentual de estagdes atualizadas
INE= Numero de estagdes de trabalho e servidores atualizados
INT= nimero total de estagdes e servidores constantes na console de gerenciamento da

INo caso de néo atingir o nivel de servico contratado haverd um desconto de 0,1% sobre o
ivalor total do servico.

11. O célculo ¢ feito sobre todas as estagdes de trabalho da ESAF, de forma consolidade.

2. N&o seré calculado percentuais por rede local.

6 ITENS FATURAVEIS E UNIDADE RESPONSAVEL PELOS SERVICOS

IFA

Administracao Rede Corporativa - Estacéo de Trabalho Administrativa ESAF

Descrigao

Refere-se ao servigo prestado as localidades com estagdes de trabalho interligadas a rede
corporativa da ESAF.

Natureza do Servigo

Suporte Técnico

Unidade de Medida

Unitario

Locais de Prestagéo de

Regionais e Escritorios do Serpro

Servico
IFA Administragdo Rede Corporativa - Estacdo Salas de Aula/ Rede sem Fio
Refere-se ao servigo prestado com remanejamento de hardware (equipamentos e
Descri¢do microcomputadores) nas dependéncias da propria localidade, bem como a instalacéo de
software (aplicativos ou produtos) para os eventos requeridos.
Natureza do Servico Suporte Técnico
Unidade de Medida Unitéario

Servico

Locais de Prestacéo de

Regionais e Escritorios do Serpro
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Cliente: Escola de Administragdo Fazendaria (ESAF)
Servico: Gerenciamento da Rede Local

PC SERPRO/ESAF - n° FJ50

RGN°5746

Anexo IV.1 — Relagao dos Ambientes de Administragao de Rede Corporativa — Estacao de
Trabalho Administrativa

' ‘ Quantidade de
‘ UF LOCALIDADE Quantidade | estagoes por
UF
1 DF ESAF-Sede—DF | 23 554 |
2 DF CENTRESAF-DF 9 . _
3 AM_CENTRESAF - AM 0 o
4 BA CENTRESAF-BA 21 21
5 CE |CENTRESAF-CE | 2 21 |
6 ES CENTRESAF-ES ot 1
7 MG CENTRESAF-MG 50 50 |
§ MS CENTRESAF-MS 1 1
9 | MT CENTRESAF-MT 1 __1__|
10 PA CENTRESAF-PA 19 19|
11 PB CENTRESAF - PB 2 2
12 PE CENTRESAF - PE 21 21 _
13 PR CENTRESAF-PR 23 | 23
14 RJ |CENTRESAF -RJ 23 23 |
15 | RS CENTRESAF - RS 17 1T _i
16 SC CENTRESAF -SC 2 2 j
17 SP | CENTRESAF - SP 27 27 |
[ TOTAL 450 450 1|
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1. OBJETO

Ambiente Operacional de Servidor de Rede Local.

2. OBJETIVO

Hospedar e processar 0S Servigos de autenticacdo de usuarios, arquivamento em disco da
rede, backup, transferéncia de arquivos, estruturacéo do sistema de arquivo, resolucado de

nomes e sincronismo de tempo.

3. DESCRICAO DO SERVICO

3.1. Contextualizagao
Como solucdo a recorrentes saturagoes de espago livre para armazenamento no
servidor da rede local da ESAF, a qual demandou a migracéo desse servico para o
centro de dados do SERPRO.

3.2. Caracteristicas
O Ambiente Operacional de Servidor de Rede Local Software Livre (RLSL)
disponibilizado pelo SERPRO & provido por meio de maquinas virtuais, o que flexibiliza
o dimensionamento dos recursos do servidor, conforme a necessidade. Essas
maquinas virtuais estao localizadas nas dependéncias do centro de dados do
SERPRO, que €é dotado de controle de acesso, detecgdo e combate a incéndio,
monitoragéo por CFTV (circuito fechado de televisdo), supervisao e controle dos ativos
e suprimento de energia elétrica e refrigeragdo em regime de alta disponibilidade. O

servigo engloba as seguintes funcionalidades:

3.2.1. Autenticacéio de Usuarios (LDAP)

A disponibilizagdo dos servidores da RLSL para os usuarios ocorre apoés sua
autenticagdo na estagao de trabalho, através do protoloco LDAP (Lightweight
Directory Access Protocol) para as estagdes Linux; estacoes Windows fazem

uso do dominio Microsoft para esse processo.

3.2.2. Arquivamento (Samba)

O servidor de arquivos permite O armazenamento de arquivos e pastas, a

disponibilizagao dos scripts de logon e a recuperagao rapida desses dados pela

WALSCTPEO POV 1 versio 1.0 T 15 //B
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3.2.3.

3.2.4.

329,
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rede. Cada usuario pode criar, mover, copiar ou renomear pastas e arquivos,

conforme necessidade, de acordo com as permissdes concedida.

A solucéo de arquivamento do SERPRO utiliza o pacote de softwares Samba,
que executa o compartilhamento de recursos de disco de servidores Linux com
clientes Windows, por meio do protocolo CIFS (Common Internet File System).

O espaco em disco é disponibilizado aos usuarios por meio de quotas. O valor
da quota individual a ser disponibilizada é definido pela ESAF.

Quando a ocupacgdo do servidor de arquivos atinge a capacidade total dos
discos, a aplicacéo impede a alteragédo dos arquivos dos usuarios, mas preserva

seu acesso para leitura.

Os arquivos que recebem solicitagfes de exclusdo por parte dos usuarios séo
movidos para uma area de recuperagdo de exclusdao, em vez de serem
removidos definitivamente do servidor. Isso possibilita a reversao de exclusoes
acidentais, com excelente tempo de resposta, e minimiza a necessidade de
recorréncia a backups, cujo processo de restauragdo € naturalmente mais
demorado. A fim de minimizar o impacto na contabilizacdo em quota dos
arquivos armazenados na area de recuperagdo, 0 conteido dessa area €
excluido apos sete dias.

Backup (TSM)

O backup da RLSL da ESAF é realizado em disco, via TSM (Tivoli Storage
Manager), diaria, mensal e anualmente, com tempo de retencédo de 35, 365 e

1.830 dias, respectivamente.

Transferéncia de Arquivos (FTP)

Para a transferéncia de arquivos de grande tamanho, que n&ao exijam
autenticacao de usuario, serdo disponibilizadas pastas especificas do servidor,
por meio do protocolo FTP (File Transfer Protocol).

Estruturacao do Sistema de Arquivos
A estrutura de diretérios do sistema de arquivos serd feita da seguinte forma:

= Disco K [homes] — Area exclusiva do usuario, destinada ao armazenamento

de arquivos de trabalho de cunho pessoal.
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= Disco L [grupos] — Area setorial, com acesso autenticado, para centralizacao
de arquivos relevantes a grupos de trabalho ou setores especificos.

= Disco M [global] — Area publica utilizada por usuarios que desejam trocar
arquivo de contetdo n&o restrito (sigiloso). Qualquer usuario com acesso ao
servidor (inclusive anénimo) podera escrever ou remover conteudos desse
diretorio. Os arquivos desse local séo apagados se nao tiverem sido utilizados
por um periodo de 6 (seis) dias.

= Disco N [aplic] — Deve ser utilizado para armazenar 0s dados das aplicacoes

instaladas no servidor de rede.

3.2.6. Resolucdo de Nomes (DNS)

O daemon named, fornecido pelo ISC BIND, é o responsavel por disponibilizar o
recurso de resolucdo de nomes (Domain Name System -— DNS) para as

estacoes e o servidor de arquivos.

3.2.7. Sincronismo de Tempo (NTP)

O daemon ntpd é o responsavel disponibilizar as informacoes de data e horas
para as estagdes e o servidor, por meio do protocolo de tempo NTP (Network

Time Protocol).

3.3. Critério de Mensuragao
O servico sera contabilizado em CCA (Capacidade Computacional Agregada), que
equivale & quantidade de meméria alocada para atender aos usuarios com acesso ao
ambiente RLSL da ESAF.

3.4. Escopo
Para configuracdo do Ambiente Operacional de Servidor de Rede Local Software Livre
(RLSL) da ESAF em hardware de propriedade do SERPRO (plataforma virtualizada,
sera necesséria a disponibilizagéo de 4 processadores com 8 GB de memériae 1 TB
de armazenamento, através de sistema high-end com sistema automatizado de

backup. Isso corresponde a 8 CCA (Capacidade Computacional Agregada).

4. FORMA DE EXECUGAO DO SERVICO

Para execucéo do servigo, o SERPRO sera responsavel por:

VIV SCTPID, 2OV DI Versiao 1.0 7 f 3/5 ’)J
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= Monitorar o ambiente, com verificacdes do login de acesso a rede; disponibilidade
do servico de diretério e antivirus; sincronismo entre servidores de diretorio;
funcionamento adequado dos scripts de login; conclusao dos backups;
disponibilidade de acesso aos aplicativos disponiveis em servidor de rede; e
integridade de midia de backup.

= Criar, mover, copiar ou renomear pastas ou arquivos.
= Monitorar a ocupacéo dos discos do servidor.

= Gerenciar volumes.

= Recuperar dados perdidos.

= Liberar area de disco ocupada por arquivos apagados.
5. ACORDO DE NIVEL DE SERVIGO (ANS)

= Definir, sob demanda, atributos de arquivos para atendimento as necessidades da
ESAF no uso do compartilhamento remoto.

ANS 1
DISPONIBILIDADE

~ ltem 2] Descrigio

Percentual de tempo em'que o ambiente permanece em condigbes normais de

Definigag . funcionamento, dentro do periodo estabelecido.
Finalidade ~ Garantir a disponibilidade do servico.

Meta a cumprir _ 98% de disponibilidade.

Periodicidade . Mensal.

Ser4 calculado, mensalmente, o percentual de disponibilidade do ambiente, de acordo com a
seguinte formula:
D = [(Tm - Ti) / Tm] *100, onde:

e D = Percentual de disponibilidade do servidor;
* Tj = Somatério dos minutos de interrupgao.

Mecanismo de calculo

! * Tm = Somatério de minutos no periodo previsto para a prestagéo de servigo.
Inicio de vigéncia | Imediato.
Ser4 calculado o desconto por intermédio da seguinte formula:
Desc =[1-(la/lc)] * Vs, onde:

® Desc = Valor do desconto
* |a = Indicador aferido
* |c = Indicador contratado

Descontos

* Vs = Valor do servigo.
N&o sera considerado descumprimento de ANS a ocorréncia de indisponibilidade nas
seguintes situagoes:
= Interrupgbes programadas para manutengbes preventivas e configuragbes (corregao
de desvios, adequagdo tecnoldgica e atendimento as necessidades da ESAF) de
iniciativa do SERPRO, previamente acordadas com a ESAF;

WIWILSCTDEO o 1 Versio 1.0 o/ AIS
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= Periodos de manutencao de interesse da ESAF;

= Incidentes que, apés analise, foram descaracterizados como indisponibilidade do

servico, desde que devidamente comprovado pelo SERPRO e aceito pela ESAF;

= Motivos de calamidade publica e forga maior, de acordo com a conceituagéo prevista

em regulamentacéo legal;

= Problemas de infraestrutura de responsabilidade da ESAF;

= Indisponibilidade da rede de longa distancia, do ponto de acesso ou de um sistema

especifico, por fazerem parte de outro servico.

6. ITENS FATURAVEIS (IFA)

IFA

Ambiente Operacional de Servidor de Rede Local

Descricao

Compreende a alocagéo de GB de meméria e a area de armazenamento.

Natureza do Servigo

Processamento de dados.

Unidade de Medida

CCA.

Locais de Prestacao

Regional SERPRO - Brasilia.

Verséo 1.0
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1.0BJETO
Fornecimento de Servigo de Comunicacao Eletronica® — Expresso BR.
2.0BJETIVO

Disponibilizar, administrar e operar solugdes e servigos da suite de comunicagao eletrénica

Expresso BR.

3. DESCRICAO DO SERVICO

3.1. Contextualizacao
Além das funcionalidades usuais (compor, enviar e receber mensagens e arquivos), 0
correio eletrénico se tornou uma ferramenta de comunicacdo essencial, devido a
abrangéncia de componentes integrados, que reune e-mail, agenda, catélogo de

enderecos, webconferéncia e mensagens instantaneas em um Unico ambiente.

A suite de comunicacdo Expresso BR esta em operagao no SERPRO desde 2007 e
oferece uma gama desses recursos, com sigilo e confiabilidade nas transferéncias de
dados e informagdes e guarda dos dados em territério nacional, em conformidade
com o Decreto n° 8.135, de 4 de novembro de 2013, regulamentado pela Portaria
Interministerial MP/MC/MD n° 141, de 2 de maio de 2014.

O Expresso BR foi construido em software livre e utiliza conceitos de computagao em
nuvem. A infraestrutura é composta por servidores web, SMTPS e IMAPS,
virtualizados, dotados de recursos de balanceamento de carga. Dessa forma, cada

componente do servigo pode realizar sua fungao suportado por multiplos servidores.

A arquitetura do Expresso BR € composta por solugéo de backup, de webconferéncia,
de arquivamento de longo prazo (archiving), de monitoramento, de uso em
dispositivos méveis, de anti-spam € antivirus, de banco de dados (tarefas, agendas

pessoal e corporativa) e de diretério (LDAP) — autenticagao e catalogo de enderecos.

No ambito da seguranga, o Expresso BR utiliza um recurso anti-robd, que impede 0
ataque massivo de solicitagdes de autenticacbes com a intencao de saturar 0s
recursos computacionais e prejudicar a execugdo do servico, € implementa a

criptografia para a comunicagéo entre o navegador do usuéario (browser) e 0 servidor

1 O servico ndo contempla a migragao de caixas postais, de agenda e de catalogo de enderegos para o Expresso BR, a
instalacio, distribuicao e configuragao de aplicativos clientes nas estagoes de trabalho ou outros dispositivos do cliente
nem o treinamento nas funcionalidades do Expresso BR.
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de aplicagdo web, alem de permitir ao usuério verificar a autenticidade do servidor

com o qual estiver estabelecendo conexao.

No que se refere a codigos maliciosos, é feita a varredura e tratamento do contetdo
de e-mails. A aplicagéo prové um conjunto de regras para tratamento, pontuagao e
classificacdo de mensagens nao solicitadas (phishing e spam) e permite ao usuario
liberar mensagens retidas e criar lista pessoal de remetentes Seguros. A gestao de
chaves para auditorias € feita por meio da tecnologia HSM (Hardware de Seguranca
Criptografica).

A autenticacdo de usuarios na aplicagdo web possui uma politica de senha forte e
possibilita a autenticagdo com 0 USO de certificado digital dos tipos Al ou A3 (com

uso de token). Assim, o usuario pode assinar e cifrar digitalmente seus e-mails.

Para acesso a ferramenta, as estacées de trabalho devem seguir as caracteristicas

minimas da matriz de compatibilidade do Expresso BR. Essa e outras informacoes

adicionais podem ser verificadas no portal httns:Hcomunidadeexnresso.sernro.qov.br.

Caracteristicas

3.2.1. Expresso BR
E composto por uma caixa de e-mail, com 1 GB de armazenamento, associado

aos componentes elencados no quadro a seguir.

| Catalogo de enderegos corporativo

Webconferéncia

r. T3 T ExpressoBR A A e e
comei0 W v
| Calendario (agenda de compromissos) v v
:Tarefa v v
‘ Mensagem instantanea (texto) v
: Catalogo de enderegos pessoal v v

v

v

v

Lista de distribuicao

2 Para utilizar uma ou mais dessas funcionalidades desta interface € necessario que o dispositivo movel (celular, tablet ou
smartphone) tenha acesso 4 rede de dados e tenha embarcado uma das seguintes tecnologias: ActiveSync (agenda,
catalogo pessoal, tarefas e e-mail), IMAPS/SMTPS (e-mail), CalDAV (agenda), CardDAV (catalogo pessoal). Este servigo
néo contempla o fornecimento dos dispositivos méveis nem a contratagao de plano de dados.
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3.2.2. Funcionalidades
= Caixa Postal
Permite ao Usuario gerenciar e manipular as mensagens eletrdnicas em sua
caixa postal; enviar e receber mensagens de e-mail; confirmar a leitura de e-
mails enviados (necessita de selecéo); realizar pesquisar nas mensagens e
salva-las em favoritos; salvar modelos de e-mails; configurar assinatura
pessoal nas mensagens criadas: assinar digitaimente as mensagens criadas
com certificado digital; criar listas de distribuicdo pessoal; configurar o envio
de respostas automaticas (exemplo: mensagens de férias); utilizar corretor
ortogréafico; configurar parametros para limpeza da lixeira (exemplo: limpar
lixeira a cada 20 dias); compartilhar caixa postal com outros usuarios da
organizacao; utilizar filtros para automatizar acoes a serem executadas nas
mensagens recebidas (exemplo: mover e-mail para uma pasta, redirecionar
mensagem para outro usuario da organizagao); criptografar mensagens
criadas (necessita uso de certificado digital); e acessar 0S catalogos de
enderecos corporativo e pessoal do Expresso BR, para localizar o usuario e

enderegar mensagens.

= Anti-spam
Verifica e inibe o recebimento de e-mails nao solicitados ou e-mails de
publicidade em massa, caracterizados como spam. O usuério do Expresso
BR receberé em sua caixa postal um relatério diario contendo o resumo das
mensagens oriundas da internet que foram retidas em quarentena. AS
mensagens listadas nesse relatério, por se tratarem de possiveis spam,
podem ser liberadas pelo usuario para visualizacdo/manipulagao na sua
caixa de entrada. Se preferir, 0 usuario pode adicionar 0 remetente em sua
lista pessoal de remetentes seguros, assim as mensagens deste remetente

N30 mais seréo postas em quarentena.

= Antivirus
Verifica a existéncia e elimina c6digo malicioso (malware) de toda mensagem
de e-mail recebida de fonte externa, evitando que possa comprometer 0s

ambientes computacionais. Caso seja identificado algum c6digo malicioso, a

W — 2 ._}\
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mensagem € posta em quarentena. O antivirus tenta remover o codigo da

mensagem, caso Nao consiga, a mensagem ¢ descartada.

= Criptografia

Segue as orientagoes, padrdes, certificados e algoritimos definidos pela ICP-
Brasil e possibilita a realizagao de auditoria, mantendo a disponibilidade das
mensagens cifradas e das /0gs de sistema. Por padréo, todo o conteudo
trafegado entre usuarios e servidores do Expresso BR (no ambiente do
SERPRO) ¢ criptografado (criptografia de fluxo ou do canal de comunicagao).
Para garantir a seguranca da troca de mensagens para servidores
localizados fora do ambiente SERPRO, devera ser utilizada a criptografia de
mensagem (de bloco ou ponto a ponto), que permite a usuarios de diferentes
tecnologias uma comunicagao segura, sem que ambos estejam no Expresso
BR. Esse tipo de criptografia faz uso do conceito de par de chaves, na qual o
remetente criptografa a mensagem com a chave publica do destinatario € 0
destinatario somente consegue ter acesso ao contetdo transmitido por meio
de sua chave privada. Esta operacgéo precisa ser acionada pelo remetente a

cada mensagem que deseje cifrar.

= Central de Servigos

Consiste na prestagao de atendimento a clientes e usuarios do Expresso BR,
para a resolugéo de problemas com relagdo aos servigos prestados, exceto
os servigos de criagao, exclusdo, alteragao de perfil e ampliagdo das caixas
de correio, 0s quais envolve 0 Servico adicional de administragao.
= Customizagao de Interface
A ESAF poderé customizar a pagina de acesso do Expresso BR.

3.2.3. Componentes

= Catélogo de Enderecos

Armazena no catalogo corporativo, de forma integrada ao correio e ao

calendério, informagoes e dados cadastrais dos usuérios, & medida que as

contas de e-mail séo criadas no Expresso BR. Permite ao usuério visualiza

r

o catdlogo corporativo de usuarios, as listas de distribuigao existentes na

organizagao e criar ou gerenciar seu catalogo pessoal.

L 4 418 - j_/-&



-3 _ .
e MYSERPRE PC SERPROJESAF - n° FJ50

ANEXO IV.2 RGN 57465
Correio Eletronico - Expresso BR

= Calendario
Integra-se ao catélogo de enderecos € permite a criagdo de calendario de
eventos pessoais e corporativos, com a possibilidade de enviar mensagens
de e-mail a todos os participantes de um evento criado no calendario,
monitorar e aceitacdo do evento por parte dos participantes, compartilhar
calendario com outros usudrios de sua organizacao, realizar pesquisas de

eventos no calendario e salvar a pesquisa na area de favoritos.

= Mensagem instantanea
Permite o envio e recebimento de mensagens instantaneas e arquivos entre
0 usuario e seus contatos, assim como a possibilidade de saber se 0s

contatos do usuario estdo conectados ou nao.

= Tarefas
Possibilita a criagao de tarefas corporativas ou pessoais, com 0 registro da
data de vencimento, prioridade, percentual de conclusdo, status da situacao
e responsavel, além do recurso de pesquisas que podem ser salvas na area
de favoritos. E voltada ao uso corporativo € permite que O usuario
compartihe o acesso de suas tarefas com outros usuarios da sua

organizagao.

= Webconferéncia3
Prové um ambiente de conferéncia web entre diversos participantes,
inclusive com possibilidade de convidar participante externo (que nao usa o
Expresso BR), além dos recursos de apresentagéo de midias, bate-papo e
transmissdo de audio e video. A conferéncia € controlada por um usuario

moderador.

3.2.4. Servicos Adicionais
= Armazenamento Adicional
Espagco adicional a ser utilizado exclusivamente para expandir a capacidade
da caixa de correio. A distribuicdo do espago adicional nas cotas das caixas

dos usuérios é de responsabilidade da ESAF.

T ﬂl
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= Guarda de Dados Estendida
Armazenamento e guarda das mensagens enviadas e recebidas por tempo
superior a um ano. A gestao do espago contratado para garantir a guarda

das mensagens pelo tempo desejado € da ESAF.

= Administracao
Compreende a administragao de caixas do Expresso BR (criagéo, exclusao,
ampliacdo da capacidade de armazenamento, mudanga de nome da caixa
postal e recuperagao de mensagens apagadas) e o atendimento e

orientagdo a usuario do Expresso BR.
3.3. Critério de Mensuragao

O servico de comunicagéo eletronica Expresso BR sera contabilizado pela quantidade
de caixa de correio eletronico de 1 GB. Os servigos de armazenamento adicional e
guarda de dados estendida serdo contabilizados em Gigabyte (GB) utilizado, e o de

administracéo, pela quantidade de caixas administradas.
4. ESCOPO

A ESAF, serdo fornecidas 610 caixas postais de 1GB, acrescida de 120 gigabytes de
Armazenamento Adicional e 180 gigabytes de Guarda de Dados Estendida.

5. FORMA DE EXECUGAO DO SERVICO

Mediante a contratacdo do servigo adicional de administracéo, a ESAF fara a solicitagao
(inclusdo, exclusdo, alteragéo, etc.) por meio da CSS. O SERPRO verifica a competéncia®
do demandante e, caso esteja devidamente autorizado, sera providenciada a execugao da
requisicdo. Caso este servigo nao seja contratado, a ESAF fara o gerenciamento, inclusive

de aumento ou reducéo de espago em uso, por meio da prépria aplicagao.

A correspondente disponibilizagdo do servico solicitado tera impacto no faturamento
imediatamente subsequente, sem proporcionalizagoes.

Devido as caracteristicas das funcionalidades de webconferéncia, videochamada e de
mensagens instantaneas, os dados trafegados ndo sao armazenados durante a operagao

e ndo podem ser recuperados posteriormente.

3 Somente quem esta autorizado a fazer as solicitagbes ao SERPRO ¢ o Diretor de Tl ou a pessoa por este formalmente
indicada. Os usuarios apenas poderdo abrir chamados para casos especlficos, como alteragéo de senha da sua caixa
postal, por exemplo.
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As logs do sistema (acesso ao Expresso BR, mensagens de e-mail enviadas € recebidas e
operagdes realizadas na interface de administragdo) serdo mantidas pelo periodo de um
ano. A recuperagdo de logs do sistema ou de mensagens excluidas poderao ser
realizadas pelo administrador do Expresso BR na ESAF ou pela abertura de chamado na
CSS, caso a ESAF tenha contrato o servigo adicional de administracéo. A disponibilidade
de recuperacéo das informagdes € restrita ao periodo coberto pela politica de retencao e

recuperacao de informagoes ou de acordo com o adicional de guarda de dados estendido.

6. ACORDO DE NIVEL DE SERVICO

l ANS 1
. DISPONIBILIDADE
. Htem | L ADeECHCRD. R
Definigao _Percentual de disponibilidade do_ser_vi(;c_) de c_t_)_niun_icat_;,ap Expresso BR. -
' Finalidade ‘_ Gérapﬁr a dispoﬁ_iﬁilid-éde do _Eif)re_ssb BR du(ainte 24 horas por dia, 7 dias por semana.
| Meta a cur_npri[ __ 98%_ de disponibilidéﬂe. . “
.Itn_s_lrumento de Mec_lii:éo Ré_giétfos de inéiﬁéntés de alta severidade na css.
periodicidade | Mensal. ) '

Para o servico, sera calculado, mensalmente, 0 percentual de disponibilidade, de acordo com a
seguinte formula:

. D =[(Tm - Ti) / Tm] * 100, onde:

D = Percentual de disponibilidade;

Ti = Somatério dos minutos de interrupgao observados durante o periodo de prestagao do
servigo, exceto 0 tempo necessario as manutengdes preventivas prog ramadas e
agendadas.

{ ~ Tms= Somat0rio de minutos no periodo previsto para a prestagao de servigo.
Inicio de vigéncia A partir do inicio da prestagéo do servigo

Mecanismo de calculo

Quando o nivel de servico nao for atingido, sera calculado © desconto por intermédio da
seguinte férmula:
Desc =[1-(lallc)] * Vs, onde:
Descontos Desc= Valor do desconto
' la = Indicador aferido
Ic= Indicador contratado
Vs = Valor do servigo impactado.

O desconto, no més, estara limitado a 5% (cinco por cento) e incide apenas sobre 0 valor no

Observagdo més apurado para as caixas postal.

Nao serdo considerados descumprimento de ANS as ocorréncias de indisponibilidade nas
seguintes situagoes:
= Interrupgbes programadas para manutengdes preventivas e configuragbes (correcao
de desvios, adequag&o tecnologica e atendimento as necessidades das unidades da
ESAF) de iniciativa do SERPRO, previamente acordada com a ESAF.

= Periodos de manutengao de interesse das unidades da ESAF.

Wy Sepro.pov b | [ 8 _ﬂf\
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servico, desde que devidamente comprovado pelo SERPRO.

em regulamentacgéo legal.

Problemas de infraestrutura de responsabilidade das unidades da ESAF.

7. ITENS FATURAVEIS (IFA)

Incidentes que, apos andlise, foram descaracterizados como indisponibilidade do

Motivos de calamidade publica e for¢ga maior, de acordo com a conceituacdo prevista

IFA

Correio Livre - Expresso BR - 1GB

Descrigao

Disponibilizagdo do servigo de comunicagao eletrdnica Expresso BR.

Natureza do Servigo

Processamento de dados.

Unidade de Medida

Caixa.

Locais de Prestagao

Regionais SERPRO - Brasilia, Rio de Janeiro e Sdo Paulo.

IFA

Expresso BR - Armazenamento Adicional

Descrigao

Servigo para ampliagdo da caixa postal Expresso BR.

Natureza do Servigo

Processamento de dados.

Unidade de Medida

GB - Gigabyte.

Locais de Prestagédo

Regionais SERPRO — Brasilia, Rio de Janeiro e Sao Paulo.

IFA

Expresso BR - Guarda de Dados Estendida

Descricdo

Servigo para ampliagdo da caixa postal Expresso BR.

Natureza do Servigo

Processamento de dados.

Unidade de Medida

GB - Gigabyte.

Locais de Prestagdo

Regionais SERPRO — Brasilia, Rio de Janeiro e Séo Paulo.
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1.0BJETO

Disponibilizacdo, administracéo e operagdo de solugdes e servigos do correio eletronico na
plataforma Exchange.

2.0BJETIVO
Disponibilizar servigo de correio eletronico para os usuarios da Escola de Administragao
Fazendaria (ESAF).

3. DESCRIGAO DO SERVIGO
3.1. Caracteristicas do servi¢co

A disponibilizagdo do servico de correio eletrdnico compreende a execugao dos

seguintes servigos:

« Administracao do servi¢o de correio eletronico;,

« Gestdo de seguranga dos ativos de correio eletronico;

« Integracao com correios eletrdnicos externos;

- Interface de acesso por intermédio de internet (ambiente web) ou software cliente;

* Mobilidade: acesso por intermédio de smartphones e tablets;

Os servicos serdo prestados nas dependéncias do centro de dados do SERPRO,
sendo responsabilidade do SERPRO a configuragdo das estacoes de trabalho dos

usuarios para o funcionamento e utilizagéo da ferramenta de correio eletronico.
3.1.1. Administracéao do Servigo de Correio Eletrénico

Corresponde as atividades de registro e comunicagéo das ocorréncias nos servidores,
afericdo periédica dos servicos prestados por terceiros, desenvolvimento de mapas de
utilizacdo dos servigos, administragdo e monitoragdo do ambiente operacional e
técnico das plataformas, atualizacdo de versbes e correcdes dos sistemas
operacionais, suporte técnico e desenvolvimento de projetos para ampliagdo da
capacidade do servigo.

CACTPEO o a4 , 116 /r-\' ‘
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3.1.2. Gestao de Seguranca dos Ativos de Correio Eletrénico

Corresponde a definicdo e operacionalizagdo de backup (cépia de seguranca) de
arquivos e do sistema operacional; execugdo de rotinas de backup e controle l6gico e
fisico de processos, guarda e manutengéo de midias de backup, execucdo da politica
de seguranca e desenvolvimento de planos de contingéncia para correio eletrénico e

antivirus para as mensagens trafegadas.
3.1.3. Integragao com Correios Eletronicos Externos

Corresponde a integragdo de ferramentas de comunicacdo, independente da
plataforma de correio, possibilitando o envio e recebimento de mensagens entre os
usuarios de correios eletrénicos na intranet e internet.

3.1.4. Interface de Acesso por Intermédio da Internet (Ambiente Web) ou Software
Cliente

Interface Web

. uso da interface web em ambientes internos (intranet) e externos (internet);
. compativel com navegadores: Mozilla Firefox, Chrome e Internet Explorer;
. acesso a enderegos e listas de correio eletronico do catélogo local, corporativo e

protocolo de diretérios LDAP (Lightweight Directory Access Protocol);

. acesso as pastas publicas;
. uso do assistente de auséncia temporaria;
. configuracao do calendario e notificagéo de eventos, caso esteja sendo utilizado

o Internet Explorer 9.0 ou superior, com versdes homologadas pelo SERPRO;

. configuracao do bloco de enderecos;
° troca de senha;
. recuperagao de mensagens excluidas com prazo limite.

Interface cliente

. acesso a caixa postal e a todos os outros recursos presentes (calendario, bloco

de enderegos e diario);

. opcao de armazenamento local de mensagens;

WA serpro. govh / 206 ///1\
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. pastas e catalogo de enderegos offline;

. Compartilhamento de pasta;

. agendar com protocolo de diretérios LDAP (Lightweight Directory Access
Protocol);

. acesso as pastas publicas compartilhadas;

. customizacao de formularios;

. configuragdo de assinatura;

. assistente de aviso de auséncia temporaria;

. definicdo do local onde as mensagens serdo entregues;

. assistente de regras.

Outras funcionalidades:

. geragdo de enderegos de correios adicionais (alias ou apelido) para um mesmo
usuario;

. redirecionamento temporario para outras caixas de correio;

. limite de tamanho das caixas postais;

. tornar oculto o catalogo de enderecos;

. autenticacéo criptografada (https);

. contempla solugéo de antivirus e antispam, no trafego de mensagens da

internet, backup e restore (recuperacgao de arquivos);
° listas de distribuigao.

. Mobilidade: Acesso por Intermédio de Smartphones e Tablets.

3.2. Requisitos

3.2.1. Gerais

A execucao do servigo do correio eletronico a ESAF ocorreré a partir da estruturagao
da demanda de servigo. As demandas de usuarios devem ser registradas por meio da
Central de Servico Serpro (CSS), telefone: 0800 9782332, que devera ser efetuado

pela ESAF.

&
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3.2.2. Relatérios

O SERPRO entregara mensalmente a ESAF relatério de prestagdo de contas com a

quantidade de caixas de correios ativas no mes.

O relatorio deveré informar separadamente da relagéo acima citada, as caixas criadas,
data do Gltimo acesso via web, total de caixas postais, de espaco adicional e

armazenamento utilizado. No periodo de referéncia, com o respectivo detalhamento.

O relatério devera demonstrar o indicador de nivel de servico atingido e os valores dos

descontos praticados, caso necessario.

3.3. Perfil de Caixa Postal

sk ~ Correio Exchange :
“perl | capacidade
Unico 500 MB

- Armazenamento Adicional*
*0O armazenamento adicional esta especificado no anexo de Detalhamento de Pregos e Volumes.

3.4. Responsabilidade
SERPRO
« Cumprir o acordo de niveis de servigos estabelecido;
. Atender as demandas para criagao/alteragéo/exclusao das caixas postais;

. Fornecer relatérios mensais para acompanhamento dos servigos, contendo 0s

indicadores relacionados neste documento;

. Fornecer os softwares para acesso ao Ccorreio, caso sejam classificados como

software livre;
« Instalar os softwares cliente para acesso ao correio,
. Fornecer relatérios de atividades quando solicitados pela ESAF,
. Consolidar relatorios para ateste da execugao deste Servigo.
ESAF
. Fornecer 0s softwares para acesso ao correio, quando este for proprietario;

« Abertura de chamados para a criacao/alteragaol/exclusao das caixas postais;

———— | Al /&\
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Fazer controle de qualidade sobre os chamados registrados e atendidos;

Solicitar formalmente o registro das mudancas de correio eletrdnico;

L

Atestar os servigos prestados.
3.5. Critério de Mensuracao

O servico de correio eletronico Exchange sera contabilizado pela quantidade de caixa
de e-mail de 500 MB. Os servicos de armazenamento adicional serdo contabilizados
em Gigabyte (GB) utilizado.

4. ESCOPO

A ESAF, serdo fornecidas 50 caixas postais de 500 MB, acrescida de 50 gigabytes de
Armazenamento Adicional.

5. ACORDO DE NIVEL DE SERVIGO

ANS 1
DISPONIBILIDADE
item Sy Descricdo
Definigdo Percentual de disponibilidade do servigo de correio eletronico Exchange.
Finalit_iade ‘ Garantir a-d'i-sbb;{ibi'luidade do correio eletrénico Exchange durante 24 horas por dia, 7 dias por
~ semana. )
| Meta a cumprir . 97% de disponibilidade.
[Instrumento de Medicdo Registros de incidentes de alta severidade na CSS.
Periodicidade ~ Mensal.

Para o servigo, sera calculado, mensalmente, o percentual de disponibilidade, de acordo com a
seguinte formula:
D =[(Tm - Ti) / Tm] * 100, onde:
D = Percentual de disponibilidade;
Ti = Somatério dos minutos de interrupgao observados durante o periodo de prestagao do
servigo, exceto o tempo necessdrio as manutengdes preventivas programadas e
agendadas.
Tm = Somatério de minutos no periodo previsto para a prestagéo de servigo.

Inicio de vigéncia A partir do inicio da prestagdo do servigo

Mecanismo de calculo

Quando o nivel de servico ndo for atingido, sera calculado o desconto por intermédio da
seguinte formula:
Desc =[1-(la/Ic)] * Vs, onde:
Descontos Desc= Valor do desconto
la = Indicador aferido
lc= Indicador contratado
Vs = Valor do servico impactado.

O desconto, no més, estara limitado a 5% (cinco por cento) e incide apenas sobre o valor no

Qhaeiaphc més apurado para as caixas postal.
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Correio Eletrénico Exchange

N&o serfo considerados descumprimento de ANS as ocorréncias de indisponibilidade nas

seguintes situagoes:

= |nterrupcdes programadas para manutengdes preventivas € configuracoes (correcao

de desvios, adequagdo tecnoldgica e atendimento as necessidades das unidades da

ESAF) de iniciativa do SERPRO, previamente acordada com a ESAF.

= Periodos de manutengéo de interesse das unidades da ESAF.

= Incidentes que, apds analise, foram descaracterizados €OmMoO indisponibilidade do

servico, desde que devidamente comprovado pelo SERPRO.

= Motivos de calamidade publica e forca maior, de acordo com a conceituagéo prevista

em regulamentacéo legal.

= Problemas de infraestrutura de responsabilidade das unidades da ESAF.

6. ITENS FATURAVEIS (IFA)

r IFA Exchange - Caixa de 500 MB

Descrigdo Disponibilizagéo do servico de correio eletrénico Exchange.

Natureza do Servigo Processamento de dados.

Unidade de Medida Caixa.

Locais de Prestacéo Regionais SERPRO - Brasflia, Rio de Janeiro e S&o Paulo.

IFA Armazenamento Adicional
Descri¢ao Servico para ampliagéo da caixa postal do correio eletrbnico Exchange. ]
Natureza do Servigo Processamento de dados.

Unidade de Medida GB - Gigabyte.

Locais de Prestagdo Regionais SERPRO - Brasilia, Rio de Janeiro e Sao Paulo.

& 6l
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Servigo de Emissdo de Certificado Digital

1. OBJETO

Servico especializado de Certificagéo Digital.

2. OBJETIVO

Disponibilizar certificados digitais emitidos dentro da Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil), respaldado juridicamente pela Medida Proviséria n°® 2.200-2, de 24
de agosto de 2001, por intermédio da Autoridade Certificadora SERPRO (ACSERPRO).

3. DESCRICAO DO SERVICO

O Servico para emisséo de certificado digital, de acordo com a regulamentacao da ICP-
Brasil, destina-se a registrar de forma unica, exclusiva e intransferivel, a relagéo existente
entre o par de chaves de criptografia, o usuario e a Autoridade Certificadora (AC). O par
de chaves criptogréaficas (chave publica e chave privada) sera gerado sempre pelo proprio

titular e sua chave privada de assinatura sera de seu exclusivo controle.

3.1. Necessidade do Servi¢o
O servico sera necessario para permitir a certificacdo dos servidores da ESAF (pessoas

fisicas) os quais representardo a ESAF (pessoa juridica), nos acessos a aplicacoes em

outras instituices, visando a realizagéo de atividades profissionais.

3.2. Usuéarios Beneficiados
Todos os servidores representantes da ESAF que acessam 0S recursos, informagodes e

servicos de aplicagdes de outros 6rgaos externos que exigem a certificagéo digital.

3.3. Caracteristicas do Servigo

O Servico de gerenciamento da tecnologia de certificacéo digital da ESAF compreende

0s seguintes itens:

a) Gerenciamento do Ciclo de Vida dos certificados digitais;

b) Arquivamento e gerenciamento dos dossiés dos servidores representantes da
ESAF e dos Agentes de Registro.

c) Fornecimento de token criptografico, com conexao USB, capacidade de
armazenamento de no minimo 32 KB e compatibilidade com a série de algoritmos

SHA2, quando solicitado pela ESAF.

3.4. Gerenciamento do Ciclo de Vida dos Certificados Digitais
Este servico se destina a gerenciar todo o ciclo de vida de um certificado digital, emitido

por solicitagao da ESAF, desde sua emissdo até sua expiragao ou, quando for o caso,

WIAAGE LRI T : /2/ ) 1/5
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revogacao.

Este item requer:

a) Pagina especifica para solicitagio de emissao, de revogagdo e de renovagao de
certificados, pelos servidores representantes da ESAF, em ambiente de alta
disponibilidade;

b) Integridade e conformidade dos certificados emitidos com a legislacao aplicavel;

c) Certificado tipo A3, em conformidade com a regulamentacao da ICP-Brasil, com
validade plena de trés anos.

d) Certificado tipo A1, em conformidade com a regulamentagéo da ICP-Brasil, com
validade plena de um ano.

3.5. Caracteristicas

O Servico de Certificacdo Digital da Autoridade Certificadora SERPRO (AC-SERPRO)
¢ baseado em tecnologia de chaves publicas/privadas e compreende a emissao do
certificado e o gerenciamento do seu ciclo de vida.

As salas-cofres para fornecimento do servico estdo localizadas nas Unidades
Regionais SERPRO do Rio de Janeiro, Brasilia e Sao Paulo. A infraestrutura
compreende as solugdes de Autoridade Certificadoras (AC) e de Autoridade
Registradora (AR).

3.5.1. Emissao de certificado digital

Servigo para emisséo de certificado digital de acordo com a regulamentagéao da
ICP-Brasil. Destina-se a registrar, de forma unica, exclusiva e intransferivel, a
relacao existente entre o par de chaves de criptografia, o usuario e a AC. O par
de chaves criptogréaficas (chave publica e chave privada) sera gerado sempre
pelo préprio titular e sua chave privada de assinatura sera de seu exclusivo
controle.

Os certificados podem ser emitidos para usudrios, equipamentos, servidor de
aplicacdo, Sistema de Pagamento Brasileiro e assinatura de codigos
executaveis. As informacbes sobre o tipo de certificado e sua forma de
armazenamento estdo disponiveis no enderego eletronico da Central de
Certificagao Digital do SERPRO - CCD

(http://certificados.serpro.gov.br/arserpro/).
3.5.2. Gerenciamento do ciclo de vida dos certificados
Destina-se a gerenciar todo o ciclo de vida de um certificado, desde sua emissao

wserpro gov iy (_ s | 215
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até que expire ou, quando for o caso, seja revogado. O objetivo & garantir a

integridade dos certificados emitidos, conforme legislacao aplicavel.

3.6. Escopo

Serao fornecidos a ESAF os tipos de certificados digitais conforme a tabela abaixo:

Tipo de Certificado (emisséo) Q;:t?'ﬂgzge
Pessoa Juridica A3 de 3 anos com Token 12
Pessoa Fisica A3 de 3 anos com Token 12
Pessoa Juridica A3 de 3 anos 12
Pessoa Fisica A3 de 3 anos 12
Equipamento Al 1

4. FORMA DE EXECUGAO DO SERVICO

As solicitagbes para emisséo, revogagao e renovagédo de certificados ocorrem por meio da
pagina da CCD (http:/certificados.serpro.gov.br/arserpro/), onde também constam a
Declaracéo de Praticas de Certificagao, a Politica de Segurancga adotada pela AC-SERPRO,
as Politicas de Certificagdo, os enderegos das AR do SERPRO, a lista de documentos
necessarios para emisséo de certificado digital e, ainda, as informacées a respeito de como
solicitar e instalar o certificado.

A identificacdo dos usuarios e a aprovagéo e revogagéo dos certificados emitidos pelos
Agentes de Registro do SERPRO serdo executadas sempre nas dependéncias do
SERPRO.

Para a identificagéo presencial dever ser efetuado agendamento, pelos usuarios, por meio
da pagina WEB do sistema Agenda Certificados - Médulo Cliente
(https://agendacertificados.serpro.gov.br), ap6s autorizagdo do gestor do contrato.

O gestor do contrato, por intermédio da pagina WEB do sistema Agenda Certificados —
Moédulo  Gerencial  (https://agendacertificados.serpro.gov.br/gerencial), informara ao

SERPRO qguais usuarios estéo autorizados e seus respectivos tipos de certificados.

5. ACORDO DE NiVEIS DE SERVIGO (ANS)

I_ANS & Disponibili&h&e da Pégma ﬁ;;;-éolicitacié dé Emi_s;ﬁo, de Revogagéao e de Renovagéo de

| Certificado (DAAC) *

| item [ SR AT ADSRCHIGRG e T B i1
- Percentual de tempo em que a pagina para solicitagdo de certificado digital

DenRigae ~ permanece em condigbes normais de funcionamento.
Finalidade - Garantir a disponibilidade da pagina para solicitagéo de certificado digital.
Meta a cumprir - Péagina para solicitagéo de certificado digital com 99% de disponibilidade.

Instrumento de medigéo Relatério de ANS de Certificagdo Digital (Prestagdo de Servico),

1 Disponibilidade de acesso a autoridade certificadora. 7
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Servigo de Emissao de Certificado Digital

ANS - Disponibilidade da Pagina para Solicitagao de Emissio, de Revogacido e de Renovagao de
Certificado (DAAC)

Item | % Descrigdo ST
considerando somente indisponibilidade em incidentes de alta severidade,
 registrados na Central de Servicos.
Mensal.
Para cada ponto de concentragéo que apresentou ticket de alta severidade,
sera calculado, mensalmente, o percentual de disponibilidade, de acordo com
| a seguinte formula:
D = [(Tm - Ti) / Tm] *100, onde:
+ D = Percentual de disponibilidade;
« Ti = Somatério dos minutos de interrupgéo durante o periodo
de prestagdo do servigo, exceto 0 tempo necessario a
manutencdes preventivas programadas e agendadas.
« Tm = Somatério de minutos no periodo previsto para a
prestacao de servigo.

Periodicidade

Mecanismo de célculo

Inicio de vigéncia _ Imediata. N
' Para cada ponto de concentrag&o em que o nivel de servico nao for atingido,
sera calculado o desconto por intermédio da seguinte formula, limitado a 5%
| (cinco por cento) do valor mensal:
Desc =[1-(la/Ic)] * Vs, onde:
« Desc = Valor do desconto
« la = Indicador aferido
+ lc= Indicador contratado

« Vs = Valor do senvico.

Descontos
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6. ITENS FATURAVEIS (IFA)

~

oSN S N N N N

IFA Emisséo de Certificado Digital - Pessoa Juridica A3 + Token
Descricao Certificado digital emitido para usuario por intermédio de uma Autoridade Certificadora

(AC)

Natureza do Servigo

Processamento de Dados

Unidade de Medida

Certificado Emitido

Cronograma de execugao

Servigo sob demanda.

IFA

Emissio de Certificado Digital - Pessoa Fisica A3 +Token

Descrigdo

Certificado digital emitido para usuario por intermeédio de uma Autoridade Certificadora
(AC)

Natureza do Servigo

Processamento de Dados

Unidade de Medida

Certificado Emitido

Cronograma de execugao

Servigo sob demanda.

IFA

Emissao de Certificado Digital - Pessoa Juridica A3

Descrigédo

Certificado digital emitido para usuario por intermédio de uma Autoridade Certificadora
(AC)

Natureza do Servigo

Processamento de Dados

Unidade de Medida

Certificado Emitido

Cronograma de execugao

Servigo sob demanda.

IFA

Emissdo de Certificado Digital - Pessoa Fisica A3

Descrigdo

Certificado digital emitido para usuario por intermédio de uma Autoridade Certificadora
(AC)

Natureza do Servigo

Processamento de Dados

Unidade de Medida

Certificado Emitido

Cronograma de execugao

Servigo sob demanda.

IFA

Emiss&o de Certificado Digital para Equipamento Al

Descrigéo

Certificado digital emitido para usuario por intermédio de uma Autaridade Certificadora
(AC)

Natureza do Servigo

Processamento de Dados

Unidade de Medida

Certificado Emitido

Cronograma de execugao

Servigo sob demanda. J
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ANEXO IV.4
Videoconferéncia

1. OBJETO

O Servigo de Videoconferéncia consiste na transmissédo de sinais de audio (voz) e video
(imagem) na modalidade bidirecional promovendo a interatividade em tempo real e o
compartilhamento de recursos de midia para apresentagdes institucionais, proporcionando
o ambiente ideal para aumentar a produtividade de grupos de trabalhos geograficamente

dispersos, contribuindo para uma maior cooperagao, por meio de video colaboragao.

2. OBJETIVO

Promover, a partir de solicitacdo formal (demanda) e agendamento prévio, a interagcdo em
tempo real e a cooperagdo de grupos de trabalho, com possibilidade de compartilhamento

de informacgées, de materiais de trabalho e de recursos de midia.

3. DESCRICAO DO SERVICO

3.1. Caracteristicas
A videoconferéncia corporativa visa a transmissao bidirecional de sinais de audio e
video, a interatividade em tempo real e o compartilhamento de recursos de midia para
apresentacdes institucionais. Também é possivel a gravagao das videoconferéncias e
a geracdo das imagens em meio digital. O intuito é aumentar a produtividade e
contribuir para uma maior cooperagdo entre os envolvidos, por meio de
videocolaboracéo (transmissdo da imagem de documentos e da apresentagao ao

mesmo tempo).

A prestagdo do servico de videoconferéncia é feita pela rede de longa distancia
multisservico do SERPRO, de abrangéncia nacional. Sera utilizado o link de conexao
ja existente em cada localidade contemplada com o servico de videoconferéncia,
devidamente informada ao SERPRO pela ESAF. A largura de banda para o trafego de
videoconferéncia deve ser de no minimo 512 Kb. Dinamicamente, o link de dados
prioriza o trafego da videoconferéncia, por meio de técnicas de Qualidade de Servico
(QoS). Os protocolos utilizados séo o IP (H.323) e 0 H.239.

A MCU (Unidade de Controle Multiponto) e o CODEC (codificador e decodificador de
sinais) s&o os principais equipamentos utilizados para a videoconferéncia. A aquisicao
e o suporte técnico aos CODECs e demais equipamentos de videoconferéncia a serem

instalados nas dependéncias de cada 6rgao ficaré a cargo do proprio 6rgao.
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ANEXO IV.4
Videoconferéncia

3.2.

As salas de reunifes virtuais sdo configuradas conforme a necessidade e tém
capacidade para conectar mais de 100 pontos e multiplas sessbes, simultaneamente.
O acionamento é feito de forma centralizada, mediante agendamento prévio. As
imagens podem ser exibidas em diversos formatos, para até 32 pontos
simultaneamente. O servico também engloba o compartilhamento de documentos e a
possibilidade de visualizacdo no modo dual video (apresentacéo no fundo da tela e
apresentador em janelas sobrepostas a apresentagéo, por tecnologia PIP — Picture in
Picture). E opcional a realizagdo de sessdes criptografadas e a utilizacédo de

chaveamento de imagem por voz.
O servico fica disponivel durante 10 horas por dia, 5 (cinco) dias por semana

Escopo

Capacidade para conex&o de 15 (quinze) pontos de acesso de videoconferéncia,
nacional e internacional, simultaneamente, que deverdo ser informados formalmente
ao SERPRO pela ESAF.

3.3.Forma de Execuc¢ao do Servigco

A realizagdo de uma sessdo de videoconferéncia esta condicionada ao agendamento
prévio, que deve ser solicitado formalmente com pelo menos 24 horas de
antecedéncia, por meio de registro formal, em que devem ser informados a data e hora
do evento, a previsdo de duracgdo, as unidades (pontos) envolvidas e as informacgoes

adicionais para o bom andamento da videoconferéncia.

O SERPRO fard, 30 (trinta) minutos antes da videoconferéncia, todos os testes para
garantir a conexao dos pontos envolvidos, 0s quais, nesse momento, deverao estar

ligados e disponiveis para a realizagao dos referidos testes.

3.4.Critério de Mensuragao

O servigo de videoconferéncia sera contabilizado pela quantidade de horas alocadas
por ponto de acesso. Para efeito de estabelecimento de acordo de nivel de servico,
serd mensurada a disponibilidade da MCU, bem como o tempo de reparo ou

restabelecimento do servico.

4.ACORDO DE NIVEL DE SERVICO (ANS)

S
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ANS1
DISPONIBILIDADE

e Item | Descri¢do
| Percentual de tempo em que o servigo de videoconferéncia permanece em condlcbes

Dfinicae - normais de funcionamento, dentro do periodo & alocado. B
) Fmahdad_e ) Garantlr a disponlbmdade doservico.
_ Meta a cumprir | 98% de di disponibilidade, referente ao somatérso das V:Qeoconferénuas reallzadas )
_ Periodicidade '_ _Mensal.

" Sera calculado, mensalmente, 0 percentual de dlsponlblltdade e do ambiente, de acordo com a
seguinte formula:
D = [(Tm - Ti) / Tm] *100, onde:

Mecanismo de calculo e D = Percentual de disponibilidade do servidor,
e Ti = Somatério dos minutos de interrupg&o.
_ - . *Tm= Somatdrio de minutos no ) periodo previsto para a prestagéo de servico.
Inicio de vigéncia lmedlato

| Desc=[1-(lallc)]* Vs, onde:
e Desc = Valor do desconto

D i i
escontos * |a = Indicador aferido

¢ |c = Indicador contratado
* Vs = Valor do servigo.

Nao sera considerado descumpnmento de ANS a ocorréncia de lndlspombllldade nas
seguintes situagoes:
= Interrupgdes programadas para manutencoes preventivas e configuragcoes (correcao
de desvios, adequacdo tecnologica e atendimento as necessidades da ESAF) de
iniciativa do SERPRO, previamente acordadas com a ESAF;
= Periodos de manutengdo de interesse da ESAF;
= Incidentes que, ap6s andlise, foram descaracterizados como indisponibilidade do
servigo, desde que devidamente comprovado pelo SERPRO e aceito pela ESAF;
= Motivos de calamidade publica e forga maior, de acordo com a conceituagao prevista
em regulamentagao legal;
= Problemas de infraestrutura de responsabilidade da ESAF;
= |ndisponibilidade da rede de longa distancia, do ponto de acesso ou de um sistema

especifico, por fazerem parte de outro Servigo.

5. ITEM FATURAVEL (IFA)

IFA Hora-Ponto - Servigo de Videoconferéncia
Descrigao Ponto de acesso conectado a videoconferéncia.
Natureza do Servigo Suporte Técnico

Unidade de Medida Hora - Ponto

Locais de Prestagao Regionais SERPRO.
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1 OBJETO

Suporte técnico e presencial para atender demandas relacionadas a Eventos da ESAF.

2 OBJETIVO

Consiste na execucdo de servicos oriundos de demandas eventuais no se refere ao
provimento de suporte técnico aos ambientes de rede local e rede de longa distancia

quanto ao atendimento aos Eventos da ESAF, realizados no decorrer do periodo vigente.

3 DESCRIGCAO DE SERVICO

As demandas deverdo ser formalizadas pela ESAF por meio do Sistema de Controle de
Demandas do SERPRO, acessivel pelo enderego “https://demandas.serpro.gov.br”.

A sua execucdo ocorrerda mediante demanda da ESAF, aprovada pelo do Gestor do
Contrato e encaminhada a area técnica do SERPRO.

Quando necessario sera apresentada proposta comercial, plano de trabalho ou projeto,

contendo descrigcao do servico, precos e prazos de execucao.
3.1 REQUISITOS
A ESAF devera manter equipe técnica qualificada para:

 Disponibilizar e criar condicbes de acesso aos recursos para 0s tecnicos e
administradores do ambiente.

« Homologar patches, pacotes de instalagdo, aplicativos, scripts.

« Contratar licencas de uso de software para os produtos instalados, sistema

operacional, antivirus, aplicativos de automagé&o de escritorios entre outros.

«  Solicitar formalmente o registro das mudangas da configuragdo no ambiente de TI
da ESAF.

O SERPRO devera, na execugao deste servigo:

- Adotar politicas de seguranga de informacao para atender aos requisitos de sigilo e
seguranca definidos pela ESAF.

- Empregar, na execugdo dos servigos, pessoal devidamente gualificado, para

executar os servicos.

T
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« Providenciar e manter qualificacéo técnica adequada dos profissionais que prestam
servico para a ESAF, de acordo com as necessidades pertinentes a adequada

execugao dos servicos contratados.

« Obedecer, quanto ao método de trabalho e produtos gerados, os critérios e a

metodologia estabelecida pela ESAF.
3.2 Forma de Execucao do Servico

A execucdo dos servicos serd gerenciada de forma conjunta entre a ESAF e 0
SERPRO, que fardo o acompanhamento da qualidade e dos niveis de servico

alcangados com vistas a efetuar eventuais ajustes e corre¢ées de rumo.

Quaisquer problemas gue venham a comprometer o bom andamento dos servigos ou o
alcance dos niveis de servico estabelecidos devem ser imediatamente comunicados a
ESAF, que colaborara com o0 SERPRO na busca da melhor solugéo para o problema.

Para ocorréncias graves, o SERPRO apresentard, em até 05 (cinco) dias Uteis,
relatorio técnico sobre as causas do incidente e as providéncias tomadas para sua
resolugéo, bem como a inclus&o do incidente no registro de incidentes para o fiscal do

contrato.
3.3 Procedimento para Recebimento dos Servigos

O recebimento sera realizado pelo ateste de cumprimento dos niveis de servigo e da
disponibilidade do servigo. O servigo seré considerado executado a partir da analise e

aceite do demonstrativo de execugao entregue pelo SERPRO.

4 ITEM FATURAVEL E UNIDADES RESPONSAVEIS PELO SERVICO

IFA Suporte Técnico /| Hora

Refere-se & quantidade de horas utilizadas pela equipe SERPRO de TI, quanto ao
Descrigao provimento de suporte técnico e presencial para o atendimento das demandas relacionadas
aos Eventos da ESAF, adequados para a rede local e rede longa distancia.

Natureza do Servigo Suporte Técnico

Unidade de Medida Hora

Locais de Prestacao de
Servigo

Regionais e Escritérios do Serpro

serpio, fov Versao 1.0 % 22 of A
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Servico de Acesso Remoto - SAR

1 OBJETO

Servico de acesso remoto.

2 OBJETIVO

Permitir, de forma segura, aos colaboradores devidamente identificados que se
encontrarem fora de seu ambiente regular de trabalho, 0 acesso remoto aos sistemas e
aplicativos da ESAF, através da internet, seja ela provida da rede local, rede celular, banda

larga ou outros ISPs (Provedores de Acesso a Internet).

3 DESCRIGAO DE SERVICO

3.1 Caracteristicas

O servico de acesso remoto (SAR) do SERPRO prové acesso a intranet SERPRO e de
seus clientes por meio de Virtual Private Network (VPN) — tanel virtual criptografado —
sobre o protocolo IPsec (IP Securerity Protocol) ou SSL (Secure Socket Layer),
implementando o algoritmo 3DES (Triple Data Encryption Standard) com 128 bits ou
AES (Advanced Encryption Standard) com no minimo 192 bits.

Esse tipo de acesso é passivel de auditoria e garante a integridade, a
confidencialidade, a autenticidade e o n&o repudio dos dados dos usudarios, visto que,
para autenticar 0s uUsuarios, é utilizado certificado digital*’baseado em tecnologia de
chaves publicas assimétricas de pelo menos 2 048 bits. Para realizar a autenticagao no
SAR, serdo validos todos os certificados digitais credenciados pelo ICP-Brasil
(Infraestrutura de Chaves publicas Brasileira) e que segue o padrao ITU X.500. A

chave simétrica devera ser trocada, obrigatoriamente, a cada sesséo estabelecida.

Todo o trafego de dados gerado pelo usuario durante o acesso ao ambiente
informatizado da ESAF deve passar pelo tunel, cuja disponibilidade é de 24 horas por

dia, 7 dias por semana.

O trafego dos usudrios direcionado 3 rede da ESAF devera ser tratado por sistema de
deteccdo de intrusdo e por meio de regras de acesso preestabelecidas, conforme
politica de seguranca defina pela ESAF, cujas restricoes serdao as mesmas impostas
a0s USUArios que acessam a internet a partir da rede interna da ESAF. Mediante acordo

prévio, poderéo ser definidos 0s perfis para acesso ao servigo, bem como as restricdoes

+ (s certificados digitais ndo estdo inclusos no fornecimento do SAR. Caso a ESAF deseje adquiri-los do SERPRO), serd
elaborada uma proposta comercial especifica para tal contratagao.

(-
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a portas ou servicos apds o fechamento do tunel e o estabelecimento de conexao
segura. Os registros em /og para controle de acessos dos usuarios deverao conter, no

minimo, a hora de conex&o e desconex&o e o endereco IP valido do usuario.

A fim de possibilitar uma geréncia de rede proativa, antecipando-se & ocorréncia de
problemas e garantindo a qualidade do servico contratado, o SERPRO fara o
armazenamento, 0 controle e o monitoramento dos eventos oriundos do SAR. A
infraestrutura para o servico deve ser monitorada quanto ao crescimento do numero de
acessos simultaneos, para que seja mantida a qualidade do servigo ao longo do tempo.
O servico de geréncia de rede devera contemplar as areas funcionais de geréncia de

falhas, desempenho e configuragao.

3.2 Escopo
Para a ESAF, deverd ser disponibilizado acesso para, aproximadamente, 50

(cinquenta) usuarios, mensalmente.

3.3 Forma de Execugao de Servigo
As alteracdes, exclusbes e inclusbes de novos usuarios serd de responsabilidade da
ESAF, mediante autorizagéo formal, por meio do SICAR (Sistema de Cadastramento

do Acesso Remoto), para o qual serda nomeado um 'Aprovador'.

4 ACORDO DE NIVEL DE SERVICO (ANS)

ANS 1
DISPONIBILIDADE DO SERVICO DE ACESSO REMOTO
Item Descrigao
Definicao Percentual de disponibilidade mensal do serwc;o
Finalidade Garantir a disponibilidade do servigo de acesso remoto durante 24 horas por dia, 7 dias por
semana.
Meta a cumprir Servigo de acesso remoto com 98, 9% de dlSpUl’Ilblhdade
Instrumento de Relau‘mo de nivel de servico de servigo de acesso remoto (preslacéo de contas), considerando
medi¢ao somente indisponibilidades registradas na Central de Servigos.
Periodicidade Mensal.
Mecanismo de Para 0 servico serd calculado, mensalmente, o percentual de disponibilidade, de acordo com a
calculo seguinte férmula:

D =[(Tm - Ti) ] Tm] *100, onde:
» D = Percentual de disponibilidade;
 Ti= Somatério dos minutos de interrupg&o observados durante o perfodo de prestagiv do |

Wi s erpro, gov. b Versao 1.0 T 213 y}
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|

ANS 1
DISPONIBILIDADE DO SERVICO DE ACESSO REMOTO

‘ Item

Descricao

servico, exceto o tempo necessario as manutengdes preventivas programadas e agendadas
com a ESAF.

e Tm = Somatério de minutos no periodo previsto para a prestacao de servico.

|
3

i Inicio de vigéncia | Imediato.
P tual de Desconto

! Faixa Métrica ercentual de Descont
‘_ 98,9% > Disponibilidade = 98% 1,0%
| e —
| 989% > Disponibilidade = 96% 2,0%
‘ Descontos

96% > Disponibilidade = 94% 3,0%
! 94% > Disponibilidade = 92% 5,0%
‘ Configura prestagéo de servigo em desacordo com
. Disponibilidade < 92% o contratado, passivel de aplicagéo de sangoes por
| descumprimento contratual.

L Observagdes

Os descontos serdo limitados a 5% do valor mensal do servigo.

5 ITEM FATURAVEL

IFA

Acesso Remoto — VPN

Descrigao

Quantidade de usuérios habilitados para uso do SAR.

Natureza do Servigo Processamento de Dados

Unidade de Medida Assinatura

Semvigo

Locais de Prestagao de

Regionais do Serpro
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v MNSERPRO

ANEXO VI

DEMONSTRATIVO DA REDE INFOVIA

RGN 57465

PC SERPROJESAF - N° FJ50

Cliente Namero do Contrato Data de Adeséo
Escola de Administrag8o Fazendaria — ESAF
CNPJ
Responsavel ‘Periodo de Apuracéo
ol a_ [ |
Enderego Completo Municipio UF
Servigo Cédigo do Servigo
MES DE REFERENCIA __|
" Descriglo dos Servicos ‘Prego. ‘Unidade Quantidade Q::"Jme . Prego Total

{Servigos de Conexéo ; s e T : s
/Conexdo Tipo 1 R$5.395,28  Mensal 0 0 R$ 0,00
(Conexdo Tipo 2 R$ 3.188,12  Mensal 1 | 0 RS 3.188,12
‘Conexao Tipo 3 | R$10.054,84  Mensal 0 0 R$ 0,00
Conexdo Tipo 4 - | R$27.00000  Mensal 0 1 0 RS 0,00
Conexao Tipo 5 | R$14.000,00  Mensal 0 | 0 R$ 0,00
[Servigos Adicionais [ s : B T
|Acesso & Internet — de 1 Mbps a 40 Mbps _ i R$ 130,00 MbpsiMes 8 0 R% 1.040,00
/Acesso a Internet — de 41 Mbps a 80 Mbps R$ 117,00 Mbps/Més 0 0 R$ 0,00
Acesso & Internet — de 81 Mbps a 120 Mbps RS 104‘0{)& MbpsiMés 0 0 R$ 0,00
Acesso a Internet — de 121 Mbps a 200 Mbps . R$ 91,00 Mbps/Més 0 0 R$ 0,00
Acesso & Internet — de 201 Mbps a 300 Mbps R$ 78,00 Mbps/Meés 0 0 R$ 0,00
/Acesso a Internet — acima de 300 Mbps R$ 65,00 Mbps/Més 0 0_ RS$ 0,00
VLANSs Adicional R$ 367,86 VLAN/Més 0 0 R$ 0,00
'Portas Adicionais na INFOVIA RS$ 980,96 Ponto/Més 2 0 R$ 1.961,92
Adaptagao Optica R$ 4.291,70  Parcela Unica 0 ‘. 0 RS 0,00
‘Alocagéo Adicional de Enderegamento IP RS 24,52 Parcela/Més 0 | 0 R$ 0,00
[Servigos de Videoconferencia - SR 5 R i e O g
Servigo de Videoconferéncia multiponto R$ 1.226,20 Parcela/Més 1 0 | R$ 1.226,20,
:Ser\ricn de Videoconferéncia Internet RS 14?‘14: Hora/Més 0 0 R$ U.UU:

: Total Vit . R$7.41624

Local de Coieta: :

P
[

.'D.ala:

Wi

ASSINATURA/CARIMBO



s MNSERPRO

DEMONSTRATIVO DA REDE METROPOLITANA

RGN’ 57465

PC SERPROJESAF - N°FJ 50

Cliente Numero do Contrato Data de Adesao
Escola de Administragéo Fazendéria — ESAF
CNPJ
Responsavel Periodo de Apuracéo
ot f a_ I |
Enderego Completo ‘Municipio UF
Servigo Codigo do Servigo
MES DE REFERENCIA ___|
Descrit;ﬁo dos Servi “Preg : y puantidate : '
| Gos Prego Unidade Quantidade ‘Faturada . Preco Total

|Servicos de Conexéo {2 R _ : s e
Conexdo Tipo 1 | R$8.669,18 Mensal 1 1 RS 8.669,18
[Servigos Adicionais ] s ] : i SRR
Acesso a Internet - R$130,00 Mbps/Més 0 0 R$ 0,00
'VLANS Adicional R$ 300,00 VLAN/Més 0 0 RS 0,00
'Portas Adicionais na INFOVIA "~ R$800,00 Ponto/Més 0 0 R$ 0,00
Adaptagdo Optica RS 3.500,00| Parcela Unica 0 0 R$ 0,00
Alocagao Adicional de Enderegamento IP R$20,00 Parcela/Més 0 0 R$ 0,00
[Servicos de Videoconferéncia ] WA S i e sal |
‘Servigo de Videoconferéncia multiponto R$ 1.000,00 Parcela/Més 0 0 R$ 0,00
Servigo de Videoconferéncia Internet R$120,00 Hora/Més 0 0 ' ~_R$0,00

3 Total ' L R$8669,18

Local de Coleta: _

Data:

WAV ST O GO 8T

versag AL

ASSINATURA/CARIMBO
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RGN 5746:¢

; 5 SERPRO

Relatorio de Prestagdo de Contas

Cliente: ESAF - Escola de Administracdo Fazendaria

3 - Consultoria Periodo de Apuragdo: _ /| (20 __a__ [ 20
Item de . Valordo  Quantidade de ' Valor em Reais
Contrato Item Faturavel Nimero do Documento Servico Horas (RS)
31 Consultoria Técnica 353,67 0 0,00
3.2 Cursos EAD - ESAF/ RFB 268,40 0 0,00
Total | 0 0,00
m'n".'n.'.SCIDFU.?U*.’. i
1/2
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Sergo Federal SERPRG
Protessomento de Dodos g

RELATORIO DE PRESTAGAO DE CONTAS

Dados do Contrato /| ANS:

Cliente: ESAF - Escola de Administragao Fazendaria
Contrato n® __ /201 _

Vigéncia: __/_ /201_

GEDIG:

Nivel de Servigco Contratado:

Disponibilidade: 98%

Atendimento no prazo - Suporte Técnico:

- 90% dos atendimentos realizados no prazo, em até 12 horas Uteis para as redes assistidas.

- 70% dos atendimentos realizados no prazo, em até 24 horas Uteis para as redes nao assistidas.
Nivel de Atualizagao de Antivirus: 95%

Férmula do Desconto (Disponibilidade):

Desc =[1-(la/lc)] * Vs, onde:

Desc = Valor do desconto

la = Indicador aferido

Ic = Indicador contratado

Vs = Valor do servigo da Unidade em questao

Desconto (Prazo de atendimento do chamado):
Desc =2,5% * Vs

Desc = Valor do desconto
Vs = Valor do servigo de produgao do sistema especifico

Desconto (Nivel de Atualizagéo Antivirus):
Desc =0,1% * Vs

Desc = Valor do desconto
Vs = Valor do servico de produg&o do sistema especifico

Glossario:
Tempo Consumido: Periodo em que o ticket esteve em atendimento (horario compreendido entre a emiss&o do ticket e a
solugéo).

T A
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Cliente: Escola de Administracdo Fazendaria

| 4
. MYSERPRO

RELATORIO DE PRESTAGAO DE CONTAS

RGN 57465

4. Suporte Periodo: _ | /20__a__I_ {20
4.1 Gerenciamento da Rede Local
4.1.2 Suporte Técnico/Administracdo de Rede Corporativa - Estacdes de Salas de Aula/Rede sem Fio 170,33

1 T ' i ; y Total (RS)

ltem  UF Local Tiquete Quantidade Quarittade par| “Waldr 00 SeWICO
UF (RS)

' 170,33 0,
: ' i - 170,33 0,
' TOTAL R$ | | ; ;
Observacdes:



PC SERPROJESAF - n° FJ 50

Relatorio de Prestagao de Contas

Cliente: ESAF - Escola de Administracao Fazendaria

4 - Suporte
4,21 - Servigo de Mensageria ExpressoBR

Item Item Faturédvel

4.2.1.1 Proc.Dados - Correio Livre - Expresso BR (1GB)

4.2.2.2 Proc.Dados - Expresso BR - Armazenamento Adicional

4.2.23 Proc.Dados - Expresso BR - Guarda de Dados Estendida

4.2.2 - Servigo de Mensageria Exchange

Item Item Faturéavel

4.2.21  Proc.Dados — Exchange — Caixa de 500 MB

4.2.2.2 Proc.Dados — Armazenamento Adicional

Periodo de Apuragéio: __[__/20__a _ | [20__

Valor
Unitario | Quantidade
(Rs)

4,96 0
2,24 0
2,24 0
Total:
Valor

Unitario  Quantidade
(RS)

24,75 0

2,24 0

Total:

Total em Reais (R$)

0,00

0,00

0.00

0,00

Total em Reais (R$)

0,00

0,00

0,00

|

L1
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Cliente: ESAF - Escola de Administragdo Fazendaria

Categoria: 4 - SUPORTE

Servico: 4.5 — Eventos ESAF

Item Faturavel

Suporte Técnico / Hora

ESERPR@'

Localidade

Total

Relatorio de Prestagéo de Contas

Quantidade de
Horas

0.00
0,00

N° Ticket

WASCTON0. 80N

Periodo de Apuragdo: __/_ /20 a __ |

Quantidade de
Horas por UF

0,00

RO 57469

PC SERPROIESAF - n° FJ 50

| Valor Unitario

170,33

[_J20__

valor Total (RS)

0,00

0,0

o [y
g

]

1
P
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